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Xiilasa—Moqalada coxsaviyali tibbi sobaka arxitekturasi atrafl
tahlil olunmus, har bir saviyyonin funksional xiisusiyyatlori va is
prinsiplari arasdirilmsdir. Bununla yanasi, bulud
texnologiyasina asaslanan hesablama sistemlarinin ham iistiin
cahatlari, ham do méveud moahdudiyyatlori giymatlondirilmisdir.
Tadgigatda bulud esash tibbi infrastrukturun, saglamhq
sensorlar1 vasitasilo toplanan malumatlarin bu sistemlorin emal
markazlerinda islanmasi vo siini intellekt alqoritmlari ilo tahlil
edilmasi naticasinda xastaliklorin erkan marhalods askarlanmasi
va fordi miialica planlarimin formalasdirilmas1 imkanlar:
nazordon  Kkegirilmisdir. Homginin, emal markazlarinin
serverlarinda xastalors 6zal fardi bulud miihitlorinin yaradilmasi
prinsiplori arasdirilmis, bu yanagsmamn tatbigi sahasinda tamin
etdiyi iistiinliiklor gostorilmisdir

Acar sozlor— sensorlar, Kanar hesablamalar, bulud hesablamalart,
fardi buludlar, emal markazi, siini intilekt, tahliikasizlik, asyalarin
interneti

l. GIRIS

Son illards informasiya-kommunikasiya texnologiyalarinin
inkisafi tibb sahasindo miithiim doyisikliklora sabab olub.
Saglamliq sensorlari, bulud osaslt sistemlor va siini intellektin
birgo totbiqi, tibbi soboka infrastrukturunun yeni morhalosini
formalasdirtb.  Bu  sistem, pasiyentlorin  saglamliq
gostaricilorini real vaxtda izloyarak, molumatlar1 tohlil edir,
diagnozlar qoyur va fordilosdirilmis mialica planlari tortib
edir. Coxsaviyyali arxitektura — sensorlardan bulud ssasli emal
morkazlorina va siini intellekt analitikasina qodoar olan
integrasiya, somarsliliyi artirmaq iigiin vacibdir. Bu yanagma
tibbi xidmatlorin keyfiyyatini va olgatanligini yaxsilagdirir,
miiasir tibbin ¢aginiglarina cavab verir. Moqgals, bu
texnologiyalarin tibbi yanasmalarla inteqrasiyasini aragdiran
aktual bir tadgiqatdir.

[1]-da e-sohiyys sistemlarinds genis tatbigi nazards tutulan
WBAN (Wireless Body Area Network) texnologiyasinin asas
aspektlari — monitoring va sensor texnologiyalari, enerjiya
gonast edon protokollar, soboko arxitekturasi vo tohliikasizlik
masalaloari tahlil olunaraq miivafiq tovsiysler verilmigdir. [2]-do
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dord  soviyysli  bulud hesablama xidmatlori  osasinda
xastoliklorin  agkarlanmast  vo  monitoringi  modellari
aragdirilmig, molumatlarin emali noticasindo gecikmonin

DOI: 10.25045/SPCDH4.0.2025.11

55

azaldilmast vo Somaroli paylasim imkanlari vurgulanmisdir.
[3]-do WBAN sisteminin tohliikasizlik masalslari, arxitekturasi
Vo rabito texnologiyalari tahlil edilir. Tohliikasizliyin artirilmasi
Vo enerji sorfiyyatinin azaldilmasi tigiin miixtalif mexanizmlor
tovsiya olunur. [4]-do doniz neft platformalarinda ¢aligan
isgilorin  tohliikesizliyini  tomin etmok magsadilo 10T
texnologiyalarinin totbiqi aragdirilir. ToT-nin bulud, Big Data
Vo siini intellekt texnologiyalari ilo inteqrasiyasi vurgulanir.
[5]-do WBAN texnologiyasinin istifadesindo yarana bilocok
tohliikasizlik risklori vo rabite problemlori sistemli sokilds
tohlil edilir. Bu texnologiyamin miixtslif totbiglords istifadosi
zamani ortaya cixan cotinliklor gostorilir. [6]-da WBAN
texnologiyasina dair ohatoli aragdirma togdim olunur. Xiisusils,
tohliikasizlik va moxfilik problemlari, onlarin qarsisiin
alinmas1 yollar1 vo goalocok aragdirma istigamatlori miizakirs
edilir. [7]-do  HIoT (Healthcare Internet of Things)
texnologiyalarimin ~ sohiyyo  sahasindo  totbigi,  bulud
texnologiyalar ilo inteqrasiyasit va potensial problemlar tohlil
olunur. Méveud gagirislar vo hall yollar1 da togdim edilir. [8]-
do sohiyys sahosindo HIOT vasitesilo yaranan molumatlarin
moxfiliyi  vo tohliikesizlik masalalori analiz  olunmus,
anomaliyalarin agkarlanmasi iiclin stini intellekt
texnologiyalarindan istifadonin ohomiyyati vurgulanmsdir.
[9]-da bulud texnologiyalarinin e-Sohiyys sistemlarindo
istifadosi, bu texnologiyalarin toqdim etdiyi imkanlar,
astiinliiklor vo mohdudiyystlor giymatlondirilmisdir.[10]-da e-
sohiyys sisteminin  effektiv idaro olunmasinda bulud
texnologiyalarmin rolu, IoT, Big Data vo siini intellektlo
inteqrasiyast  vasitosilo  ig¢gilorin  saglamliq  vaziyyatinin
izlonmasi va tahliikasizliyin tomin olunmasi aragdiriimisdir.

1. BULUD 9SASLI COXSOVIYYOLI TIBBI SOBOKD

INFRASTRUKTURUNUN ARXITEKTURU

Miiasir sohiyys sistemlorindo Xastolordon molumatlarin
toplanmasi, emali vo effektiv idars olunmasi proseslarinin
tomin edilmosi mogsadilo bulud oasasli ¢oxsoviyyali tibbi
soboko infrastrukturu genis sokilds istifado olunur. Sistemin
arxitekturu (sokil 1), dord osas soviyyadon togkil edilmisdir:
sensor soviyyasi, kenar hesablamalar (edge computing)
Soviyyasi, moalumat otiirlilmasi Saviyyasi vo bulud saviyyasi.
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Sakil 1. Bulud osasli goxsaviyyali tibbi soboka infrastrukturunun arxitekturu.

Asagida hor bir soviyyanin funksiyasi vo yerino yetirildiyi
islor tohlil olunur:

e 1-ci saviyyos — Tibbi saglamliq sensorlar1 vo 1oMT
cihazlari: Bu soviyypo, tibbi cihazlar vo ToMT (Tibbi Ogyalarin
Interneti) vasitosilo saglamliq gdstoricilorinin izlonmasini vo
xastaliklorin erkon morhslslords agkarlanmasimi tomin edir. Bu
cihazlar, fizioloji parametrlori 6lgorok molumat toplayir vo
novboati marhslolors 6tiiriir. Konar hesablama texnologiyalart,
molumatlarin ilkin analizini yerinds Vo ya yaxin modullarda
etmoyo imkan verir, bu da molumatlarin siiratli vo effektiv
emalini1 tamin edir.

¢ 2-ci soviyyo — Poliklinikalar va kigik tibbi markoazlor:
Bu morhalads, lokal tibb miiassisalorinde malumatlar yerli
serverlordo emal olunur. Burada tibbi gorarlar interneto bagh
olmadan gabul edils bilor, bu da xiisusile uzaq ves zoaif olagoli
bolgalords faydalidir. Molumatlar daha sonra yiiksok siiratli
sobokalor vasitasilo digar saviyyoalors otiriiliir.

e 3-cli soviyyos — Xostoxanalar vo Kklinikalar: Bu
Soviyyos, daha boyiik tibb miiossisalorinds molumatlarin
morkazlogdirilmis bulud sistemlarine géndorildiyi vo analiz
edildiyi marhaloys aiddir. Burada molumatlarin tohliikasizliyi
vo moaxfilik qorunur. Yiksok siirotli olage vasitalori
malumatlarin effektiv otiiriilmasini tomin edir.

e  A-cii soviyyo — Bulud saviyyasi (verilonlorin emal
morkazi): Burada, Xostolorin saglamliq qeydlori vo digor
molumatlar morkazi bulud infrastrukturunda saxlanir va darin
tohlil edilir. Siini intellekt vo magin dyrsnmesi alqoritmlori
diagnozlarmn siiratli vo doaqiq qoyulmasina kémok edir. Bu
sistem, molumatlarin uzun miiddat orzindo saxlanmasi vo
emali liglin kritik ohamiyyat kasb edir.

Bulud osasl tibbi soboko infrastrukturu, miiasir elektron
sohiyys sistemlorinde molumatlarin  idars edilmasi  va
paylasilmasin1 asanlagdiran innovativ bir yanasmadir. Bu
texnologiya tibbi xidmatlorin semaraliliyini artirir, xasto
molumatlarina siiratli ¢ixis toamin edir va resurslardan effektiv
istifadoni dostaklayir. Lakin, bu sistemin ham dstinliiklori,
hom do miisyyan ¢atigmazliqlart mévcuddur.

Bulud asasii tibbi sabaka infrastrukturunun tstiinliklori:

o Real vaxt rejimindo molumatlarin yerli emali cavab
siratini artirir  va tocili tibbi voziyystlords effektivliyi
yiiksaldir.
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e interneto qosulmus hor yerden molumatlara ¢ixis
imkani verir vo telemedicini inkisaf etdirir.

o Siini intellektlo tohlil edilon molumatlar, dagiq
diagnoz vs fordilagdirilmis miialica planlarini optimallagdirir.

Bulud  asasli  tibbi  sabaoko  infrastrukturunun
catismazhgqlari:

o Sabit internet olagesi tolob edir, slago qirilmalart
xidmat dayanmalarina sabab ola bilor.

e Kiberhiicumlar vo molumat sizmasi riski xastalorin
hassas molumatlarini tohdid edir.

e Boyiik hocmli  molumatlarin  buluda  6tiiriilmasi
gecikmolaro yol aga bilar, bu da tocili hallarda somoraliliyi
azaldir.

V. FORDI BULUDLARIN BULUD HESABLAMA

SISTEMLORINDS YARADILMASI

Fordi buludlarin yaradilmasi, tibbi melumatlarin tohliikasiz
saxlanilmasi vo operativ gokildo oldo edilmosi ligiin effektiv
bir yanagmadir. Bu yanagma tibbi xidmotlorin keyfiyyatini
artirir vo daha siiratli gorarlarin gobul edilmosine imkan verir.
Fordi buludlar, Xostonin molumatlarinin saxlanmasi ti¢iin
bulud serverlorinds yerlosdirilir. Poliklinikalar vo XoStoxanalar
ilkin molumat toplayir vo daha yiiksok Saviyyslora o&tiirir.
Xastonin Elektron Saglamlhiq Karti (EHR) fordi buludlarda
saxlanilir, burada tibbi tarix¢o, miialico planlart vo digor
ohomiyyotli molumatlar toplanir. Bu sistem molumatlarin
tohliikasizliyini vo inteqrasiyasini giiclondirir, rogomsal
saglamliq infrastrukturlarini daha ¢evik vo somorali edir.

Toklif edilon fordi bulud sisteminin ustiinliklori
asagidakilardir:
e Tohliikesizlik.  Molumatlarin ~ morkozlosdirilmis

saxlanmasi tohliikasizlik todbirlorinin daha effektiv totbigine
imkan verir. Asagt soviyyolords saxlanilan molumatlarin
pozulma riski aradan qaldirilir.

e Tibbi miiassisalor arasi molumat inteqrasiyasi. Biitiin
molumatlar morkazlosdirilmis bir platformada saxlanildigi
i¢iin tibb miiassisalori arasinda daha yaxsi inteqrasiya toamin
edilir.

e Fordi buludlarda  molumatlarin  real  vaxtda
yenilonmosi. Saglamliq sensorlart vo tibbi qurgular vasitasilo
alinan molumatlar fordi buludda avtomatik olaraq yenilanir.

e Fordi buludlara uzagqdan asan slgatanliq. Hokimlar vo
digor tibb miitoxassislor fordin tibbi molumatlarina istonilon
vaxt vo yerdon daxil ola bilirlar.

e Xosto mamnuniyystinin artirilmasi:  Xostolor 6z
Molumatlarina daha asan ¢ixis aldo edo bilor vo miialico
prosesinds daha foal istirak eds bilo

o Xosto miialicasinin keyfiyyotinin yaxsilasdirilmasi:
Dogiq va tam molumat osasinda daha yaxs1 qorarlar gobul
edilir.

Beloliklo, xostolorin  EHR  molumatlar1  bulud
soviyyasinin serverlorindo yerlosdirilir vo hokimlar, tibbi
qurumlar bu molumatlara internet tizorindon ¢ixis alds edirlor.
Bu yanagsma molumatlarin tohlitkasizliyini, sl¢atanligini vo
effektiv idars edilmasini tamin edir.
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V. SISTEMIN TOHLUK®SSIZLIK MBSSLOLORININ
HOLLIDS SUNI INTELLEKT TEXNOLOGIYALARININ TOTBIQI

Bulud osasli tibbi sistemlor xostoxanalar, todgigat
morkazlori vo fordi istifadogilor tiglin tibbi molumatlarin
saxlanmasi, emali va paylasimini asanlagdirir. Lakin bu
sistemlor, malumatlarin moxfiliyi, biitévliyii vo osl¢atanlhigina
dair tohliikasizlik risklorini do artinr. EHR vo digar hossas
tibbi molumatlar kiberhiicumlara qarst hossasdir. Hakerlor
torofindon molumat ogurlugu, icazesiz giris vo Xidmatin
dayandirilmasi (DoS) hiicumlari ciddi tohliikalor yarada bilor.
Buna gors do, bulud asasli tibbi sistemlarin tohliikasizliyi, hom
texnoloji, ham do hiiquqi baximdan nozordon kegirilmali vo
effektiv hallor toklif olunmalidir.Son dévrlords tohliikasizlik
masalalarinin hallinds siini intellekt texnologiyalarindan genis
istifado olunur. Asagida SI-nin bu sahodo totbiginin osas
istigamatlori geyd olunur:

e Anomaliyalarin askarlanmasi: SI, dorin &yronma
,magin oyronmo alqoritmlori vasitosilo molumat axininda
geyri-adi davranislar1 real vaxtda askar edarok molumat
sizmast riskini azalda bilar.

e Dinamik sifroloma: SI, molumatlarin hossasligina
uygun olaraq adaptiv sifroloma metodlar1 totbiq edarok zoif
sifroloma problemini hall edir va icazasiz girigin qarsisini alir.

e Giris nozarotinin  tokmillosdirilmasi: Sl osash
biometrik autentifikasiya (mosalon, iiz tanima vo ya barmagq
izi) vo davranis analizlori ilo giris icazalorini daha dagiq idara
edir, ¢oxsaviyyali sistemlords tohliikesizliyi giiclondirir.

e Monitorinqin real vaxtda aparilmasi: SI, tibbi
sensorlardan golon molumat aximimi davamli olaraq tohlil
edarok potensial tohliikolori miioyyanlosdirir vo diagnoz
proseslorinin langimasinin garsisint alir.

Moxfilik qorunmasi: SI, molumatlarin anonimlosdirilmasi
Vo ya maskalanmasi texnikalarmi totbiq edorok Xosts
maxfiliyini goruyur

NoTIco

Tadqgigatda bulud texnologiyasina asaslanan tibbi goboko
infrastrukturunun ustiinliiklori arasdirtlmigdir. Tibbi
sensorlardan toplanan malumatlarin buludda tahlil olunmasi va
stini intellekt ilo dostoklonmosi, xostoliklorin erkon agkar
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edilmosi Vo fordilosdirilmis miialico planlarinin
formalasdirilmasina imkan verir. Bu sistemlor, real vaxtda
molumatlara ¢ixig tomin edorok amaliyyat xarclorini azaldir vo
imumi somoraliliyi artirir. Fordi bulud mihitlori, tibbi
molumatlarin tohliikesiz idars olunmasim tomin edir vo siini
intellekt algoritmlori, tohliikasizlik risklorini minimuma endirir,
sistemin dayaniqligini artirir
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