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Xiilaso— Bu giin elektron tibbi qeydlarin, teletibb
platformalarimin, dasina bilon cihazlarin vo tibbi asyalarin
internetinin genis tatbiqi effektiv tibbi xidmatlarin yaradilmasina
imkan verir. Lakin, bu texnologiyalar xastalara daha al¢atan tibbi
xidmat taqdim etsa do, fordi tibbi molumatlarin (FTM)
kibertoahliikasizliyina coxsayll tohdidlor yaratymisdir va
kiberhiicumlarin  riskini  artrmusdir.  FTM-lora  edilon
kiberhiicumlar onlarin biitovliiyiinii vo maxfiliyini poza biler vo
naticads tibbi xidmatlori poza va sehiyya toskilatlarina inami
sarsida bilor. Bununla yanasi, FTM-lor tibbi tarixgolari,
diagnozlari, miialica planlarini, genetik malumatlar1 vo sigorta
molumatlarim ehtiva etdiyine gors, onlar soxsiyyst ogurlugu,
maliyys firlldaglar: va sairs iigiin istifads edils bilor. Buna gora
do FTM-nin kibertahliikasizliyinin tomin edilmasi ¢ox vacib
masladir va onun hartarafli tahliline ehtiyac vardir. Bu todgigat
isindo FTM-nin kibertahliikasizliyino tosir edon miixtalif
aspektlor, o ciimladon FTM-in rogomsallagsmasi ilo bagh risklor,
miiasir  sohiyya IT  sistemlarinin  zoifliklori, mévcud
kibertohliikalor, tohliikesizlik standartlart va tonzimlayici
talablar, hamginin FTM-in Kibertahliikasizliyinin artirilmasi ii¢iin
perspektivli sahalar tahlil edilir.

Agar sozlor— fardi tibbi malumatlar, elektron tibbi geydlar,
kibertahliikasizlik, Kibertahliikasizlik tahdidlari, ragamsal tibb,
ragamsal sahiyyada risklari

I. GIRIS

Bu giin sohiyyads elektron tibbi geydlorin (ETQ), teletibb
platformalarinin, dasma bilon cihazlarin vo Tibbi Osyalarin
Internetinin (Internet of Medical Things - [oMT) genis totbigi
effektiv tibbi xidmatlorin yaradilmasina imkan yaratmigdir.
Eyni zamanda, tibbi xidmotlorin gostorilmasi iigiin bulud
hesablamalari, mobil tibbi proqramlar, uzaqdan monitoring
kimi texnologiyalar genis miqyasda istifado olunur. Bu
yeniliklar tibbi xidmotlors genis vo asan ¢ixig imkan1 verir vo
xastoloro  tibbi  xidmatlorin  gostorilmasini  tokmillogdirir.
Bununla yanasi, IoMT cihazlarmin sshiyys sistemlaring
inteqrasiyas1 fordi tibbi molumatlara (FTM) qars1 yeni kiber
tohdidlor yaradir [1]. inkisaf edon kiber risklor qarsisinda FTM-
in Kibertohlilkasizliyini tomin etmok diciin  sifir inamli
arxitekturalarin qobulu vacib hala gslir [2]. Sifir etibar
arxitekturalari miasir rogomsal tibb miihitindo tibbi
informasiya sistemlarinin tohliikesizliyini tomin etmok iigiin
¢ox vacibdir [3].
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FTM-lor tibbi tarixgalori, diagnozlari, miialico planlarin,
genetik molumatlart vo sigorta molumatlarini ehtiva etdiyine
gora, onlar goxsiyyat ogurlugu, maliyys firlldaglart vo sairo
geyri-ganuni  harokastloro  qarst  hassasdir va  onlar
kiberhiicumlarin hadsfine gevrilir [4].

Bu giin, sahiyys toskilatlar “ransomware” hiicumlart, figing
hiicumlar1, gabaqcil davamli tohdidlor (Advanced Persistent
Threat - APT) vo sairo kimi artan hiicumlarla tizlogirlor [5].
Eyni zamanda, qeyri-effektiv.  FTM  kibertohliikosizlik
todbirlorindan vo kdhnolmis informasiya texnologiyalar1 (IT)
infrastrukturundan istifado kiberhiicumlarin tezliyini artirir.
FTM-laro qarst hayata kegirilon kiberhiicumlar tibbi sistemlorin
Vo tibbi xidmotlorin biitovlilyiinii poza bilar, homginin sahiyys
toskilatlarina inami sarsida bilor. Buna goro do, FTM
kibertohliikasizliyinin ~ tomin  edilmasi  tibbi  xidmotlorin
biitovliyl vo etibarlihiginin, habels Sahiyys toskilatlarina inami
tomin edilmasi tiglin ¢ox vacibdir.

Qanunvericilik  soviyyssinda  FTM-lorin  moxfiliyini
tonzimlomak tigiin miixtalif Slkalor torofindon ganunlar vo
qaydalar hazirlannugdir. Bu moqgsadlo ABS-da  Sohiyys
Sigortasinin Daginmasi vo Hesabatliligi Akt1 (Health Insurance
Portability and Accountability Act - HIPAA) vo Kaliforniya
Istehlak¢r Moxfiliyi Akti (California Consumer Privacy Act -
CCPA), Avropa Ittifaginda (Al) iso Umumi Molumatlarin
Qorunmasit Qaydasi (General Data Protection Regulation -
GDPR) gobul edilmisdir [6-8]. Bununla bels, bu giin onlar
rogomsal tibb miihitindo daim inkisaf edon kiber risklorin
qarsisint  almaq glin  kifayat deyil. Odur ki, yeni
kibertohliikalor vo innovativ texnologiyalar nazers alinmagla
FTM-nin moxfiliyini tonzimlomok ii¢iin yeni qaydalar vo
standartlarin yaradilmasi ¢ox vacibdir.

Mogalonin -~ mogsedi  tibbi  xidmotlorin  rogomsal
transformasiyast naticasinds FTM-in Kkibertoahliikosizliyinda
yaranan problemlorin  hortorafli  tohlil  edilmosidir. Bu

problemlarin halli FTM-in maxfiliyini va biitovliytinii tamin
edon daha tohlilkasiz, davamli vo etibarli sohiyys sisteminin
yaradilmasina imkan verar..

Il.  FORDITIBBI MOLUMATLARIN IDARS OLUNMASI

TOKAMULU

XX asrin sonlarinda ETQ-larin meydana galmasi FTM-nin
yaradilmasi, saxlanmasi vo paylanmasinda inqilab etdi. ETQ-
lorin totbigi Xostolors tibbi xidmatin sl¢atanligini, dagigliyini
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Vo koordinasiyasini artirdi [9]. Bununla yanasi, ETQ-lorin
totbigi miixtalif sohiyys sistemlorinin garsihiglt olagesi vo
standartlagdirilmas1 sahasinds yeni problemlor yaratdi. Bu
problemlari hall etmok {iciin HL7 (Health Level Seven
International) vo IHE (Integrating the Healthcare Enterprise)
standartlar1  yaradilmigdir. Beloliklo, tibbi  molumatlarin
miibadilosi (Health Information Exchange - HIE) sistemlori
xastalora tibbi xidmotin koordinasiyasini yaxsilagdirmaq {i¢iin
mithiim aloto ¢evrilmisdir. HIE platformalart miixtalif sohiyys
toskilatlar1  sistemlori  arasinda FTM-lorin  tohliikosiz
miibadilosine imkan yaratmigdir. Bu ciir qarsilighh faaliyyat
tibbi  xidmotin  keyfiyyotini  yaxsilagdirmaqla  xosStolorin
vaziyyatinin yaxsilagdirilmasina tohfs vermigdir.

Son onillikda sahiyys sektorundaki texnoloji iralilayislors
gora  FTM-lorin  idaro  edilmosi  doyismisdir.  Sokil
arxivlogdirmo, kommunikasiya sistemlori  vo  radioloji
informasiya sistemlori kimi ixtisaslasmis texnologiyalarin
yaranmasi diagnostik molumatlarin getdikco daha tokmil idara
olunmasina gotirib ¢ixardi. Bu sistemlor rogomsal tibbi
tosvirlari vo diagnostik malumatlari alds etmays, saxlamaga va
paylasmaga imkan verir vo hoticodo diagnostika prosesini
sadolosdirir. Bu texnologiyalar cografi yerindon asili olmayaraq
tibb is¢ilori arasinda mosafodon moaslohatlosmoalors imkan
yaratmigdir.

Teletibb va uzagdan xosto monitoringi texnologiyalarinin
inteqrasiyast FTM-lorin idaro edilmosindo novboti miihiim
addim oldu. Teletibb infrastrukturunun yaranmasi uzaqdan
moslohatlogsmolori  asanlagdirdi  vo  Xostolorin  vaziyyatinin
yaxsilagdirilmasina imkan verdi [10, 11]. Dagna bilon
cihazlarin vo uzagdan monitoringin totbigi hokimlors real vaxt
rejiminds FTM-lori toplamaga imkan verdi. Bu molumatlar
fordi tibb wvo profilaktik todbirlori giiclondirorok Xosto
geydlarins inteqrasiya edilmisdir. Bununla bels, bu cihazlardan
alds edilon boyiik hacmli molumatlarin idars edilmosi, tohlili
Vo diizgiin sorh edilmosi alava problemlar yaratmigdir. Bununla
yanasi, xoSto yOniimlii yanagmanin yaranmasi xoStolorin 6z
FTM-larinin idars edilmasinds daha foal istirakini tolob edir.
Portallar vo mobil programlar xastolors 6z saglamliglarina
nozarat etmays Vo tibbi gorarlarda daha foal istirak etmoyo
imkan verir. Bu yanagsma FTM idarsetmosinds soffafligin va
hesabathligin tomin edilmasine komok edir.

Bulud hesablamalarinin inteqrasiyast FTM-larin saxlanma
Vo paylasilma {isulunu ohomiyyoatli  dorocodo  doyisdi,
migyaslana bilon vo ¢evik molumat saxlama hallori toklif etdi
[12]. Bu texnologiyalar sohiyys toskilatlarina daha somarali
foaliyyot gostormoys Vo Soylorini cografi olaraq paylanms
sistemlor arasinda olagolondirmoys imkan verir, eyni zamanda
FTM-nin Kkibertshliikasizliyini tomin etmak problemini daha da
giiclandirir.

Molumatlarin emali texnologiyalarinin siiratli inkisaft
sohiyys toskilatlarina strukturlagdirilmis Vo
strukturlagdirilmamus tibbi geydlerden faydali melumat slde
etmoys imkan verdi. Faydali molumatin oldo edilmasi {igiin
boyiik verilonlor analitikasindan ve magm taliminden (MT)
istifado edilir [13, 14]. Boyiik verilonlor analitikasinin istifadosi
klinik gorarlarin dagigliyini va mialicenin effektivliyini
artirmig vo fordilogdirilmis tibbin inkisafimi siiratlondirmisdir
[15]. Boyiik verilonlorin tohlili iiciin siini intellekt (SI) vo MT
metodlarinin  totbigi  tibbi  gorarlarin  gobuluna  dostok
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sistemlarinin
artirmigdir [16].

Beloliklo, texnoloji innovasiya vo FTM kibertohliikosizliyi
masaloalori arasinda dinamik qarsiliqh slage FTM idaragiliyinin
cari tokamiilinii formalagdirir vo golocokds miihiim istiqamot
olarag galacag.

keyfiyyotini  vo diagnozlarin  dagigliyini

1. FORDI TIBBI MOLUMATLARIN
ROQOMSALLASDIRILMASI ILO BAGLI RISKLOR

Sohiyyanin rogomsallasdirilmast FTM-o ¢ixis1 vo sahiyya
xidmatinin gostorilmesinin koordinasiyasini vo samaraliliyini
ohomiyyatli dorocads artirtb. O, sohiyys tominatgilarina real
vaxt rejimindo molumat miibadilosini asanlagdirmaga vo qorar
gobuletmo proseslarini tokmillogsdirmoays imkan verir. Bunun
noticosinds xastolora qullug ve miialiconin keyfiyystinds
shamiyyatli iralilayislor slds oldu. Bununla bels, FTM figiin bir
sira risklorlor meydana galir vo bu risklar ragamsal sistemlorin
genis istifadasine asas manes yaradir (Sakil 1). FTM-o icazasiz
giris soxsi molumatlarin ogurlanmasina, maliyys firildagligina
Vo digar zarorli faaliyystlors gatirib ¢ixara bilar ki, bu da giiclii
kibertohliikasizlik todbirlorinin hayata kegirilmasina ehtiyac
oldugunu gostorir [5]. Ogurlanmig FTM miixtolif zororli
mogsadlor iigiin, o climlodon soxsiyyst ogurlugu, sohiyys
xidmotlorindon icazosiz istifads, saxta reseptlorin yaradilmasi
va maliyys firildaglari istifads edilo bilor [4].

Raqam‘sal sahiyyada

risklar
Yavas qanun Tahliikasizlik Kiberhiicumlar icazasiz giris
va siiratli bosluglar
texnologiya
Moalumat itkisi istifadagi istifadagi
vaya sahvlari va ya sahvlari vaya
zadalonm asi zararli zararli
aktorlar aktorlar

Sakil 1. Ragomsal sohiyyada risklor.

FTM-nin icazosiz yayillmasi vo ya agiqlanmasi s$oxsi
hoyatin moxfiliyinin ciddi sokilds pozulmasina vo Xastalorla
sohiyys isgilori arasinda etimadin sarsidilmasia gotib ¢ixara
bilor. Bu risklori azaltmaq {iglin sohiyys togkilatlar1 giicli
sifrolomo, girigo hozarot mexanizmlori  vo  miintozom
kibertohliikesizlik  auditlori ~ daxil olmagla  hortorofli
tohliikesizlik todbirlori totbig etmolidir [5]. HIPAA sonadinin
gobulu molumatlarin qorunmasi qaydalarma uygun maxfilik
problemlarini hall etmak vo FTM idaragiliyi tigiin tohliikasiz
miihitin yaradilmasi {iglin ¢ox vacibdir. Bundan slavo, effektiv
autentifikasiya Vo avtorizasiya protokollarimin istifadasi
soxsiyyatlo bagh risklori azaltmaq ve FTM-o icazsli girisi
tomin etmoak tigiin vacibdir.

Ragamsal FTM-nin idaro edilmasinds digor asas problem
qarsihiqh faaliyyst masalaloridir. Qarsilight qarsiligh foaliyyot
problemlori vo molumatlarin  par¢alanmasi tibbi xidmotin
davamliligmi vo keyfiyystini poza bilor. Bunun igiin
standartlagdirilmis molumat formatlari vo kommunikasiya
protokollarmim istifadesi talob olunur. FTM malumatlarin
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tohliikasiz sokildo paylagmaq tigiin miixtalif sohiyys sistemlori
arasinda vahid standartlar istifado edilmoli vo qarsiligh
faaliyyat toskil olunmalidir. ©ks halda, FTM-nin par¢alanmasi
tibbi xidmatin davamlihigim vo keyfiyyotini poza bilor, ¢iinki
sohiyys miitoxassislorinin biitin FTM-lora ¢ixis1 olmaya bilar.
Bu  problemlorin  holli  standartlagdirilmug  molumat
formatlarmim vo HL7 vo IHE standartlar1 torafindon
dastaklonan olage protokollarinin gobulunu talob edir.

Etik vo moxfilik mosslolori FTM-in ragomsallagdirilmast ilo
bagli risklorin hallinds mithitm ohomiyyat kasb edir [17].
Xastolorin malumatsizligi ve 6z FTM-larinin idars edilmasindo
istirak etmok istomomasi kibertohliikasizlik zaifliklorini daha
da artirir. Bir gox xastolor FTM-larinin rogomsallagdirilmasi ilo
bagli risklardan va ya moxfiliklarini qorumaq tigiin atacaqlari
addimlardan xaboarsizdirlor. Xastolori molumatlarin
kibertohliikasizliyi haqqinda maariflondirmok vo onlar1 6z
FTM-lorinin idars edilmasinds daha ¢ox istirak etmoya togviq
etmok bu zsifliklorin azaldilmas: {iglin ¢ox vacibdir.

Sohiyys sistemlorindo rogomsal texnologiyalarin genis
istifadasi sistem nasazhigi ilo bagh risklor yaradir. Texniki
nasazliqlar, sohiyys sistemindoki nasazliglar vo ya
kiberhiicumlar FTM-nin slgatanligini1 poza bilar ki, bu da kritik
tibbi midaxilolori (amoaloyyatlar1) gecikdira Vo Xostalorin
hoyatini risko ata bilor. Sohiyys sistemlorinin nasazliqdan sonra
borpast vo isin davamliligi planlarinin hazirlanmasi sohiyys
togkilatlarina bu risklori hall etmoys vo xasto molumatlarina
fasilasiz girisi tomin etmays komak eda bilar.

FTM-in moxfiliyinin, biitévliiyliniin va slgatanliginin tamin
edilmosi ¢oxsaxsli yanasma tolob edir. Bunun ti¢iin gabaqcil
tohliikasizlik texnologiyalarin totbiq edilmali,
standartlagdirilmig  ¢orgivolor  yaradilmali,  pasiyentlorin
mariflondirilmasi va saira hoyata kegirilmolidir. Bu problemlori
hall etmoklo, sohiyys sistemlari Xxostolorin moxfiliyini tomin
edoar va tibbi xidmati tokmillogdirmok ti¢iin roqomsallasdirilmis
FTM-don istifado edos bilor.

V.

Sohiyys IT sistemlori miiasir sohiyya xidmatlorinin
gostarilmasi, hamginin FTM moalumatlarinin saxlanmasi, idara
edilmasi vo miibadilasi li¢iin ¢ox vacibdir. Bununla bels, bu
sistemlorde FTM-in Kibertahliikasizliyina shamiyyatli tohliika
yaradan bir nego zoifliklori var. Kibertohlikolor getdikcs
tokmillosdikco, Sohiyys IT sisteminin zoifliklorinin hortorofli
tohlili vo giiclii tosir strategiyalarimin hoyata kegirilmasi
zoruridir. ISO/IEC 27001-do qeyd edildiyi kimi tibbi
informasiya tohliikesizliyi idareetmo sistemlarinin totbiqi
sohiyys IT sistemlorindo zaifliklorin aradan qaldirilmasi iiciin
¢ox vacibdir [18].

MOVCUD SBHIYYD SISTEMLBRININ ZSIFLIKLORI

Sohiyys IT sistemlori FTM-in moxfiliyi, biitovliyii vo
olgatanh@ma tohlitke yarada bilocok miixtslif zsifliklora
malikdir. Sshiyys IT sisteminin an ¢ox rast galinan zsifliklarino

geyri-adekvat molumat sifralomasi, zsif autentifikasiya
mexanizmlori, ko6hnalmis program tominati, tohliikasiz
program tominati, molumatlarin  qeyri-adekvat  ehtiyat

niisxasinin ¢ixartlmast va barpa mexanizmlarinin istifadosi,
homginin daxili tohdidlar, sobako zsifliklori, cihaz zoifliklori,
tgtinct torof risklori, insidentlora qarsi dogiq mariflondirmo
planinin olmamasi [4] daxildir.
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Hom o&tiirma, ham do saxlanilma zamani FTM-nin geyri-
adekvat sifrolonmosi sohiyys IT sistemlorindo on ciddi
zoifliklordan biridir [5]. Qeyri-adekvat sifrolonmis malumatlar
alo kegirilmoys Vo icazesiz girigo garst ¢ox hossasdir. FTM-
lorin icazosiz giris iiglin ol¢atmaz qalmasim tamin etmak {igiin
onlart qorumaq {i¢iin miivafiq sifrolomo standartlarindan
istifada edilmalidir.

Zoif autentifikasiya sistemlorino asanligla toxmin edilon
parollar vo ya ¢oxfaktorlu autentifikasiyanin olmamasi daxildir
ki, bu da sohiyys sistemlorino icazesiz giris riskini son
dorocodo artirir.  Giiclii  autentifikasiya sistemlorinin, 0
ctimladan biometrik eynilosmo &) coxfaktorlu
autentifikasiyanin totbigi FTM-i qorumaq vo onlarin tohrif
riskini azaltmagq iigiin vacibdir.

Cox vaxt sohiyyo toskilatlari badomolgilor torofindon
istifads edilo bilon zaiflikloro malik kéhno sistemlardon vo ya
kohnolmis program tominatindan istifado edir. Miintozom
program yenilomolari va tohliikasizlik yenilomslorinin vaxtinda
totbiqi bu risklari aradan galdirmagq tigiin vacibdir.

Tohliikosiz masalolori nozoro alinmadan kodlagdirilmig
programlarda kodlagdirma sohvlori vo zoif dizayn kimi
zoifliklor ola bilor. Sohiyys toskilatlarinda program timinati
totbig edilmoazdon avval risklari miioyyan etmok va azaltmaq
ticin onlar hortorofli sinaqdan kegirmoli vo  zoifliklori
giymetlondirilmalidir.

FTM-lor Gigiin geyri-adekvat ehtiyat niisxasinin ¢ixarilmasi
vo barpa mexanizmlarindan istifado, onlar1 kiberhiicumlar va
ya sistem ugursuzluqglar1 halinda shomiyyatli riskloro moruz
qoyur. Miintozom smaq vo saxlama hollori daxil olmagla
effektiv ehtiyat strategiyast FTM-lorin movcudlugunu vo
biitovliiylinii tomin etmak ti¢iin ¢ox vacibdir.

Zororli niyyst, sohlonkarliq vo ya tosadiifi agiglama
naticasinde yaranan daxili tohliikolor sohiyys IT sistemlori iiin
boyiik risk yaradir. Sohiyye IT sistemlorine girisi olan
istifadagilor tohliikasizliyi poza bilor. Giriso ciddi nozarot,
davamli monitoring va Sahiyys IT sistemlarinin idaro olunmasi
ilo bagh aydin siyasatin hoyata ke¢irilmasi bu risklori azalda
bilar.

A¢iq portlarin  olmasi, miidaxilonin  askarlanmasi
sistemlorinin  olmamast va qeyri-adekvat sobokolorarasi
miihafizo sohiyys IT sistemlorini kiberhiicumlara qarsi hossas
edir. Sabaka tohliikasizliyi tadbirlori, o ciimlodon miidaxilalarin
qargisinin alimmasi sistemlorinin totbiqi vo miintozom niifuz
testi sahiyya sobakalorinin kibertohliikasizliyinin
giiclondirilmasi tiglin ¢ox vacibdir.

Tibbi cihazlarin, o ciimlodon IoMT cihazlarinin sehiyys IT
sistemloring inteqrasiyasi olave zoifliklor yaradir. Bu cihazlar
lazimi sokilda gorunmazsa tocaviizkarlar tigiin giris noqtasi ola
bilor. Miintazom cihaz tohliikasizlik yenilomalorinin tomin
edilmasi,  zoifliklorin  giymatloandirilmasi  vo  cihazin
tohlilkosizlik  standartlarma  riayost  edilmasi  sohiyys
sistemlarinin biitvlilyiinii qorumaq ligiin ¢ox vacibdir.

Cox vaxt sohiyyo toskilatlar1 tigiincii torof Xidmat
tominatgilart ilo integrasiya olur ki, bu da olava zaifliklor
yaradir. FTM-in kibertohliikasizliyinin tomin edilmosi, Xarici
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alagelardan yaranan risklori minimuma endirmak iigiin sistem
tohliikasizliyinin miintazom giymotlondirilmasini tolob edir.

Insan faktoru sohiyys IT sisteminin zoifliyino ohomiyyatli
tosir gostarir. Figingi miioyyan edilmosi, giiclii parollarin tayin
edilmasi vo s. kimi Kibertohliikesizlik praktikalarina dair
kifayot godor molumatin olmamasi FTM kibertohliikasizlik
pozuntularina  sabob  ola  bilor. Davamli  tohsil va
maariflondirms kampaniyalar1 sohiyys iscilorino potensial
FTM risklorini miiayysn etmok vo minimuma endirmak figiin
lazim olan biliklari tomin etmok ti¢iin ¢ox vacibdir.

Sohiyys IT sisteminin kibertohliikasizliyino qarst miimkiin
insidentloro cavab planimin olmasi ¢ox vacibdir. Oks halda,
insidentlorin askarlanmasi va hollindo shomiyyatli problemlor
yarana bilor vo sohiyys sahasinds IT kibertohliikasizliyinin
pozulmasinin naticalori daha da agirlasa bilar. Proaktiv insident
cavablandirma isullarindan istifada sohiyys T
kibertohliikoasizlik insidentlorinin tasirini shomiyyatli daracodo
azalda bilor. Miiayyon edilmis zsifliklorin aradan qaldirilmasi
ticiin texnoloji hallar, isgilarin talimi va Kibertohliikosizlik {izro
an yaxs1 tocriibalordon istifadoni birlogdiron hortorofli yanagma
tolob olunur. Sohiyyo IT sisteminin kibertohliikosizliyinin
miintazom monitoringi vo auditi sohiyys toskilatlarina potensial
risklori miiayyan etmoys Vo azaltmaga komok edo bilar.

V. FORDI TIBBI MOLUMATLARI HODSF ALAN UMUMI

KIBERTOHLUK®SIZLIK TOHDIDLARI

Rogomsal tibbi cihazlarin genis istifadosi hom istifadagilori,
hom do sohiyys toskilatlarmi hodof alan miixtolif kiber
tohliikoloro sobob olur. Sohiyys toskilatlar1 {igiin imumi
kibertohliikasizlik tohdidlarina “ransomware” hiicumlari, fising
hiicumlari, molumatlarin pozulmasi, daxili tohdidlor, APT
hiicumlar1, zororli programlar, casus programlar, ortada adam
(MitM) hiicumlari, bir-biri ilo alagali tibbi cihaz zaifliklori va
digorlori daxildir (Sokil 2). Rogomsal tibbi cihazlar1 bu
tohdidlarin qorumasi kompleks tadbirlor talab edir.

| FTM-in kibertahliikasizlik tohdidlari |
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Sokil 2. FTM-o timumi kibertohliikasizlik tahdidlori.
Ransomware hiicumlart rogomsal tibbi cihazlarin

tohliikasizliyi ti¢iin on ciddi tohdidlardon biridir vo ¢ox vaxt
hossas molumatlarin tamamils itirilmasine sebasb olur [5]. Bu
clir hiicumlar zamani kibercinayotkarlar Xastolorin miihiim
malumatlarimi sifraloyir va girisi borpa etmok igiin sohiyys
toskilatlarindan 6donis tolob edirlor. Bu hiicumlar sshiyys
sistemlarini vo xastolora gostarilon tibbi xidmatlori ciddi
sokildo poza bilor vo etibarli molumat ehtiyat niisxalori
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olmadiqda, hassas melumatlarin tamamils itirilmasine sabab
ola bilor. Bununla yanasi, bu ciir hiicumlar sahiyys sistemloring
inamu sarsida bilar.

Fising hiicumlar: insanlarin  psixoloji  zsifliklorindan
istifado edir vo qurbanlari aldadaraq giris molumatlarini oldo
edir vo ya zororli program qurasdirir [5]. Figing tibb is¢ilarins,
inzibati heysto va Xastalors qarsi istifads edilon imumi tisuldur.
Bu halda, kibercinayastkarlar qurbanlart aldatmaq iigiin figing e-
pogtlari, veb-saytlar vo ya motn mesajlar1 kimi aldadici
tsullardan istifado edirlor.

Malumatlarin  maxfiliyinin pozulmas: Sahiyys molumat
bazalarma va ya sistemloring icazssiz giris naticosinds bas vera
bilor. Bunun noticosindo soxsi molumatlar agila vo zororli
mogsadlor  Giglin  istifado  edilo  bilor.  Molumatlarin
konfidiensalligimin pozulmasmin asas sabablori geyri-adekvat
tohliikesizlik protokollarinin ve zaifliklors malik kéhnalmis
program tominatinin istifadesi, hamginin giriso nozarat
sisteminin diizgiin konfiqurasiya edilmamsidir..

Cox vaxt sohiyys IT sistemino giris hiiququ olan soxslor
torofindon  hayata kecirilon daxili tshdidlor FTM-in
kibertohliikosizliyi tgiin risklor yaradir [4]. Giriso zoif
nozarotin olmasi va geyri-effektiv. monitoring naticasinds bu
tohliikslorin naticalori daha tasirli ola biler. Daxili tahdidlorin
asas mogsadlari maliyys manfaati, saxsi monfast va s. ola bilor.
Girigo nozarotin giiclondirilmesi vo davamli monitoringin
hoyata kecorolmasi bu tohliikalorin riskini azalda bilar.

APT hiicumlart FTM fgiin ciddi risklor yaradan va uzun
miiddat askarlanmayan miirokkob kiberhiicumlardir. Bu
hiicumlar sohiyys IT sistemlorine icazesiz giris oldo eda vo
uzun miiddot agkarlanmaya bilor. Cox vaxt, bu hiicumlarin
moqsadi malumatlar: tadrican silmakdir ki, bu da FTM-in ham
moxfiliyins, ham do biitévliiylins ciddi tohliike yaradir.

Zororli  programlar vo casus programlari, adoaton
yenilonmayan program teminati, mithafizo edilmoyan cihazlar
Vo tohliikesizliyi pozulmus sobokalor vasitosilo sohiyys IT
sistemlarina niifuz edir. Bu zororli programlar FTM-in alds
edilmasins, sohiyys Xxidmatlorinin pozulmasina vo ya daha
miirokkab hiicumlar ti¢iin istifads edils bilor.

MitM hiicumlari zamam kibercinayatkarlar sifralonmis vo
ya sifrolonmamis soboka olagalori {izorindan iki toraf arasinda
gondorilon molumatlar1 alo kegirir. Bu ciir hiicumlar 6tiirma
zamani FTM-nin icazssiz tutulmasi vo ya manipulyasiyasi ilo
naticalons bilor. Tohliikasiz gaboka protokollarinin ve sifralomo
algoritmlarinin istifadosi bu tohliikalori azalda bilor.

Bir-biri ilo olagali tibbi cihazlarin va 10MT-lorin genis
istifadasi ciddi zoifliklor yaradir [1, 19]. Bu cihazlarin bir
coxunda giiclii tohliikasizlik tadbirlori yoxdur, bu da onlart
hiicuma hassas edir. Tohliko yarandigi halda, bu cihazlar
FTM-ni sizdiraraq, xastenin tohliikasizliyino tohlitko yarada
bilar.

VI. FORDI TIBBI MOLUMATLAR UCUN TOHLUKSSIZLIK

VO TONZIMLOYICI CORCIVOLOR

FTM-i icazosiz girisdon, molumat sizmasindan vo Sui-
istifadodon miihafizo etmak tgiin moéhkom tohliikasizlik vo
tonzimloyici ¢argivo vacibdir. Bu gargivalor FTM-nin
maxfiliyini, biitovliylinii vo olgatanligmi tamin etmok {igiin
sohiyys toskilatlarinin omal etmoli oldugu tolimatlar1 vo
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standartlar1 tomin edir. FTM-in kibertohliikesizliyi bir sira milli

Vo beynalxalq ganunlar, gaydalar vo standartlarla tonzimlonir.

CoDveoL 1. FORDI TIBBI MOLUMATLARIN TOHLUKOSIZLIYI VO TONZIMLOYICI

CORCIVOLORI
Qanun/ Kategori | Olka/r 9sas Tatbiq sahasi
standart ya egion | talablar/Prinsip
lar
HIPAA Qanuni ABS —Moxfilik  vo | Sohiyys
(Sohiyys ¢orgiva tohliikasizlik qurumlari, tibbi
Sigortast standartlari malumat-lari
Portativliyi vo —Inzibati, fiziki, | emal edon
Mosuliyyat texniki sirkotlor
Aktr) todbirlor
— Molumatin
miihafizosi vo
hesabatliliq
GDPR Qanuni | Avropa | — Agiq razihg | AB-do foaliyyat
(Umumi Gargivo Ittifaqu vo  molumat | gostoron Vo ya
Moalumat minimumu AB  votondas-
Qorunma — Molumatlara larinin
Qaydasi) daxil olma, | molumat-larini
diizolis va | emal edan
silma hiiququ toskilatlar
— Davamli
monitoring
CCPA Qanuni ABS | - Soffaflig  vo | Kaliforniyada
(Kaliforniya gargiva (Kalifo molumat faaliyyot
Istehlakg1 rniya) nozarati gostoron Vo
Moxfilik — istehlak(;]]ar]n miieyyen hacmi
Aktl) molumatlarina Oton sirketlsr
nazarst
hiiququ
— Sort  molumat
idaroetmo
siyasoti
Kanada Fordi | Qanuni | Kanada | — Sifrolomo, rol | Kanada
Molumatlarin ¢argivo osasli giris qanunlarma
Miihafizosi — Is¢i tolimi vo | tabe olan
Akt insident toskilatlar
protokollart
— Dovri
tohliikasizlik
giymatlondirm
alori
Avstraliya Qanuni Auvstral | — Molumatlarm | Avstraliyada
Moxfilik Akt gargiva iya toplanmas, faaliyyot
istifadosi  vo | gostoron
agiqlanmasi toskilatlar
qaydalar1
— Risk
idaroetmo
todbirlari
ISO/IEC Beynol- | Beynal | —informasiya Informasiya
27001 xalq xalq tohliikosizliyi tohliikasizliyini
standart idaroetmo tomin etmok
sistemi istoyan istonilon
(ISMS) toskilat
—Risk asasl
Yanagma
—Davaml
yaxsilagdirma
ISO/IEC Beynal- Beynal | — Moxfi Xiisusilo
27701 xalq xalg molumatlarin moxfilik
standart idaro edilmosi | talablori yiiksok
olan  sektorlar
(sohiyys,
maliyys va's.)
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HIPAA ABS-da sohiyys malumatlarinin qorunmasi iigiin
asas ganundur. O, FTM-in moxfiliyi vo tohliikasizliyi li¢iin
ciddi inzibati, fiziki vo texniki todbirlor tolob edan milli
standartlar1 miioyyon edir [6]. CCPA kimi yeni gaydalar, FTM
daxil olmagla, fordi molumatlarin mexfiliyinin tomin edilmasi
masalasini  geniglondirir [7]. Bu qaydalar fordloro 6z
molumatlar1 tizorinds tam nozarot imkani vermoklo yanast,
soffafliq vo hesabatliliq tgiin genis ohdaliklor goyur vo
toskilatlardan molumatlarin daha sart idaro edilmasi siyasatinin
gobul edilmasini talab edir.

Al-do GDPR fordi molumatlarin, o ciimlodon FTM-nin
gorunmasi U¢lin hortorofli hiiquqi baza toqdim edir vo
malumatlarin minimuma endirilmasini va agiq-askar raziligi
tomin edir [8, 20]. Bundan olave, GDPR fordloro 6z
malumatlarina daxil olmagq, diizaliglor etmak va silmak hiiququ
verir. Bu toloblor Al-do foaliyyot gostoron va ya onunla
qarsiligh alagado olan sohiyys toskilatlarini tohlitkesiz malumat
idarogiliyi vo davamlhi monitoring tocriibalorini  hayata
kegirmoya mocbur edir.

Eynilo, Kanada, Avstraliya vo bozi Asiya olkolori FTM-i
tonzimlomak {iglin  xiisusi moxfilik qanunlar1 yaratmislar.
Kanada Fordi Molumatlarin Miihafizasi vo Elektron Sonadlor
Akti vo Awvstraliya Moaxfilik Akti FTM-nin toplanmasi,
istifadasi vo agiglanmasi tigiin toloblori miioyyan edir. Bu aktlar
risklori azaltmaq {iglin sifroloma, rol osasli giriso nozarot,
hortorofli is¢i tolimi, insidentloro cavab protokollar1 vo doévri

FTM  tohliikssizlik  giymotlondirmalorini  tosvig  edan
beynolxalq tacriibays uygundur.

Miixtolif Sonaye standartlar da FTM-in
kibertohliikesizliyinin formalagsmasinda osas rol oynayir.

Moasalon, ISO/IEC 2700linformasiya tohliikasizliyinin idars
edilmasino [18], ISO/IEC 27701 iso FTM-nin moxfiliyinin va
biitovlilyliniin tomin edilmoasi iiciin tolimatlar toqdim edorok,
moxfi molumatlarin idara edilmasino taloblor qoyur [21]. Bu
standartlar sohiyyos toskilatlarina effektiv kibertohliikasizlik
todbirlorinin  iglonib hazirlanmasi, hoyata kegirilmasi Vo
saxlanilmasi ii¢iin strukturlagdirilmig yanasma toqdim edir.
Onlar homginin risko asaslanan metodologiyani dostakloyarak,
togkilatlar1 davamli olaraq =zoifliklori  giymatlondirmoys,
potensial tohdidlori izlomays vo yaranan risklori hall etmak
tiglin kibertohliikasizliys nozaroti artirmagi ¢agirirlar. Hiiquqi,
texniki vo toskilati tohliikasizlik todbirlorini birlagdirarak,
sohiyys toskilatlart normativlore uygunlugu tomin edo, yaranan
kibertohliikalora qarsti FTM-in dayanmigligini yaxsilagdira vo
noticada Xastolarin etibarini va tohlitkasizliyini tomin edo bilar.

VII. GOLOCOK TENDENSIYALAR

Qabaqcil texnologiyalarin istifadasi, normativ-hiiquqi
bazanin tokmillogdirilmasi va risklorin kompleks idaros edilmasi
strategiyalarinin hayata kegirilmasi FTM-in
kibertohliikasizliyinds yeni tendensiyalar yaradir. Bu, asasen
FTM-in tohliikassizliyini, maxfiliyini vo biitovliylinii tamin

etmoklo yanagi, movcud veo yaranan zoifliklori aradan
qaldirmaga yonalib.
SI vo MT texnologiyalarinin istifadesi FTM-in

kibertohliikasizliyinin tomin edilmasinds miihiim rol oynayir.
Bu texnologiyalar progqnozlasdirici analitika, anomaliyalarin
agkarlanmas1 vo Kibertohliikoloro cavab mexanizmlarinin
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avtomatlagdirilmasina imkan verir. Si-ys osaslanan sistemlor
Kibertohliikasizlik pozuntularmi  gostors  bilon  geyri-adi
niimunslori agkar etmok iiglin bdyiikk hacmds FTM-i emal
etmoys gadirdir. Si real vaxtda tohdidlori agkar etmok vo onlara
cavab vermok  igiin  kibertohliikosizlik  todbirlorinin
effektivliyini artira bilor. MT modellorinin istifadssi yanlis
pozitivlarin saymi azalda vo FTM-in kibertohliikslorinin daha
doqiqg giymatlondirilmasini tomin eds bilor.

Blockchain texnologiyast FTM-in kibertohlikasizliyini vo
moxfiliyini artirmaq iigiin ¢ox bdyiik potensiala malikdir.
Moarkozlogdirilmomis  vo  midaxiloya garst  davamh
infrastruktura malik olan blokgeyn texnologiyast FTM-in
biitdvliiyline vo maxfiliyina zomanat vers bilor [22, 23]. Bu,
molumatlarin soffaf idaro edilmasini tomin eds vo noticodo
Xastolor vo tibb isgilori arasinda etimadi artira bilor. Bundan
olava, blokgeyn texnologiyast miixtalif Sohiyys sistemlori
arasinda tohliikosiz molumat miibadilosini dastokloys bilor.
Blockchain osasli tohliikasiz malumat miibadilosi vo miixtolif
sohiyya sistemlorinin inteqrasiyast FTM-in idara edilmosinin
soffafligini vo etibarliligini artira bilar.

Kvant hesablamanin  meydana golmesi  FTM-nin
kibertohliikasizliyina ham imkanlar, hom do risklor gstirir.
Kvant texnologiyalar1 hesablama imkanlarin1 tokmillogdirmoak
potensialina malikdir, lakin onlar mdvcud kriptografik
algoritmlor Giglin ciddi problemlor yaradir. Buna gora do, FTM-
ni post-kvant tohliikelorindon qorumaq tgiin  kvant
hesablamalarima davamli olan kriptografik alqoritmlarin
islonilmasi va hoyata kegirilmoasi vacibdir [24].

VIII. NoTICO
Dayaniqli, ¢evik vo ¢ox saviyysli FTM kibertohliikasizlik
sistemlorinin  yaradilmas1  sohiyyonin  siirotli  rogomsal

transformasiyas1 kontekstindo getdikco daha ¢ox shamiyyst
kosb edir. Bu zaman, FTM-in moxfiliyini tohdid edan
Kibertohliikalorin artan miirakkobliyinin vo miixtalifliyinin
nozoro alinmasi xisusilo vacibdir. FTM-in  moxfiliyinin
pozulmasi sohiyys sistemlorina ictimai inamu sarsida vo
xastolars tibbi xidmatlorin effektiv sokilds gatdirilmasina mane
ola bilor. FTM-in kibertshliikasizliyi hom texnoloji, ham ds
daimi diqget vo foal todbirlor tolob edon etik vo hiiquqi
mosaladir.  Belaliklsa, FTM-in Kibertohlikasizliyi sohiyys
sistemlorino ictimai inamin tomin edilmasinda, Xastalorin
moxfiliyinin qorunmasinda vo Sahiyyanin tohliikasiz vo effektiv
catdirilmasinda osas rol oynayir. Bu todgiqat isindo FTM-in
Kibertohliikasizliyinin osas aspektlori, o ciimlodon FTM-in
rogomsallasmas1 ilo bagh risklor, miiasir sohiyys IT
sistemlorinin zoifliklori, mévcud kibertohlikolor, tohlikasizlik
standartlar1  vo tonzimloyici toloblor, homginin FTM-in
kibertohliikesizliyinin artirilmas1 Uglin perspektivli sahalor
tohlil  edilmisdir.  Beloliklo, insanlari, sistemlori Vo
texnologiyam birlogdiron hortorofli  strategiyadan istifads
etmoklo  sohiyys toskilatlar1 FTM-in  meoxfiliyini  vo
kibertohliikasizliyini tamin eds bilar.

Bununla yanagi, FTM kibertohliikasizliyinin dinamik vo
coxsaxali bir sahs oldigunu, homg¢inin texnoloji inkisafi vo yeni
tohdidlari nezers alinaraq golocok todqiqatlar daha g¢evik vo
proaktiv mithafizo strategiyalarina yénslmolidir. Osas golocok
todgigat istigamotlori siini intellekt, masin tolimi, blokgeyn,
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fordi Molumatlarn  anonimlosdirilmoasi, real-zamanda
Kibertohliikasizlik monitoringinin texnologiyalarimin FTM-in
kibertohliikasizliyinin tamin edilmasine tatbigi mesalalarindan
ibaratdir.. Bu istigamotlords aparilacaq islor, nainki FTM-in
kibertohliikasizliyini artiracaq, hom doa Sshiyya sistemlarinin
imumi etibarliligini giiclandiracokdir.
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