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Xiilaso— Maqalads siini immun sistemlori asasinda tibbi toyinath
proqram sisteminin (PS) kibertaliikasizliyini tomin etmok ii¢iin
alqoritm  iglonilmisdir.  Siini  immun  sistemi  nazari
immunologiyada problemlarin  halli iiciin istifado olunan
modellardan, prinsiplardan, mexanizmlardan va funksiyalardan
istifade edon adaptiv hesablama sistemidir. Onun miixtalif elm
sahalorina tatbiqi arasdirilmuisdir. Siini immun sistemlarinin
program sistemi ii¢iin oynadigr rol avozsizdir. Siini immun
sistemi sahasinda olan bazi adsbiyyatlarin tahlili aparilmis, hall
olunasi masalalor miiayyanlasdirilmisdir. Bayes metodu miiayyan
sort daxilinds hor hansi bir hadisonin olma ehtimahm daqiq
hesablamaga icaza verir. Isdo siini immun sistemlardan istifada
etmokla tibbi tayinath proqram sistemina Bayes metodunun
tatbigi bununla slagadardir. Bunun iiciin alqoritm islonilmisdir.
Eksperimentlarin naticasi genastbaxs olmusdur.

Acar sozlor— siini immun sistemi; tibbi toyinath; proqram
sistemi; kibertohliikasizlik; Bayes metodu; ziyanh proqramlar
I.  GIRIS

Informasiya texnologiyalarimin  inkisafi bir ¢ox elm
saholorinin inkisafina sobob oldu. Insan orqanlarinin igloma
prinsiplorina asaslanan texnologiyalar genis viisat aldi: siini
intellekt metodlari, vizual goriintiilarin islanma vasitslori, siini
torlu qisa, biitin ndv genetik alqoritmlor vo s. Immun

sistemlorinin ig prinsiplori osasinda qurulmus informasiya
sistemlori bir gox sahalords boyiik potensiala malikdir [1].

Tibde immun sistemi uygunlasdirila bilon miirokkab
miidafio mexanizmlsrinin kompleksidir, onun ssas funksiyasi

badoni  zorarli  vo xarici  maddoalordon, toksinlardan,
mikroorganizmlordon vo zororli hiiceyralordon miidafio
etmokdir.

Canli orqganizmin tohliikali xarici vo daxili amillors
davamli tesirindon miidafissi immun sisteminin inkisafin
tomin edir. Immunitet sistemi endogen maddolore dagidici
cavab verir va badanin 6z toxumalarina manfi tesir gostarmir

[2].

Endogen intoksikasiya (Ei) onlarin yaranma monbayins
cevrilmis xastolikdon (zodo, radiasiya, infeksiya, iltihab),
organizmds toksiki mohsullarin yigilmasina gatiron fizioloji
sistemdon (bagirsaq, boyrok) asili olaraq tosnif edilir.

Immunoloji reaksiyalarin ¢oxu qisa omiirliidiir vo g¢ox
gicli reaksiyaya mane olan tonzimloyici mexanizmlor
tarafindan idars olunur.
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Doéziimlilik immun sisteminin 6z viicuduna qarst
yonoldilon dagidici reaksiyalara yol vermadiyi mexanizmlor
kompleksidir.

Toleranthigin iki mexanizmi sokil 1-do gostorilmisdir.
Periferik doziimlii yanasma demokdir.

Morkazi tolerantliq mexanizmi
Periferik toleranthigin mexanizmi

Sakil 1. Tolerantligin iki mexanizmi.

Biitiin ibtidai limfoid organlarda yerlogon vo badonin 6z
antigenlorino qarst harokot edon oksor limfositlor morkozi
doziimliilik mexanizmlori ilo mohv edilir. immunologiya,
immun sisteminin qurulusu va isloms qaydalari, xastaliklori va
immunoterapiya tsullar1 elmidir. Badanin har hansi bir xarici
maddays qars1 Oziintimiidafissinin bioloji mexanizmlarini
dyronir. Siini immun sistemi (SIS) nozeri immunologiyada
tosvir vo totbigq olunan problemlarin holli tiglin istifado olunan
modellordan, prinsiplordan, mexanizmlordon Vo
funksiyalardan istifado edon adaptiv hesablama sistemidir.
Tobii immun sistemlarinin tam dyronilmamasina baxmayarag,
bu giin immun sisteminin foaliyyatini vo onun elementlorinin
qarsihigh tosirini izah edon on azi ii¢ nozariyyo movcuddur
(sokil 2):

Tabii immun

sistemlarinin
nazariyyasi
Monfi se¢im Klonal immun
naZariyyoasi secim sabokasi

nazarivvaci nazarivvaci

Sokil 2. Tabii immun sistemlarinin nazariyyasi.

SIS 1980-ci illerin ortalarinda Fermer, Packard Perelson
1986, Bersini, Varela 1990-c1 ildo immunitet sobokoalorino aid
yazdiqlar1 moqalolorde ortaya ¢ixdi. Bununla birlikde SiS-in
osaslari yalniz 1990-c1 illorin ortalarinda qoyuldu. Forrest vo
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Kephart [3] SIS haqqinda ilk mogqalolorini 1994-cii ildo nosr
etdilor vo Dasgupta monfi se¢im nozoriyyasi ilo bagh genis
aragdirma apardi. Hun Cooke 1995-ci ildo immun sobokosi
nozoriyyesi lzorindo iso bagladi. Timmis vo Neal bu isi
davam etdirdi vo isi daha da tokmillogdirdilor. Siini immun
sistemlorino dair ilk kitab 1999-cu ildo Dasqupta torafindon
redakto edilmisdir [4].

Insanlarin organlar1 kimi eyni prinsiploro osaslanan
texnologiya bu glin genis yayillmigdir: neyrongobokalors
osaslanan siini intellekt, vizual goériintiiniin emal vasitalori,
siini torlu qisa, miixtolif genetik algoritmlor vo s. immunitet
prinsiplori asasinda qurulmus informasiya sistemlori bir gox
saholords boyiik potensiala malikdir. Hazirda siini immun
sistemlor osason bir ndv siini intellekt sistemlorindon istifado
edir, lakin kompiiter viruslarina qars1 mibarize {cilin
toxunulmazliq  prinsipi  {izerindo  isloyon  miidafis
sistemlarindan istifados etdir, soboko miidaxilalarini agkar edir
Vo s. Burada basqa bir prosesdo bag verir - klonal seleksiya
antitellorin bir ndv tobii seleksiyasinin bas verdiyi yerdir:
yalniz agkar olan xarici cisim altinda yasayanlarin yalniz sag
galmasidir. Eyni zamanda, yaranan antikorlarla (immunitet
sisteminin badans gars1 tohdidlori miioyyon edib yox etmasins
komok edon ziilallara deyilir) bagli molumatlar yuxarida
gostorilon gen kitabxanasina daxil edilir. Belaliklo, gen
verilonlor bazasi yalniz tahliika ilo qarsilasa bilon malumatlar
ehtiva edir.Vacib olan immunitet sisteminin  osas
xisusiyyatlori sokil 3-da gostorilmisdir.

immun sistemlarinin
asas xiisusiyyatlori

Oziinii toskil etmak
Gen kitabxanasi-nin
daima
geniglonmosidir

Paylanma Immun
sisteminin
slagalondirici
qovsagqlar1 yoxdur

Yiiksok paralellik Paylanmg
daracasi hesablamalar
Immun sisteminin Zororli

programlardan
gorunmagq tigiin siini
immun sistemlorin
istifadosidir

torkib hissalori
paralell olarag
miistoqil isloyir.

Sokil 3. Immun sisteminin asas xiisusiyyatlori.

Bu markazlogdirilmis yiiksak Saviyyads paralel paylanmisg
molumatlarin emali vo analiz sistemidir vo xiisusilo paylanmis
hesablama miihitlorinin qorunmasi iigiin alverislidir. SiS-in
asagidaki alqoritmleri vardir:

Klonal se¢im alqoritmi - B vo T lenfositlorin antigenlora
qars1 reaksiyasini zamanla yaxsilasdirdiglarimi izah edan, slds
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edilmis toxunulmazligin klon se¢imi nozariyyasine asaslanan
alqgoritmlor sinfidir. Bu alqoritmlor Darvin nozoriyyasinin
atributlarina osaslanmigdir, burada se¢im antigenlorin vo
antitellorin ~ qarsiliqlt  tosirino, hiiceyralorin  boliinmasi
prinsipine vo somatizasiyaya (stres kimi psixi faktorlarmn fiziki
simptomlara, daha ¢ox agri, lirok bulanmasi, bogulma hissi vo
s. sabab olmas1) asaslanir.

Maonfi se¢im alqoritmi - on pis variantin se¢imidir. Manfi
secim, tibbi xidmato ehtiyact olan insanlarin sigorta almaq
ehtimal1 yiiksok olduqda bas verir.

Immun .gobokesi - Immun sistemi orqanlar, ag qan
hiiceyrolori, ziilallar (antikorlar) vo kimyovi maddslordon
ibarot genis bir gobokodir. Bu sistem insani infeksiyalara,
xostoliklors vo narahatlia sobob olan xarici cisimlordon
(bakteriyalar, viruslar, parazitlor vo gobaloklor) qorumagq iigiin
sobaka soklinds isloyir.

SIS, immun sisteminin prinsiplori vo proseslorino
osaslanan avtomatlagdirilmis hesablama sistemlori sinfidir.
Tipik olarag, bu ciir alqoritmlor problemi holl etmok ii¢lin
immun sisteminin yaddasindan vo Oyronmo gabiliyyatindon
istifados edir.

1. ODOBIYYATLARIN MUZAKIROSI

Immun sistemlordon istifads edorok kompleks texnoloji
problemlorin hallina yo6nsldilmis bir ¢ox todqiqat islori
apartlmigdir. Onlarin arasinda anormal agkarlama, obrazlarin
taninmasi, sistem  Kibertohliikasizliyi vo  molumatlarin
toplanmasi bu strukturda hall olunmus problemlordon hesab
olunur. Boytik hacmli program sistemlorini idars vo nozarst
etmok ¢otindir. Bir ¢ox hallarda, bu sistemlords xiisusilo
yeniloma va ya onlarin otraf miihitinds doyisikliklor bag
verdikdan sonra (massalon, amoliyyat sistemi yenilondikds vo
s.) gozlanilmaz davramiglar bas vera bilir. Buna goros doyison
mithitdo bunun qarsisint  almaq Ugiin, Ozinli adaptiv
metodlarla  sohvin  agkarlanmast  va  performansin
monitoringine ehtiyac vardir [5]. Program sshvlarinin
askarlanmasi ils tabii immun sistemlordos askar edilon patogen
(har hans1 organizm sistemina zorar vera bilon vo Xastaliyin
inkisafina sobab ola bilocak bir ekoloji amil kimi basa diisiiliir)
mikroorganizmlorin ~ agkarlanmasi  problemi  arasinda
oxsarliglar vardir. Bu sistemlords miisahids edilon peyvond va
monfi klonal segimlordon istifado edorok sistem resurslarinin
gostoricilorini  tohlil  edorok  program  tominatlarimin
monitoringi ii¢iin effektiv adaptiv model hazirlanmisdir.

Siini intellekt (SI) masin vo program tominatinda insanin
zokasii oks etdirir. Bu, bir ¢ox miiasir todqiqgat sahalorindo
¢ox arzu olunan akademik sahadir. Si-nin aparici todqiqatgilart
bu sahoni "agilli agentlori dyronmok vo dizayn etmok" kimi
tasvir edirlor. McCarthy termini 1955-ci ilds icad etdi ve onu
"agilli maginlarin yaradilmasinin elm vo texnologiyasi" olaraq
toyin etdi. SI todgigatimin osas mogqsadlori tofakkiir, bilik,
planlasdirma, tolim, tobii dilde isloma (iinsiyyat), gqavrayis vo
obyektlorin herokot vo manipulyasiya etmok bacarigidir.
Oslindo, SI -nin fanlorarasi sahasi olduqca genisdir vo bir gox
elm vo pesoni, o climlodon kompiiter elmlori, psixologiya,
dilgilik, falsafa, nevrologiya va s. sahalari ohato edir. Bu saha
insanlarin morkozi intellektual miilkiyyati olarag Homo
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Sapiensin "intellekt zehni o gader daqiq tasvir edils biler ki,
onu modellogdirmok {iglin bir magin yaradila bilor" fikri
iizorindo quruldu. SI boyiik movzu idi, eyni zamanda
ugursuzluglarla da iizloesdi [6].

Signallar ilo kesismolordo araliq trafiko noazarst etmok vo
optimallagdirma metodlarina vs siini zokaya asaslanan bir nego
yol signalimin idarsetms sistemi hazirlanmigdir. Toklif olunan
sistem, miiasir trafik modellogdirmo proqrami olan VISSIM-
don (dinamik sistemlorin modellogdirilmasi tiglin hazirlanmig
vizual ~ programlagdirma dilidir) istifado edaroak
modellosdirilmis kosismoyo totbig olunur. Noticalor toklif
olunan sistemin rogabst gabiliyystli oldugunu va miixtslif
trafik ssenarilorini idaro etmoys qadir oldugunu vo yiiksok
trafik axmi ilo olagali ekstremal voziyyatlordo istifado ligiin
tovsiyo olundugunu gostorir [7]. Insan badoninin immun
sistemi bir ¢ox zorarli virus vo xarici cisimlordan gorunmaq
iiciin boyiik potensiala malikdir. Tarix boyu insanlar
mikroorganizmlara (Mikroorganizmlar vo ya mikroblar adaton
olgiilari 0,1 mm-don az, gozlo gériinmoyacak godor kigik olan
canli orqanizmlorin {imumi adi) yoluxmugdur. Bu mikrobial
(mikroblarla bagli ¢ox kigik canlilar, xiisuson do Xostaliys
Sobab olanlar) mikrob biotexnologiyasinin 6Sl¢iistini vo
intensivliyini  mohdudlasdirmaq {icin  insanlar onlarla
miibarizo etmok xiisusiyyatloring malikdir. Insamin immun
sistemi bodoni, dorini, hiiceyralori vo toxumalar1 xarici
maneslordon qorumaga qadirdir. [8]-do adaptiv immun
sistemlorinin  riyazi modellori vasitesilo insanin immun
sisteminin 6yranilmasine dair niimuns toqdim olunur. Badondo
barpa mexanizmi meydana goldikda xarici hissaciklorin
tosirini dyronmok iigiin genis simulyasiyalar ( todqiq olunan
sistemin hoaqiqi sistemi kifayat gador dagiglikls tosvir edan bir
modello avoz olundugu todgigat metodu) aparilmigdir. Olds
olunan naticalor insamin immunoloji riyazi modelinin
etibarliligni osaslandirir. Insan bodoninds tohliikesizlik vo
moxfiliyin olmasi giiclii soboko sisteminin yaradilmasina
komok edo bilocoyini midafio edir [8]. Dinamik risk
identifikasiyas1 miimkiin risk molumatlarina asaslanaraq
golacak risklari prognozlagsdirmaq tigiin istifads olunur. Qeyri-
salis istinad vektor sistemi (fuzzy support vector machine,
FSVM) modelina asaslanan risk identifikasiya
texnologiyasinin talim modelindon istifado etmoklo miimkiin
risklori tam va avtomatik miioyyan edos bilir vo bu texnologiya
dinamik risk identifikasiyasinin osas metoduna gevrilmisdir.
Taninmanin samaraliliyini va daqiqliyini artirmaq ticiin FSVM
parametrlorinin se¢ilmasi ¢ox vacibdir. Siini immun alqoritmi
(artificial immune algorithm AlA),  stoxastik  qlobal
optimallagdirma tigiin effektiv bir texnologiyadir va yiiksok
doqiqlik, yaxinlagma daracasinin {stiinliiklarino  malikdir.
Buna goére, [9]-da FSVM vs immun optimallagdirma
algoritminin (immune optimization algorithm , I0A)
inteqrasiyasina asaslanan yeni bir dinamik risk identifikasiya
modeli toklif edilmisdir. [10]-da sabakays miidaxilalorin agkar
edilmosi tigiin  hibrid modeli toqdim edilir, belo ki,
informasiyanin qorunmasinin ansnavi metodlariyla siini
immun sistemi metodlari1 uygunlasdirir. Anomaliyalarin

askar edilmosi  funksiyasimin = komayi ilo  sobokads
tohliikolorinin  taninmasi, yanlis istifade vo immunoloji
tohlikkenin  modelina  ssaslanan  anadangslms  immun

funksiyasina gobokonin monitoringi osasinda midaxilslorin
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askar edilmosi iigiin programlar1 6ziine daxil edir. Sinaqlar
yanlig istifado osasinda miidaxilolorin askar edilmasiylo
miiqayisods askar etmonin yaxsilasdirilmis  daqigliyini
miloyyan edir. Sonraki tadgigat vo modelin yaxsilagmasi tigiin
vacib olan saholor miizakirs edilir. ©dobiyyatlarin tohlilinden
goriindiiyli kimi, siini immun sistemlarinin miixtalif sahsloro
totbigi gox shamiyyatlidir vo effektiv natico verir. Siini immun
sistemino osaslanan miidafio sistemlorinin dstiinliiklori vo
monfi cohatlori codval I-do gostorilmisdir.
CBDVOL 1. SUNI IMMUN SISTEMIN® 8SASLANAN

MUDAFIO SISTEMLORININ USTUNLUKLORI VO MONFI
COHOTLORI

Ustiinliiklari Catismazhglar:

Autoimmun

(‘organizmds immun

sisteminin is prinsipinin
pozulmast ilo slagodar meydana
¢ixan xastaliklordir) reaksiyasi
miimkiindiir.

Cox sayda detektorun ((xiisusi maddo
vo ya hadisani askar edon cihazlar)
olmasi davamliliga vo sistemin
etibarliligina gotirib ¢ixarir.

Miimkiin autoimmun
reaksiyasinin olmasidir.

Imtinanm (raddin) vahid noqtesi yoxdur.

Immun gatigmazhg1 xiisusilo
paylanmis hesablama miihitinda
az sayida qovsaqda miimkiindiir.

Toklif olunan sistemds paylanmis
hesablama miihitinin diiyiin nogtalorinin
sayilarinin artmasi tohliikosizlik
SoViyyosinin artmasina da sobab olur.

Dedektorlarin zararli obyektlorls biitiin
toqqusmalari yaddasda saxlanilir. Bu
detektorlarin tolimina imkan verir.

. ZIYANLI PROQRAM SISTEMINI
ASKARLAMAQ UCUN METODLAR

Sistemlorin  informasiya tohliikesizliyi t¢iin  an  ciddi
tohliikalordan biri da ziyanl program sistemlaridir (ZPS). ZPS
kompiiterdon gizli molumatlar1 ogurlaya bilar, fayllara yoluxa
bilor, kompiiter vo ya biitiin lokal gobaks boyunca yayila bilor,
moxfi molumatlarin itkisino Sabab ola bilor, ziyanvericilik
moqsadilo saxlanilan biitiin molumatlar sifrloys bilor, malumat
sahiblorina iqtisadi cahatdon ¢ox zarar vers bilor vo s. Zororli
programlarn faaliyystinin qarsisim  almaq {iglin on qisa
zamanda onlar kompiiterds agkar edilmali va silinmalidir [11].

ZPS sorti olaraq viruslara, qurdlara, troyanlara, casus
programlarina, reklam proqramlarina va s. bdliine bilir [12].

1. Gizlotmo metodlart. Bu iisullar vasitesilo proqramin
semantikasini  doyisdirmodon  onun  sintaksisini
doyisdirir vo bu zorarli kodlar1 tohlil etmok vo anlamaq
daha c¢otin olur [13]. Bu, doyisenlorin yerlosdirildiyi
registrlor1 doyisdirmakloa slds edilo biler, programin
kodu iso eyni olaraq qalir; tolimatlar1 digor zororli
tolimatlarla isloyon prosesin icrasi qaydasini miibadila
tolimatlar ilo dayisir vo s.

2. Sifraloms kodu. ZPS sifralonmosine parolu desifro /
sifroloma amaliyyatlari, sifraloma agarlar1 va xiisusi
sifrolonmis zarorli kodun 6zii daxildir.

3. Sifrali ZPS sorti olaraq asagidaki névlora boliine bilar:
Oligomorfik (viruslu) proqramlar, sifroloms, kodun
bazi xarakteristikalarini, mosalon, ZPS-nin sinyalizasiya
(moarkozlosdirilmis) sistemlori torafindon agkar edilmosini
¢otinlagdiran tasvirlar kimi kigik bir dayisiklik edir;
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. Cox sayda sifrolomo alqoritmlori vo agarlardan
istifada edorkon forgli sifroloms alqoritmi ilo sifralondirilon
vo hor bir yeni infeksiyaya osaslanan polimorfik
programlar (proqramin bu obyektin xiisusi ndvii haqqinda
moalumat olmadan eyni interfeyse malik obyektlordon eyni
sokildo istifado etmok qabiliyyatidir.) belo ki, onlarin
agkarlanmasi ¢ox ¢otindir vo xeyli vaxt sorf edilir;

Oziinii tamamils doyiso bilon metamorfik (doyisikliya
ugramig) proqramlari Oziinii orijinalla he¢ bir olagosi
olmayan yeni bir vaziyysta ¢evirir vo bu da onlar
agkarlamaq ti¢iin on ¢otin haldir.

ZPS-nin agkarlama sistemlori, qorunan kompiiter
sisteminin adston ilk kibermiidafiasidir. Bu sistemlors aid
metodlarin aksariyyati asagidaki ti¢ sinifa boliins bilar.

1.

Imza metodlar1 ZPS-ni askar etmok iiciin genis
istifado olunur. Cox tesirli olmasina baxmayaraq, agor,
kodda g¢ox kigik doyisiklik olarsa, bu da 6z novbasindo
imzani doyisir vo tosirli olmur. Dlave olaraq, bu metod
yeni ZPS agkar etmok {igiin imza bazasinin miintozom
olaraq yenilonmosini tolob edir [14];

Davranis metodlart  proqramin  zororli  olub,
olmadigini miloyyon etmok ii¢iin onun davraniginin
davamli miisahidosini tomin edir. Eksperimentlor
gostorir ki, bu metodlar yiiksok soviyyads yalan
pozitivloro malikdir

Evristik (mosalo hollina, dyronmoaya, yaxud kosf etmoyo
hor hansi elo yanasmadir ki, o, optimal, miilkommal,
moantiqli, yaxud rasional olduguna zomanot verilmayan,
ancaq bilavasito moqsado ¢atmaq ti¢iin kifayat edon praktik
metoddan istifado edir) metod proqramlarin davranisini
miloyyon etmok 1i¢lin osason masin tolimindon vo
verilonlorin intellektual analizindon istifads edir [15].

V. BAYES METODUNUN TOTBIQI iLO

ALQORITMIN ISLONILMSSI

Kibertshliikasizlik, bir sira texnologiyalari, proseslari,
kompiiter ~ avadanliglarini, molumatlari, programlari,
xidmotlori, sobokolori istomadon vo ya icazesiz girisdon,
doyisikliklordon vo  mohv edilmadon, o ciimlodon
planlasdirtlmamis hadisslordon va tobii folakstlordon qorumaq
metodlarini ohato edir.

Kiber mokandaki aktivlor, soxsiyyat, toskilat vo ya dovlot
iiciin doyarli olan menbaslor maddi vo geyri-maddi ola bilor.
Maddi aktivlora miiossise, binalar, avadanliq, avtomobillor,
xammalim omlaki vo s.daxildir. Qeyri-maddi aktivler
xidmotlora vo ya xidmeotlorin verilmosing, patentlors vo ya
vacib molumatlara sahib olmaga, ixtisarlar, tocriibalorin,
ig¢ilorin niifuzuna sahibdir. Kibertohliikasizlik masalslorinds
bir nego problemi hall etmok lazimdir:.

e Obyektlorin miihafizasini milayyan etmak lazimdir;
Tahliikalorin menbayini miiayysetmok lazimdir;

Oks tohdidlar iigiin tadbirler gérmak lazimdir;

Biitiin aktivlorin hassasligini izlomak lazimdir;

Horbi vo dovlat organlarmin kiber sistemlorino banzor
sistemlori agkarlamaq lazimdir va s.
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Siini immun sistemlorinin PS ii¢lin oynadig1 rol barado
molumat verdik. Bayes metodundan istifado edorok immun
sistemlorinin PS {iglin no dorocodo qoruyucu olmasini
miloyyon etmok olar. Bayes metodu haqqinda molumat verok.

Bayes teoremi (vo ya Bayesa diisturu) — elementar
chtimal nozoriyyosinin osas teoremlorindon biridir, hanst ki,
miloyyon sort daxilindo hor hanst bir hadisonin ehtimalini
doqiq hesablamaga icazo verir. Bayes metodunun totbiqi
onunla naticalenir ki, onun praktikada totbiq edilmasi iigiin
boyiik sayda hesablamalar tolob olunmur.

Buna goro Bayes qiymotlondirilmolori yalniz kompiiter vo
soboko texnologiyalarinda bas veron yeniliklordon sonra foal
istifado edilmoys baslandi [16, 17].

Bayes diisturu asagida gostorilmisdir:

P(A|B) _DIE|A) P

T B

Burada

P(A) — A hadisosinin olma ehtimali;

P(A | B) — B hadisasi bas verdikdo A hadisosinin olma
ehtimali;

P(B | A) — A hadisasi bag verdikde B hadisesinin olma
ehtimali;

P(B) — B hadisasinin olma ehtimal.

PS arasinda virusun yayilma tezliyi 0,001, vo immun
sisteminin PS-ni qorumasi metodu 0,9 ehtimalla virusu agkara
¢ixarir. Bu halda miisbat naticonin 0,01 sohv olma ehtimali
vardir. Burada proqramin immun sistem torofindon qorunmast
ehtimalin1 tapmaq lazimdir, yoni virusun yalan oldugunu siibut
etmok lazimdir. Yoxlama zamani virusun oldugu forz edilon
PS-nin tomiz olma ehtimalini tapmaq lazimdir.

[ - PS virusludur;

“I” — yoxlama gdstordi ki, PS virusludur;

H — PS-nin tomiz oldugunu gostarir.

Onda verilon sort belo yazilir:

P(«i» | 1)=0.8;

P(«i» | H)=0,02;

P(1) = 0,002;

P(H) = 0,888.

Ehtimal edilir ki, PS tomizdir, agor o viruslu hesab
edilirdiss, onda o sorti ehtimala barabardir:

P(H | «I»).

Onu tapmaq liclin,
hesablayaq:

P(«i») = 0,888 x 0,02 + 0,002 x 0,8 = 0,01936.

Ehtimal edilir ki, PS tomizdir, notico etibarilo "viruslu"
oldugu halda:

P(H | «i») = 0,999 x 0,01 / (0,999 x 0,01 + 0,001 x 0,9) =
0,917.

P(H | «i») = 0,888 x 0,02 / (0,888 x 0,02 + 0,002 x 0,8) =
0,917.

Belolikla, 91,7%, PS-ds,
edilon PS aslinds tomizdir.

Ogor milayinonin naticalorini tosadiifi sohv hesab etmok
olarsa, onda hominki PS-nin tokrar miiayinesi birinci
noticodon asili  olmayaraq miistoqil olacaq. Bu halda
naticolorin yalan miisbat paymin azaldilmasi tgiin PS-nin
tokrar miiayinosini kegirmok ohomiyyot dasiyir, agor “viruslu”

virusun tam olma ehtimalini

milayine vaxtt “virusli” hesab
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noticoni almuglarsa. Ehtimal edilir ki, PS tokrar noticonin
"virusli" alinmasindan sonra tomizdir, homginin Bayes
diisturuna goro belo hesablamaq olar:

P(i | «H», «H») = 0,888 x 0,02 x 0,02 / (0,888 x 0,02 x
0,02 + 0,002 x 0,8 x 0,8) =~ 0,2172.

Eksperiment aparmagq iigiin ti¢ PS-don istifade edilmisdir.
Gostorilon gayda hor bir PS {igiin totbiq edilmis vo naticolor
almmisdir (codval IT) [18]. Noticonin qrafik tosviri sokil 4-do
verilmisdir.

CODVOL II. PS-LORIN BAYES DUSTURUNA GORO TOMIZ OLMA

EHTIMALI
PS-lar Bayes diisturuna gors alinan
giymatlar
Kadrlar informasiya Sistemi 0,2172
Qeydiyyat-Jurnal Informasiya Sistemi 0,3223
Todris-Innovasiya Informasiya Sistemi 0,4251
0.43 4 0,4251
04
0,35 4 03223
03
0.23 02172
02
0.13
0.1
0,05
0 T 1
Kadrlar Informasiva ~ Qeydiyyat-Tumal Tadris-Innovasiva
Sistemi Informasiya Sistemi Informasiyva Sistemi

Sakil 4. Bayes diisturuna gora eksperiment apar;lan program sisteminin
tomiz olma ehtimali.

V.NOTIiCO

Magaladon goriindiiyii kimi SiS-in biitiin elm sahoalorindo
rolu boyiik shomiyyato malikdir. SIS-in miixtelif alqoritmlari
vardir vo bunlardan miixtalif masalalorin hallinds istifads
olunur. Programlasdirmada SiS-den istifads edilmosi xiisusi
ohomiyyat kosb edir. SiS-don zororli program sistemlarinin
(viruslar, qurdlar, troyanlar, casus proqramlart vo s.)
tomizlonmasinds istifade edilir. Bu mogqaloda do SIS esasinda
tibbi toyinatli proqram sisteminin kibertohlekasizliyini tomin
etmok {i¢liin Bayes metodunun totbiqi ilo yeni alqoritm

islonilmis vo eksperiment aparilmisdir. SIS-in  &ziiniin
Ustiinliiklori  vo catismayan cohatlori vardir. Catismayan
cohotlori aradan qaldirmaq iiclin  mitkommal  SIS-lor

islonilmalidir ki, bu da program sisteminin effektli va
keyfiyyotli iglomosino sobob olsun. Toklif olunan metod
istonilon  optimallagdiricidan  (optimallagdirict  qurgular,
homginin kibertohliikasizliyi tomin edon sistemlor) istifads
edorak optimallasdirila biler.
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