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Xiilaso— Tezisda sohiyya sektoruna yonalmis kibertahliikalor vo
onlarin yaratdigi problemlari tahlil edir. Tibbi kibertahliikalorin
asas novlori arasdirilir, onlarin pasiyent tohliikasizliying, fordi vo
klinik malumatlarin maxfiliyina, sohiyys infrastrukturunun stabil
foaliyyatino tasiri arasdirtlir. Raqoamsal sahiyys sistemloring
yonalmis qlobal miqyash kiberhiicumlar vo onlarin naticalori
tohlil edilir. Tibbi infrastrukturlarda kibertohliikasizliyin tomin
edilmasi iigiin hoyata kecirilocok tadbirlor vo yanasmalar taqdim
olunur. Sohiyyos sektorunda Kibertahliikalorin effektiv idara
olunmasi1 v pasiyent etimadinin qorumasi moaqsadilo milli
saviyyada ixtisaslagsmus Tibbi CERT-nin yaradilmasi taklif edilir.

Agar  sézlar—Sohiyya  sektorunda  kibertahliikasizlik;  tibbi
moalumatlarin qorunmasi; fidyo (ransomware) hiicumlary; fising;
DDoS; malumat sizintisi; pasiyent tahliikasizlivi; GDPR; HIPAA;
raqamsal tibb infrastrukturu; Tibbi CERT

l. GIRIS

Rogomsal texnologiyalarin genis totbiq olundugu miiasir
dovrdo sohiyys sektoru kiberhiicumlarin hadofine ¢evrilmis
osas sahalordon biridir. Elektron saglamliq sistemlarinin,
rogomsal pasiyent molumat bazalarmin vo onlayn tibbi
xidmatlorin tatbigi sshiyys sahasinds yeni imkanlar yaratsa da,
eyni zamanda informasiya tahliikasizliyi risklorini shomiyyatli
doracads artirir. Tibbi molumatlarin yiiksok hossasligi, sohiyya
infrastrukturunun fasilasiz foaliyysti vo pasiyent tohliikasizliyi
ilo birbasa baglilig1 bu sahani kibercinayotkarlar ii¢iin calbedici
hodofo  ¢evirir [1]. Noticods, Xostoxana sistemlarinin
foaliyyatindo fasilolor yaranmasi, pasiyent molumatlarmin
ogurlanmasi, tibbi avadanliglarin funksionalliginin pozulmasi
vo tibbi xidmotin keyfiyyatinin koskin sokildo asagi diismasi
kimi ciddi fosadlar miisahido olunur. Boazi hallarda
kiberhiicumlar birbasa pasiyent hoyatina tohliiko yaratmagla
yanasi, sahiyya miiassisalorinin niifuzuna va ictimai etimada da
zorbo wvurur. Bundan olavs, sistemlorin barpast va itkilorin
aradan qaldirilmasi1 boyiik maliyys va texniki resurslar tolab
edir ki, bu da sohiyys sektorunun davamli faaliyystino monfi
tosir gostarir [2].

Hazirda sohiyys sektorunda bag veran Kiberinsidentlor tokca
texniki deyil, ham do etik, hiiquqi va sosial naticalora sabob
olan ¢oxsaxoali problemlor yaradir. Bu sobsbdon sohiyys
sistemlarinda informasiya tohliikasizliyi siyasatinin
giiclondirilmasi, Kibertohliikasizlik standartlarinin totbigi vo bu
sahods ixtisasli kadr potensialinin artirilmasi  prioritet
istigamatlordon birino ¢evrilmisdir. Sohiyys toskilatlar1 tigiin
kiber risklorin diizgiin idars edilmasi, pasiyent molumatlarmimn
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gorunmasi vo Xidmot davamliligimmmn tomin olunmasi getdikco
daha vacib mosalalors gevrilir.

1. ROQOMSAL TIBB INFRASTRUKTURUNDA BAS VERON

QLOBAL KIBERTOHLUKOLORIN NOVLORI

Todqiqat corgivasindo rogomsal tibbi infrastrukturlarinda
miisahido  edilon osas  kibertohliikolor kompleks vo
coxistigamoatli yanasma ilo arasdirlmisdir [3]. Ik ndvbads,
sohiyyo sahosindo rast golinon osas kibertohliiko kateqoriyalart
miloyyon edilorok, hor bir hiicum noviiniin pasiyentlorin
tohliikosizliyine, molumatlarin  moxfiliyine ve  sohiyyo
xidmatlorinin davamli faaliyyatine tosirlori tohlil olunmusdur.
Bundan olava, son illordo qlobal miqyasda bas vermis
irimiqyasli tibbi kiberinsidentlor arasdirilaraq onlarin amsliyyat
foaliyyotindo yaratdigi pozuntular, maliyyo itkilori vo diger
ciddi naticolor qiymotlondirilmisdir. Sonda iss movcud
kibertohliikolorin qarsisinin alinmasi vo insidentlorin effektiv
idara edilmosi mogsadilo méveud yanasmalar vo totbiq edilon
texnologiyalar xtisuson CERT (Computer Emergency
Response Team) kimi xiisusi cavab qruplar1 vo SIEM (Security
Information and Event Management) sistemlorinin totbiqi
nozardan kegirilmisgdir [4].

Aparilmis tohlillor naticasinds ragomsal tibb sahasinds asas

kibertohliika kateqoriyalar1 asagidaki kimi tosnif edilmigdir [5,
6]:

Fidys programi hiicumlar1 (ransomware): Hakerlor
torafindon zarorli fidys programinin tibbi miiassisalorin
serverlorine vo  elektron  geyd  sistemlaring
yerlogdirilorok molumatlarin sifralonmasi vo sonradan
acilmasi Ugiin fidys tolob olunmasi ilo xarakterizo
olunur. Belo hiicumlar tibbi xidmatin fasilasizliyini
pozur vo pasiyent tohliikesizliyi baximindan ciddi
tohdid yaradir.

Molumat  ogurlugu: Xostoxana va  klinikalarda
saxlanilan fordi vo klinik malumatlar kibercinaystkarlar
torofindon ogurlanaraq ya qara bazarda satilir, ya da
santaj vo digar badniyyatli mogsadlorls istifads olunur.
Noticoda pasiyent moxfiliyi pozulur va hatta hiiquqi
miistovido ciddi risklor meydana ¢ixir.

Fising hiicumlari: Klinika omskdaglarina goéndarilon
saxta elektron moktublar vo ya mesajlar vasitosilo
onlarin sistem giris molumatlarimin alo kegirilmasina
yonalmis hiicumlardir. Bu yolla kiberdsloduzlar sanki
legitim gorsanan malumatlar vasitasils iscilori aldataraq



“Ragamsal tibb 4.0: problemlar, imkanlar va perspektivlar” 11 respublika elmi-praktiki konfransi, Baki, 23 may 2025-ci il

sistema daxil olur va hassas tibbi malumatlara icazasiz
¢ixis alds edirlor.

DDoS hiicumlar (xidmotdon imtina hiicumlar1): Tibbi
milassisalorin veb-saytlarimin vo onlayn xidmatlorinin
eyni anda ¢oxlu sayda sorgu ilo yiiklanmasi naticasinda
sistemin foaliyyatinin dayanmasina vo Xidmatlorin
olatmaz olmasina sobob olan hiicumlardir. Bu,
xtisusilo onlayn tacili xidmotlor vo molumat miibadilssi
dgtin - kritik  oshomiyyost dastyan resurslart iflic
vaziyyatins sala bilar.

Zoifliklorin istismari: Tibbi avadanliglarin vo program
tominatimin malum texniki bosluglarini (zaifliklorini)
hodofo alan hiicumlardir. Kibercinayotkarlar méveud
bosluglardan  istifado  edorok  tibbi  cihazlarin
funksionalligini pozur vo ya onlar1 6z nazaratine kegiro
bilirlor. Naticodo hayati shomiyyatli tibbi aparatlarin
(mosolon, siini tonaffiis cihazlarinin) isi dayana vo ya
yanlis yonlondirils bilor.

Insider tohdidlor: Sohiyys miiossisosinin daxilindon
gaynaglanan tohliikolordir. Bura bilorokdon vo ya
bilmoyorokdon  isgilor  torofindon = molumatlarin
sizdirilmasi, sistemlorin pozulmasi kimi hallar daxildir.
Daxili nozarot mexanizmlorinin zoifliyi sobabindon
ortaya c¢ixan bu ciir insidentlor informasiya
tohliikasizliyi baximindan xiisusi diqgat talab edir.

Yuxarida qeyd olunan kibertohliiko formalari sohiyyo
sisteminin dayaniqligina, pasiyentlorin hiiquqlarina vs timumen
comiyyetin informasiya tohliikesizliyino ciddi monfi tosir
gostorir.  Aparilmig  tohlillor gostorir ki, belo hiicumlar
naticosindo  tibbi informasiya sistemlorinin  foaliyyatinin
pozulmasi vo dayanmasi, tacili tibbi xidmatlorin gecikmasi vo
ya tamamilo dayandirilmasi, eloco do kritik tibbi cihazlarin
islomomosi hallarina rast golinir. Bu kimi voziyyotlor birbasa
pasiyentlorin hoyat1 vo saglamligini risk altina qoyur. Molumat
ogurlugu naticasindo pasiyent moxfiliyinin pozulmasi ilo
yanasi, togkilatlar GDPR vo HIPAA kimi beynslxalq normativ
aktlarin toloblorini pozmus olurlar, bu da hiiquqi sanksiyalara
vo corimalora sobob olmaqla yanasi, sohiyyo miisssisalorinin
niifuzuna xolal gotirir [7]. Bundan olavas, kiberhiicumlarin
fosadlarmin aradan qaldirilmast boyiik maliyys itkilori ilo
misayiat olunur: bazi hallarda qurumlar sistemi barpa etmok vo
ya sifrolonmis moalumatlart agmaq tigiin fidys 6domaya macbur
qalirlar, xidmetlorin dayanmasi iso slave iqtisadi zorarlor
dogurur. Belolikla, tibbi kibertohliikkolor hom birbasa tibbi
xidmoatin keyfiyyatini va pasiyent tohliikssizliyini, ham do
dolayist ilo hiiquqi vo maliyys dayaniqligini tohdid edir.

Kibertohliikolorin  siiratlo  yayildigr bir soraitdo tibbi
miiossisalorde  kiberrisklorin  qiymotlondirilmesi  miihiim
ohamiyyat kasb edir. Hazirda elektron tibbi infrastrukturlarda
kiber risklorin qiymstlondirilmesi {igiin NIST, ISO/IEC 27005,
OCTAVE voe FAIR kimi tanminmig  beynslxalq
metodologiyalardan istifads olunur [8].

ABS Milli Standartlar vo Texnologiya Institutu (NIST)
torofindon toqdim edilon NIST Risk Management Framework
(RMF) metodologiyas1 on ¢ox totbiq edilon yanagmalardan
biridir. Bu metodologiya tibbi infrastrukturun foaliyyst dovrii
boyunca risklorin idars olunmasina imkan verir. Xiisusilo, NIST
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SP 800-30 wvo SP  800-37  sonodlori  risklorin
miloyyonlosdirilmosi, ehtimal vo noticolorin tohlili, riskin
giymotlondirilmasi vo onun azaldilmasi proseslorini ohato edir.

ISO/IEC 27005 standarti da genis istifade olunan
yanagmalardan biridir. Bu standart, ISO/IEC 27001 vo 27002
ilo inteqrasiya edils bilon informasiya tohliikesizliyi idareetma
sistemlori ¢orgivasindo risklorin miioyyon edilmosi, tohlili,
qiymatlondirilmasi ve idars olunmasi iigiin slverisli mexanizm
toqdim edir.

Mbohdud resurslara malik kigik toskilatlar {clin iso
OCTAVE (Operationally Critical Threat, Asset, and
Vulnerability Evaluation) metodologiyas1 daha uygun sayilir
[9]. Bu yanagsma toskilat {iclin kritik ohomiyyst dasiyan
informasiya resurslarini, onlara qarst mévcud tohliikalori vo
zaifliklori miloyyon etmoyo imkan verir.

Sahiyys sektoru iigiin ISO/IEC 27005 va NIST SP 800-30
metodlarinin birgo totbiqi, xiisusilo fordi tibbi molumatlarin
miihafizasi sahasinds daha effektiv vo praktik hesab olunur.

1. DUNYA UZRS BAS VERMIS OSAS TIBBI

KIBERTOHLUKOLOR VO INSIDENTLOR

Rogomsal tibbi infrastrukturlara yonalmis tohdidlorin analizi
gostorir ki, tibbi informasiya sistemlorino garst kiberhiicumlarin
hom sayi, hom do tosir dairesi ohomiyyotli dorocads
artmaqdadir. 2017-ci ilin may ayinda bas vermis WannaCry
fidys programi hiicumu 150-dan ¢ox 6lkoni ohato edon global
kiberinsidento ¢evrilmisdir [10]. Bu hiicumdan on ¢ox zoror
cokon qurumlardan biri Boyiik Britaniyanin Milli Sohiyyo
Xidmoati (NHS) olmusdur. Minlorlo xostoxana kompiiteri
sifrolonmis, tocili tibbi yardim da daxil olmagla bir ¢ox xidmot
iflic voziyystino diismiis vo 19 mino yaxin tibbi goriis logv
edilmigdir. Hadiso naticasindo NHS milyonlarla funt sterlinq
doyarindo maliyys itkisine ugramis vo milli sohiyys sisteminds
ciddi amaliyyat pozuntulari yaranmigdir.

2020-ci ildo ABS-da foaliyyot gostoron vo 400-don c¢ox
xostoxana vo klinikani birlogsdiron Universal Health Services
(UHS) sobokasi genismiqyash fidys hiicumuna moruz qalmigdir
[11]. Hiicum naticasinde UHS-in elektron sistemlari tamamila
siradan ¢ixmug, tibb personali miivaqqoti olaraq kagiz osaslt
sonad dovriyyasine kegmoyos macbur olmusdur. Noticados tacili
tibbi yardim da daxil olmaqla bir ¢ox kritik xidmatlorin
gostorilmasinds gecikmolor bag vermis vo sistemlorin barpast
togkilata 67 milyon ABS dollarindan ¢ox zoror vurmusdur.
Digor bir shamiyyastli hadiss 2018-ci ildo Sinqapurun on iri
sohiyyo tominat¢ist olan SingHealth qurumunda bas vermis
moalumat sizmtisidir. Bu hiicum zamani 1,5 milyon pasiyentin
(o ciimlodon Singapur Bas nazirinin) fordi tibbi molumatlart
ogurlanmis vo bir gismi qara bazarda satisa g¢ixarilmisdir.
Hadisodon sonra xastoxananin biitiin informasiya tohliikasizliyi
protokollart yenidon nozorden kegirilmis vo ciddi islahatlar
apartlmisdir.

2021-ci ildo ABS-da Scripps Health adli sohiyya taskilati
kiberhiicuma moaruz qalaraq dord hafts arzinds faaliyyatini
gismon dayandiwmali olmusdur. Ransomware hiicumu
naticesinde  Scripps-in elektron saglamliq qeydleri (EHR)
sistemlori islomoz hala diigmiis, pasiyentlorin miialico
prosesinds ciddi fasilolor yaranmis vo 113 mindan gox pasiyent
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molumati sizmigdir. Bu insidentin togkilata vurdugu maliyyo
zorari 112 milyon ABS dollarint kegmisdir.

Avropa 0Olkolori do oxsar tohliikslorle tizlogmisdirlor. 2021-
2022-ci illorde Fransanin bir sira xastoxanalarina qarst ardicil
DDoS va fidye hiicumlar1 hoyata kegcirilmisdir. Xiisusils, 2022-
ci ildo bag vermis bir hadisodo Paris regionundaki Corbeil-
Essonnes xostoxanast kiberhiicum sobobindon foaliyyotini
tamamilo dayandirmali olmus vo boazi pasiyentlorin digor tibb
miiossisolorino toxliye edilmosi tolob olunmusgdur. Hiicumun
yaratdigi  birbasa zoror 10 milyon avrodan ¢ox
doyorlondirilmigdir.

Bas vermis qlobal insidentlor gostorir ki, kibertohliikalor
sohiyyo sistemi iiclin beynolxalq miqyasda real tohdid toskil
edir vo hor bir o&lkenin sohiyye infrastrukturu bu ciir
hiicumlardan ciddi sokildo zoror goro bilor. Naticado, tibbi
kibertohliikolorlo miibarizo mdvzusu biitiin diinyada sohiyyo
sektorunun giindomindo olan kritik mosalolordon  birino
cevrilmigdir.  Belo  soraitdo  sohiyyo infrastrukturunda
kibertohliikasizliyin tomin olunmasi kompleks vo g¢oxsaxali
yanasma tolob edir. Rogomsallagsma prosesinin siiratlonmasi vo
tibbi xidmatlorin elektron resurslardan asililiginin artmasi
soraitindo tibbi molumatlarin vo sistemlorin miihafizosi strateji
ohomiyyot kosb edir. Effektiv kibermiidafio {iglin hom hor bir
sohiyyo miiossisosi soviyyoesindo, hom do sektoral (milli)
soviyyado ardicil tadbirlor hoyata kegirilmolidir.

IIk ndvbada, hor bir sohiyys toskilati daxilindo proaktiv
tohliikosizlik todbirlori  planlagdirilmalidir.  Rogomsal  tibb
infrastrukturu {igiin tohliikssizlik strategiyasinin hazirlanmasi
osas sortlordondir. Miiessisalor 6z kiber risk profillorini
doyarlondirmsli, mévcud texnoloji infrastrukturu nazors alaraq
uygun tohliikosizlik siyasoti formalagdirmalidir. Bu istigamotdo
atilacaq baslica addimlar agagidakilardir:

Risk osash tohliikesizlik siyasoti: Hor bir tibb
miiossisasi informasiya tohliikasizliyi siyasotini vo
prosedurlarini tortib etmolidir. Potensial tohdid vo
zaifliklori dncadon miioyyan etmok {igiin miitomadi risk

analizlori aparilmali, insidentlora qarst fovgolado
hallara cavab planlari hazirlanmalidir.  Risklorin
davamli izlonmasi vo yenidon qiymetlondirilmasi

sayssindo qurum miimkiin hiicumlardan avvolcadon
xabordar olub miivafiq qabaqglayici addimlar ata bilar.

Texniki  infrastrukturun  giiclondirilmosi:  Tibbi
sistemlords informasiya texnologiyalarinin miidafiosi
on miasir tolobloro uygun qurulmalidir. Xiisusilo,
soboko miihiti giiclii firewall vo miidafio divarlari,
antivirus va antispyware proqramlari ilo qorunmalidir.
Kritik server vo malumat bazalar1 real vaxt rejiminda
monitoring edilorok Security Information and Event
Management (SIEM) kimi platformalar vasitssilo

loglarin  analizi hoyata kegirilmalidir.  Elektron
Saglamliq Qeydlari (EHR) kimi kritik malumat
sistemlori miitloq sokildo sifralonmoli, miintozom
ehtiyat niisxolori alinmali va etibarli miihitlorda

saxlanilmalidir. Kéhnolmis vo dastok almayan tibbi
avadanliq va programlar vaxtinda yenilonmali vo ya
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miuasir ekvivalentlorlo avozlonmalidir ki, texniki

bosluqlar minimal olsun.

Insan amilino qars1 todbirlor: Todgiqatlar gostorir ki,
sohiyys sektorunda kiberinsidentlorin shamiyyatli bir
gismi insan sshvlorindon gaynaqlanir. Bu sobabdan,
sohiyys personalimin kiber gigiyena qaydalari barodo
malumathiligini  artirmaq vacibdir. Miitomadi olaraq
biitiin soviyyslords — hakimlor, tibbi heyat, inzibati
personal vo IT miitoxessislori iiciin kibertohliikasizlik
tzro  tolimlor  vo  maariflondirmo  sessiyalar
kegirilmalidir. Belo programlar figsinq hiicumlarina
qarst ayig-sayiqligi, giliclii parol siyasotino riayat
etmayi, sosial mithandislik cohdlarini tanima bacarigimni
agilayir. Noticodo istifadogilorin  fordi  mosuliyyati
yiksalir vo timumilikds toskilatin  tohliikasizlik
modoniyyoti formalagir.

Hazirda bir ¢ox saholorde oldugu kimi, sohiyyo sektorunda
da, xiisusilo roqomsal tibbi infrastrukturlarin
kibertohliikosizliyinin tomin edilmesindo siini intellekt (SI)
texnologiyalarindan genis istifado olunur. Siini intellekt
alqoritmlori real vaxt rejimindo soboko trafikini, istifadogi
davraniglarin1 vo sistem hadisalorini analiz edorak siibhali
foaliyyotlori vaxtinda askarlamaq imkanina malikdir. Bu
texnologiyalar eyni zamanda hossas tibbi molumatlarin
sifrolonmasini tomin edir vo elektron tibbi geydlers icazasiz
giriglorin qarsisini almagda miihiim rol oynayir.

Masin tolimi osashi yanasmalar figing hiicumlar1 vo qgeyri-
normal davranislar1 yiiksok doqigliklo miioyyon edorak,
potensial molumat sizmalar1 barads gabaglayic1 xabordarliglar
togdim edir. SI osasli sistemlor tibbi IT infrastrukturunu
davamli gokilds tohlil edir, zsif parollari, qorunmamis vo ya
diizgiin  konfiqurasiya  olunmamis IoT  cihazlarim
miioyyonlogdirarok potensial hiicum vektorlarini
prognozlasdirir vo bu riskloro qarst avtomatlasdirilmis cavab
tadbirlari hayata kegirir.

Xisusilo pasiyentlorin  tohliikosizliyi tomin olunmasi
baximindan kritik ohomiyyato malik olan IoT cihazlarin
qgorunmas1 sahasinds siini intellekt texnologiyalarmin totbiqi
prioritet toskil edir. Bu texnologiyalar cihazlarin davranig
modellarine nozarat edir, masalon, molumatlarin icazasiz olaraq
xarici resurslara Gtiiriilmasi kimi siibhali hallart agkar edir va bu
ciir zororli foaliyyatlori dorhal bloklayir [12].

Bununla yanasi, siini intellekt sohiyya iscilori tigiin tolim vo
maariflondirma platformalarinin hazirlanmasinda da istifads
olunur. Belo platformalar isgilorin rogomsal savadliligini
artirmaqg, onlarin  kibertohliikesizlik sahasinds  bilik vo
bacariqlarint qiymotlondirmok vo fordi inkisaf planlari toklif
etmok ligiin effektiv aloto ¢evrilmisdir.

Yuxaridaki tadbirlor har bir miiassisa Soviyyssinds totbiq
edilmali olsa da, sshiyys sektorunun Kibertshliikalora qarsi
dayaniqliligini tomin etmok tgiin sektoral (6lke miqyasinda)
koordinasiyali yanagsmaya ehtiyac vardir.

Bu kontekstds, milli saviyyads ixtisaslasmus Tibbi CERT
(Computer Emergency Response Team)  strukturunun
yaradilmasi vacib hesab olunur (sokil 1).
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Tibbi CERT - sohiyys sahoasino yonolmis kibermiihitin
gorunmasi l¢iin ixtisaslagmis operativ cavab va koordinasiya
grupudur.

Belo bir qurum sohiyyo sektorunda bas veran
kiberinsidentlora garsi vahid markozdon, koordinasiyali sokilda
cavab verilmasini tamin eds bilar.

Tibbi CERT eyni zamanda sektorda kiber tohliiko kasfiyyati
(threat intelligence) funksiyasimi icra edorok, aktual tohdidlor
barodo molumat miibadilosini  siirotlondiror  vo  zoruri
Xabardarhqlar biitiin sshiyys sobakasine ¢atdirar. Bu ciir milli
koordinasiya qurumu sohiyys sektorunda kibertohliikasizliyin
idaro olunmasinda moarkezi rol oynayaraq, ayri-ayri tibb
miiassisalorinin resurs vo bilgi miibadilasini do asanlagdirar.

V. KIBERTOHLUKOSIZLIYIN TOMIN OLUNMASIMDA
TiBBI CERT-IN 9SAS FUNKSIYALARI

Toklif olunan Tibbi CERT-in asas funksional istigamatlorini
asagidaki kimi imumilosdirmok olar:

e Real vaxt rejimindo monitoring vo insident reaksiyast:
Tibbi CERT sohiyys toskilatlarmim goboka vo sistemlorini 24/7
rejimindo  izloyarok  kiberinsidentlori  erkon  marhalodo
askarlamali vo tosnif etmolidir. Askarlanmig hiicumlara (istor
fidys, istar fising, DDoS va S.) operativ texniki cavab todbirlori
goriilmolidir — zororverici foaliyyotlor dorhal bloklanmali,
yoluxmus sistemlor tamizlonmoali, vo zoruri hallarda miivaqqgoti
alternativ hollor totbiq olunmalidir. Bu clir operativ reaksiya
sayssinds hiicumlarm tosiri minimuma endirilor va tibbi
xidmoatlorin fasilasizliyi miimkiin qodar tez barpa olunar.

e Tohliikalorin intellektual analizi  ve  zaifliklorin
agkarlanmasi: Tibbi CERT kibertohlilko kosfiyyati (Cyber
Threat Intelligence) morkozi rolunda ¢ixis edorok sohiyys
sektoruna yonalmis aktual tohdid vektorlarini, yeni ortaya ¢ixan
zoifliklori vo hiicum metodlarini izloyir. Topladigi molumatlari
tohlil edarak aidiyyati toskilatlarla paylasir. Bu prosesdo SIEM
texnologiyalarinin totbiqi xiisusi shomiyyat dasiyir — SIEM
platformasi vasitasilo miixtolif sistemlorin loglar1 toplanib
korelyasiya olunur, anomaliyalar avtomatik agkarlanir, risklarin
doroacasi giymatlondirilir vo Xobardaredici signallar yaradilir.
Beloaliklo, miimkiin hiicumlar bas vermadon 6nco miioyyan
edilo vo gabaglayici texniki todbirlor hoyata kegirilo bilor. Bu
intellektual analiz komponenti ragomsal tibb infrastrukturunun
dayanigligin1 tomin etmoak baximindan miihiim rol oynayir.

o Kibertohliikasizlik izro tolim vo maariflondirma: Tibbi
CERT, hom sahiyys iscilarinin (hokimlar, tibb bacilar1 va s.),
hom do IT heyatinin kibertohliikolora qarst bilik va bacariglarint
artirmaq {li¢lin miintazom talim proqramlar: hoyata kegirmalidir.
Simulyasiya edilmis kiberhiicum ssenarilori, praktiki seminarlar
vo maariflondirmo kampaniyalar1 vasitosilo tibbi personalin
kibertohdidloro  hazirliq  soviyyasi  yiiksaldilir.  Naticads,
sektordaki insan amilindon gaynaglanan risklor azalir va
insidentloro gars1 institusional kollektiv immunitet giiclanir.

e Beynolxalg vo sektorarasi omokdasliq: Tibbi CERT
yalmz lokal sshiyys miisssisalori ilo deyil, ham ds global
Kibertohliikesizlik sobokalori ilo six omokdashiq qurmalidir.
Diinyada foaliyyat gostoron FIRST (Forum of Incident
Response and Security Teams), US-CERT, WHO Health CERT
kimi insident cavab sobokalori vo Avropa Ittifaqinin ENISA
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Sakil 1. Tibbi CERT-in strukturu.
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(European Union Agency for Cybersecurity) kimi qurumlart ilo
informasiya miibadilesi aparmaq vacibdir. Bu amakdasliglar
sayasindo transsorhod xarakterli kibertohdidlor barodo operativ
malumat alina bilor va beynslxalq hiicum kampaniyalarina qarst
cevik reaksiya verilmosi miimkiin olar. Homg¢inin, Tibbi CERT
vasitosilo  6lkodaxili miixtolif sektorlar (mesalon, enerji,
telekommunikasiya vo s.) arasinda da kiber tohdidloro dair
koordinasiya aparila bilor Ki, sohiyys ilo slagali infrastrukturun
gorunmast daha hoartorofli tomin edilsin.Standartlarin = vo
siyasotlorin ~ formalagdirilmasi: ~ Tibbi CERT  soshiyys
miiossisalorino Kibertohliikasizlik sahasindo metodoloji dostok
gostororok sektorda vahid standartlarin formalasdirilmasina
yardim edo bilor. Bu, tibb sektorunda informasiya tohliikasizliyi
tzro normativlor, protokollar vo on yaxst tocriibslorin
hazirlanmasimi vo totbigini ohato edir. Belo texniki-moslohoat
dostayi  noticasindo  sohiyys  toskilatlarinin  informasiya
tohliikesizliyi izrs uygunluq (compliance) soviyyssi yiiksalir vo
milli kibertohliikesizlik strategiyalarina sektorial inteqrasiya
giiclonir.

Beynolxalq tocriibo do gostorir ki, sohiyyo sektoruna 6zol
kibertohliikesizlik qurumlarinin yaradilmasi effektiv noticolor
vera bilor. Mosolon, Amerika Birlogsmis Statlarinda sohiyyo
sektorunun kibertohliikolora qars1 miidafiosi Health Sector
Cybersecurity Coordination Center (HC3) adli ixtisaslagsmig
morkaz torofindon olaqalondirilir [13]. ABS Sohiyys vo Insan
Xidmeoatlori Departamentinin (HHS) nazdinds foaliyyot gostoron
HC3 xostoxana vo klinikalara kibertohdidlor barado operativ
bildirislor gondorir, analitik hesabatlar hazirlayir vo sektor
daxilindo informasiya miibadilosini togkil edir. Almaniyada
sohiyya sahosindo kiber miidafio iiciin De.CERT Gesundheit
adli xiisusi CERT strukturundan istifado olunur [14]. Bu qurum
Olkonin sohiyyo sistemino aid toskilatlara insidentlorin
agkarlanmasi, texniki miidaxilo, =zoifliklorin analizi va
personalin tolimi saholorindo dostok verir. Avropa Ittifaq:
miqyasinda iso ENISA agentliyi sohiyys do daxil olmagqla
miixtalif kritik sektorlar iizra kibertohliikasizlik strategiyalarmin
hazirlanmasina tohfs verir vo lizv 6lkoalor arasinda informasiya
tohliikesizliyi mexanizmlorinin uzlasdirilmasina yardim edir
[15]. Bu niimunslor gostorir ki, tibbi sahodo ixtisaslagmis
kibertohliikesizlik ~ komandalarinin  foaliyyati  beynalxalq
miqyasda artiq praktikaya c¢evrilmokdadir vo 6lkomiz {igiin do
bels bir strukturun formalasdiriimasi aktualdir.

NoTICO

Rogomsal tibbi infrastrukturlarin siiratli inkisafi fonunda
kibertohliikesizlik sohiyys sektorunun on vacib ¢agiriglarindan
birino ¢evrilmigdir. Todqiqatda aparilan tohlillor gosterir ki,
rogamsal tibb miihitinds kiber insidentlorin potensial tosiri ¢ox
agir ola bilor. Pasiyentlorin hoyati tohliikasizliyi, molumat
moxfiliyi, xidmatlarin fasilasizliyi va s. kimi saholori staho edon
genis spektrli risklor mévecuddur. Sohiyye toskilatlarinin bu
tohdidlora qarsi dayaniqli olmasi {igiin sistemli vo inteqrasiya
edilmis yanasma zoruridir. ©lds olunan naticalora asasaon, tibbi
kibertohliikalora qars1 miibarizads ham texnoloji, ham toskilati,
hom do insan faktorunu ohato edon kompleks todbirlor
goriilmolidir. Hor bir tibb miisssisesinds giiclii informasiya
tohliikosizliyi modoniyyeti formalagdirilmali, qabaglayict
texniki hollor totbiq olunmali vo personal miitomadi
tolimlondirilmalidir. Bununla yanasi, sektoral soviyyods vahid
koordinasiya mexanizminin — Tibbi CERT-in yaradilmasi —
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sohiyya sobokasindo molumat miibadilosinin siiratlondirilmosi,
insidentlors  operativ.  cavab  verilmesi ve  limumi
kiberdayaniqligin artirilmasi baximindan miithiim addimdir.
Notica etibarilo, toklif edilon yanasmalarin hoyata kegirilmasi
rogomsal tibb infrastrukturunda bas veron kiber insidentlorin
sayini va tasirini minimuma endirmays imkan veracok. Bu isa
pasiyentlorin  etimadinin  qorunmasini, tibbi xidmatlorin
fasilosizliyini va rogemsal sshiyys innovasiyalarinin davamli
olaraq tohliikesiz sokildo totbiqini tomin edocok. Sohiyyo
sektorunda kibertohliikasizliyin giiclondirilmasi {i¢iin davamli
saylor gostorilmali vo yeni ortaya ¢ixan tohdidlors uygun olaraq
strategiyalar miitomadi gokildo yenilonmolidir. Yalniz bu halda
rogomsal sohiyyonin verdiyi imkanlardan tam faydalanmaqla
yanasi, hamin infrastrukturun tohliikssizliyini ve dayaniqliligim
tomin etmok miimkiin olacaqdir.
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