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Xiilaso—  Fordi  tibbi  malumatlarin  maxfiliyinin -~ va
tohliikasizliyinin tamin edilmesi miiasir doévrds on vacib
moasalalorden  biridir.  Xiisusilo  sehiyya  sistemlarinin

ragomsallagsmasinin genis istifads olundugu bir dévrda fardi tibbi
moalumatlarin qorunmasi boyiik shamiyyat kasb edir. Diinya iizra
sahiyya toskilatlar1 vo dovlatlor bu masalays ciddi yanasaraq
miixtalif tahliikasizlik protokollar1 va sifrlama metodlar: tatbiq
edirlor. Tadqiqat isinde markazlesdirilmis fordi tibbi malumat
bazalarimin kibertahliikasizliyinin tamin edilmasi masalalari
aragdirilmis vo onlarin kibertahliikasizliyini artirmaq iigiin
istifada olunan asas sifrlamo metodlar analiz edilmisdir.

Agar sozlor— fardi tibbi malumatlarin tahliikasizliyi, malumatlarin
sifralanmasi, verilanlor bazasmn sifralanmasi, tibbi verilanlar
bazalarinin  sifralanmasi, pasiyentlarin  fardi  malumatlarinin
tahliikasizliyi

. GIRIS

Rogomsal texnologiyalarin siiratli inkisafi vo genis totbiqi
sohiyyo sistemlorindo molumatlarin elektron formatda idaro

olunmasi vo saxlanilmasimi zoruri hala gotirmisdir. Bu
doyigikliklor ~ sohiyys  xidmatlorinin  keyfiyyatinin  vo
olcatanhigimin artirllmasina miisbot tosir gostorso dos, eyni
zamanda fordi  tibbi  molumatlarin  moxfiliyinin  vo

tohliikasizliyinin tomin olunmasi ilo bagh yeni risklor vo
cagiriglar yaratmuisdir [1]. Fordi tibbi molumatlar 6z hassasligi
baximindan xiisusi qorunma talob edir. Bu malumatlarin
icazosiz oldo olunmasi, doyigdirilmasi vo ya yayilmasi hom
hiiquqi, hom da etik problemlora sabab ola bilar. Bu baximdan
morkoazlogdirilmis tibbi molumat bazalarinin kibertohliikasizlik
mosalolori  xiisusi aktualliq kosb edir. Belo sistemlorin
mithafizasi ticlin miixtalif tohliikasizlik protokollart va sifrloma
texnologiyalarindan istifado olunur [2]. Todqigat isindo
sahiyyads toplanan fordi malumatlar, onlarin moarkazlosdirilmis
gaydada saxlanilmasimin shamiyyati, tohliikesizlik masalalori
aragdirilmigdir. Bununla yanagi morkazlosdirilmis fordi tibbi

molumat  bazalarinin  kibertohlitkosizliyini  tomin  etmak
mogsadilo tatbig olunan osas sifrlomo  metodlar1 analiz
edilmisdir.

Sahiyyads toplanan fordi molumatlar dedikds, sshiyys,
tibb, saglamliq miiassisalori torofindon daxil edilon, eyni
zamanda istifado edilon molumatlar basa disilir [3].
Moalumatlar yalmz hokimlor vs tibbi personal torsfindan deyil,
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eyni zamanda avadanhqlar - Kiber fiziki sistemlor, miixtolif
tibbi cihazlar, diagnostika maginlar1 vo s. terafindon do
avtomatik daxil edilo bilor. Fardin nobz, gan tozyiqi, badon
temperaturu kimi bioloji gostaricilor, agilh tibbi cihazlardan vo
adi daginan cihazlardan daxil olan tibbi molumatlar da bu tipli
molumatlardandir [4].

Umumilikds sohiyyado toplanan fordi molumatlar: sokil 1-
doki kimi siniflondirs bilorik:
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Sakil 1. Sahiyyado toplanan fardi moalumatlar.

a. Fordi identifikasiya molumatlari: ad, soyad,
dogum tarixi, soned va slags malumatlari;

b. Saglamliq tarixgasi: kegirdiyi xostaliklor, corrahi
amoliyyatlar, allergiyalar, xroniki xastaliklor vo s.;

c. Cari saglamlq voziyysti: qoyulmus diagnozlar,
hazirki miialico plani, analizlorin naticalori;

d. Resept molumatlari: qgobul edilon darmanlar,
onlarin dozalar1 va istifads qaydast;

e. Genetik molumatlar: genetik test naticalori, ailovi
xastalik risklori, irsi xastaliklor;

f. Biometrik molumatlar: Barmaq izi, iz qurulusu,

g0ziin torlu gisasi, g6z bobayi vo s.;
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g. Tibbi tosvirlor: rentgen sokillori, Magnit Rezonans
Tomogqrafiyas1 (MRT), Kompiiter Tomoqrafiya
(KT) vas,;
h. Sigorta vo 6donis molumatlari: tibbi xidmatlors
g0ra ddonislor, sigorta ndvii, tominati va S.
Sohiyyado toplanan molumatlarin  tohlilkesiz ~ sokildo

saxlanilmas1 boyiik shomiyyst kash edir. Pasiyentin saglamliq
vaziyystinin izlonilmasi vo svvalki tibbi molumatlara miiracist
edilmasi mialica prosesinds vacib rol oynayir. Umumilikds,
fordi tibbi molumatlarin saxlanilmasim sokil 2-doki kimi i
Soviyyays ayirmagq olar [5]:

e Aktiv- tranzit molumatlar;
e Istifads olunan molumatlar;

o  Arxivlogdirilmis malumatlar.

Aktiv-tranzit
molumatlar

istifads olunan
molumatlar

Sakil 2. Tibbi malumatlarin saxlanilmasi.

Cari - aktiv molumatlar hazirda miixtolif sistemlor vo
soxslor torofindon istifads edilon fordin saglamliq malumatlari
olub, eyni zamanda goboko vasitasilo 6tiiriilon verilonlordir.
Istifad> olunan malumatlar hazirda doyisdirilon vo ya daxil
edilon molumatlardir. Bu molumatlar tez-tez yenilonir vo
istifado  zamam  doyisdirilir.  Arixlosdirilmis moalumatlar
miioyyon miiddot sonra pasiyentin saglamliq molumatlarinin
kegmisini saxlayir. Arxivlegdirilmis malumatlar dedikds uzun
miiddet istifade olunmamig vo qeyri-aktiv olan molumatlar
basa dusiilir. Lakin bu molumatlar golocokds diagnostik
gorarlar vs tibbi analizlor tigiin shamiyysatli ola bilor.

Saglamliq molumatlarinin daha tez, lazim oldugu anda vo
istonilon mokanda ol¢atan olmasimi hoyata kegirmok iigiin
morkazlogdirilmis tibbi molumat bazalarinin yaradilmasina
ehtiyac yaranmigdir. Belo molumat bazalari, molumatlarin
effektiv saxlanmasimi vo idars olunmasimi tomin etmokls
yanagi, sohiyya Xidmatlarinin keyfiyyatini do artirir.

1l. FoRrDI TIBBI MOLUMATLARIN
MORKOZLOSDIRILMIS QAYDADA SAXLANMASININ
OHOMIYYSTI

Miiasir ~ sohiyys  sistemlorinds  Fordi  Saglamliq
Malumatlarinin (PHI) morkazlogdirilmis sokilds toplanmast vo
idaro olunmasi tibbi xidmsotlorin  somoraliliyinin  vo
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keyfiyyotinin artirilmasi baximindan miithiim rol oynayir. Bu
yanagma hokimlara pasiyentin tibbi tarixg¢asine, diagnostik
naticaloring va aparilmig miialico prosedurlarina daha operativ
sokildo ¢ixis imkam1 yaradaraq qorarverms  prosesini
stiratlondirir vo optimallasdirir [6].

Morkozlosdirilmis  molumat  sistemlori  tokrarlanan
analizlorin, diagnostikalarin vo ya prosedurlarin qarsisini
almagla hom sohiyys resurslarina qonast edir, hom do
pasiyenlorin vaxt itkisinin, olava tibbi xorclorinin azalmasma
komok edir. Bu, xiisusilo tacili tibbi miidaxilalor zamam gox
boyiik shamiyyst dasiyir. Ciinki real vaxt rejimindo toplanan
biometrik vo fizioloji gostoricilor hakimlorin gorarvermo
prosesino komok edir va pasiyentin hoyatin1 xilas etmoys
yardimgi olur [7].

Digor mihiim mosalo morkazlosdirilmis  molumat
bazalarinda toplanmig fordi molumatlarin tohlitkasizliyinin
tomin edilmosidir. Markozlosdirilmis sistemlords informasiya
tohliikasizliyi tizro beynoslxalq standartlara uygun tadbirlor, 0
climlodon giriso nozarat, nozarst loglar1 vo molumatlarin
sifrlonmasi totbiq olunaraq malumatlarin icazasiz istifadssinin
Vo sizmasinin qargist alimmalidir [8]. Bu ham pasiyentlorin
hiiquqlarinin qorunmasi, hom do ictimaiyystin etimadinin
tomin olunmasi baximindan zaruridir [9].

Eyni zamanda, genis hacmli tibbi  molumatlarin
morkozlogdirilmis qaydada saxlanilmasi elmi-todgigat vo
statistik tohlillor ii¢iin boyiik imkanlar yaradir. Xastaliklorin
yayllma dinamikasi, miialico tsullarimin effektivliyi, ohali
arasinda risk faktorlarmin miioyyan edilmasi vo profilaktik
todbirlorin planlagdirilmasi bu molumatlarin analizi osasinda
hoyata kegirils bilor [10].

Nohayat, morkozlosdirilmis sistemlor sohiyys qurumlari,
laboratoriyalar, sigorta sirkatlori vo dovlot orqanlari arasinda
integrasiya vo koordinasiyani giiclondirir. Bu da 6lko iizro e-
Sohiyys strategiyasinin hoyata kecirilmasi Vo Vatondaglarin
saglamhq xidmotlorino daha olgatan sokildo ¢ixigimin tomin
olunmast {i¢iin miithiim baza rolunu oynayir.

V. SOHIYYODO KIBERTOHDIDLOR VO

MBLUMATLARIN QORUNMASI

Morkozlogdirilmis fordi saglamliq molumatlar yuxarida da
geyd edildiyi kimi hor hansi fordin tibbi molumatlar1 - xostalik
tarix¢asi, diagqnozlari, miialico malumatlari, miiayino olunduglart
hokim, onlara yazilmis reseptlor kimi kritik informasiyalart
Ozindo saxlayan molumatlar basa dusiiliir. Saglamliq
Molumatlarmim moarkazlogdirilmis bazada saxlanmasimin bir ¢ox
miisbat Cohotlori olsa da, miiayyan risklori vo ¢atinliklori do
movcuddur. Saglamliq molumatlarmm markazlogdirilmis bazada
saxlanmasi zamani an boyiik risklorden biri moxfiliyin pozulmasi
ehtimalidr. Tibbi molumat bazalarinda toplanan fordi
molumatlar kibercinaystkarlarin vo ya bu molumatlardan sui-
istifado etmak istayanlarin asas hadsfine gevrils bilar. Bels ki, bu
ciir sistemloro yonalmis kiberhiicumlar noticasinds xastolorin
soxsi Va saglamliq malumatlan {igiincii soxslarin alina kego bilar.
Moalumatlarin icazosiz oalds edilmasi hom hiiqugi, hom do etik
baximdan ciddi problemlars yol aga bilar. 2023-cii ildo aparilan
aragdirmalar  sohiyys sahosinds kiberhiicumlarin  60%-don
¢oxunun tibbi melumat bazalarma yonoldiyini gostormisdir [11].
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Belo hiicumlar yalmz molumat sizmasi ilo noticalonmir, hom do
xostoxanalarin  faaliyyatinin  dayanmasina, pasiyentlor iigiin
molumatlarinin  paylagilmasi, ogurlanmasit vo S. kimi ciddi
tohliikolorin yaranmasma sobob ola bilor [12]. Umumiyyatlo,
rogomsal transformasiyanin inkisaf etdiyi bir dovrde
kiberhiicumlarin sayinin kaskin sokilda artmasi sohiyys sahasinin
do on ¢ox hodof alman sahoslordon birino ¢evrilmasine sobob
olmusdur.

Bu gostarilon masalslor saglamliq molumatlarinin risk altinda
olmas1 sababils onlarin qorunmasinin vacibliyini daha da artirmig
vo fordi molumatlarimin tohliikasizliyin tomin edilmasi zoruriyyati
yaratmigdir. Bu molumatlarin qorunmasinin zaruriliyi ABS-1n
Saglamhq Sigortasimn Dagmmast vo Hesabatliigi Akt (Health
Insurance Portability and Accountability Act, HIPAA), eyni
zamanda Avropa Ittifaqmin Umumi Molumatlarin Qorunmast
Qaydast  (General Data Protection Regulation, GDPR)
standartlarinda gostorilmisdir. Burada pasiyentlorin  fordi tibbi
molumatlar1 Miihafizo olunan Saglamliq Molumatlar1 (PHI -
Protected Health Information) vo Fordi Identifikasiya
Moalumatlar1 (PII — Personally Identifiable Information) kimi iki
qrupa boliniir [13].

Onu da geyd etmok lazimdir ki, sohiyys sanayesindos
molumatlarin  qorunmast avadanliglarin  tominat¢ilarindan
baslayir. Belo ki, Sohiyys avadanliqlarinin istifadogilori vo
tominat¢ilari, eyni zamanda xostoxanalar xastoloro xidmot
gostorarkan vo HIPAA, GDPR kimi standart vo gqaydalarin
toloblorine  cavab  vermoli, molumatlarin  moxfiliyinin
gorunmasi ilo bagli lazimi iglor gérmoalidirlor. Miihafizo olunan
saglamliq molumat1 fordin on hassas (vo cinayotkarlar ligiin,
giymatli) soxsi molumatlar1 arasinda oldugundan, pasiyentlorin
molumatlarini idara edan, istifads edan va ya daxil edan tibb
isgilori vo ya digor toskilatlar da gostorilon standartlara vo
qaydalara miitloq  sokilda ciddi amol  etmalidirlar.
Kiberhiicumlardan qorunmaq, eyni zamanda onlar1 miihafizo
etmok informasiya tehliikesizliyinin osas magsadlorindon
biridir. Bunun igiin miixtslif texniki, togkilati vo hiiquqi
todbirlorin  goriilmesi  vacibdir. Bu todbirlors  gaydalarin
hazirlanmasi, ¢oxfaktorlu autentifikasiya, zororli programlara
qars1 preventiv tadbirlorin goriilmasi, sistemdoki bosluglarin
aradan galdirilmasi, monitoringlarin aparilmasi va s. kimi islor
daxildir.

V. SOHIYYSODO SIFRLOMO METODLARININ TOTBIQI
Morkozlosdirilmis  fordi  tibbi  molumat  bazalarimin
gorunmasi, tohliikasizliyinin  tomin edilmasi {igiin osas

alatlorindon biri gifrloma (kriptoqrafiya) metodlarindan istifado
etmokdir. Tibbi malumatlarin qorunmasi {igiin istifade edilon
sifrlomo  texnologiyalar1 arasinda simmetrik, asimmetrik,
homomorfik va blok¢eyn asash sifrlomo metodlari méveuddur
[14]. Bu texnologiyalar yalniz mslumatlarin maxfiliyini tamin
etmir, ham do onlarin icazasiz doyisdirilmasinin qarsisint alir.
Sifrolomo metodlarimin tothigi hassas molumatlar1 oxunmasi
miimkiin olmayan formata ¢evirir vo Kanar saxslarin malumat
bazasina girigi zaman1 moalumatlarin tohliikesiz qalmasini tomin
edir. Giiclii sifroloms metodlarinin istifadesi malumatlar1 hom
verilonlor bazasinda etibarl  sokildo saxlayir, hom do
sistemlorarasi moalumatlarin Gtiiriilmasi zamani qorunmasina
komak edir.
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Simmetrik Sifrloma. Simmetrik sifralomo molumatlarin
miihafizo edilmosi tigiin genis istifads olunan tisullardan biridir.
Simmetrik sifralomodo eyni agarla hom molumatin sifrlonmasi
(encrypt), hom do desifro olunmasi1 (decrypt) igiin istifado
olunur. Yani, molumati alan goxs ds, géndoron soxs do eyni
gizli agar1 paylagir. Hom resurs, ham do siirot baximindan
istiinlitys malik olan bu gifrloma metodunun miioyysn monfi
toroflori do vardir. Acarlarm torofloro Otiiriilmosi zamani
tgtincli  soxslorin  oline kego bilmo  miimkiinliiyii onun
catigmayan cohatidir. Acarlar kifayat godor giicli sokilds
gorunmasa bu zaman sistemo konar miidaxilolorin olmasi
miimkiindiir. Bu sobabdon, simmetrik sifroloma ¢ox zaman
asimmetrik sifroloma ilo birlikds istifado olunur [14].

Nimuno: Qarst torofo “Siz tam saglamsmiz” motnini
tohlitkesiz sokildo gondormak tolob olunur. Sifralomo zamani
miixtalif blok sifralome rejimlori mévcuddur. Onlardan biri olan
Electronic Codebook (ECB) rejimi ilo molumat bloklara ayrilaraq
ayrica sifralonir. Bu niimunada
"iamsecretkeyforAES256iamsecretke" adli agar soziindon istifade
olunmusdur. Bu acar AES-256 alqoritmina uygun uzunluqdadir.
Soziigedon acarla vo ECB rejimi ilo sifrolomo aparildiqda,
naticads asagidaki kodlasdirilmus sifrali matn alds olunur:

MtN35I9Ghbs9rp04WMelRA9J8YplJodgzRfpXWs8suw=

Yuxarida qeyd edilon acar sozdon istifado etmokls
tohliikesiz gokildo gondorilon motni oxumaq miimkiindiir. Bu
sifrolonmis molumat yalniz eyni acar vo eyni sifroloma rejimi
istifads edilmokls desifro edilo bilor.

Asimmetrik  Sifrlama.  Asimmetrik  sifrolomo  zamam
molumatlar iki forqli agarin komoyi ilo qorunur. Bu acarlardan
biri “agiq agar” (public key) — istonilon soxso toqdim edilo
bilor, digoari iso “xiisusi acar” (private key) — yalmz sahibinda
olur vo gizli saxlanilir. Malumat &tiiriilorken gondarici garst
torofin agiq agarmi istifado edorok mMolumati sifraloyir.
Sifralonmis molumat iss yalniz homin agara uygun galon xiisusi
acarla desifro edilo bilor. Yoni, iki forgli, lakin bir-biri ilo
olagali agardan istifado olunur. Bu metodun osas tistiinliiyii —
acarmn Otlirilmasi zorurotini aradan qaldirmasidir. Belaliklo,
molumat o6tiiriilorkon gizlilik vo biitovlikk yiiksok Saviyyodo
tomin olunur. ©n ¢ox istifado olunan asimmetrik algoritmloro
RSA (Rivest-Shamir—Adleman), ECC (Elliptic Curve
Cryptography), DH (Diffie—Hellman), ElGamal vo DSA
(Digital Signature Algorithm) alqoritmlorini misal gdstarmok
olar [16]. Bu yanasma, elektron saglamliq qeydlsrinin
miihafizasi, randevu sistemlori, tohliikesiz laboratoriya
naticalorinin tliriilmasi kimi sahalords genis istifads olunur.

Nimuna: Tutaq ki, bir xasto elektron sohiyys sistemindaki
ray va diagnoz senadini 6z saxsi hakimina géndormak istoyir.
Xostonin molumatlar1 hokimin agiq agar1 ilo sifralonir. Bu
sanadlori iso yalniz hokim 6z soxsi (private) acari ilo aga bilar.

Bu halda: Xosto hokimin agiq acarimi istifado edorok
malumat1 sifraloyir. Hokim iss hamin molumati xiisusi agar ilo
desifro edir. Natics etibari ilo heg kim bu molumat digar soxslor
torafindan oxunula bilmir.

Homomorfik Sifrloma. Bu metod molumatlart desifro
etmodan, yoni agmadan, onlarin iizarinds hesablama vs analiz
aparmaga imkan veran qabagqcil sifralomo texnologiyasidir. Bu
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texnologiyanin asas Ustiinliiyli ondan ibaratdir ki, melumatlar
gizli qaldigi halda onlarin iizorinds statistik vo ya riyazi
omoliyyatlar aparmaq miimkiindiir [15].

Nimuno: Tutaq ki, bir 6lkonin Sshiyys Nazirliyi bir nego
Xastoxanadan COVID-19-a yoluxma hallari, xasto yas qruplari
Vo milalico noticolori ilo bagli statistik molumat toplamagq
istoyir. Lakin bu xostoxanalar xostolorin gsoxsi molumatlarinin
paylagilmasimi  istomir. Bu zaman homomorfik sifraloma
asagidaki kimi totbiq olunur: ilk dnco har bir xastoxana 6z
molumatlarim1 homomorfik sokildo sifraloyir (masslon: yas,
simptom miiddoti, miialicoyo cavab). Bu sifroli molumatlar
markazi sistema gondarilir. Markoazi server desifro etmadon bu
malumatlar {izorinds ortalama yas, yoluxma siiroti vo s. Kimi
statistik hesablama aparir. Yalniz imumi natico desifro edilir —
fordi molumatlar tamamilo gizli qalir. Hal-hazirda bu
texnologiya genis sokildo totbiq olunmasa da, rogomsal
sohiyys, maliyys, bulud hesablama vo statistik analiz kimi
saholards boyiik potensiala malikdir.

Hibrid Sifroloma. Miiasir dovrdo informasiyanin saxlanmasi
Vo axmi zamam on ¢ox istifads edilon sifralomo metodlarindan
biri do hibrid sifrolomadir. Bu yanagma hom simmetrik, hom do
asimmetrik  sifrolomonin {stiinliiklorini  6ziinde comlayarak
tohliikasiz Vo gostorici baximindan daha optimal yanagma hesab
olunur. Burada simmetrik sifraloma molumatlarm hom siiratli,
hom do effektiv sokildo sifralonmoasi tiglin istifado olunur. Lakin
bu zaman acarlarin tohliikasizliyi risk altinda olur. Digar torofdon
asimmetrik sifrolomo agarlarin Gtiiriilmosi {igilin tohliikasiz hesab
olunur. Bununla bels, asimmetrik metodlar simmetrik metodlara
nishoton daha yavagdir vo bdyiik hocmli  molumatlarm
sifrolonmosi {iciin geyri-effektivdir. Bunlar nozoro alaraqg, hibrid
sistemlorde har iki — metodun istiinliklarindan istifade olunur.
Bu yanagmada ilkin morholods tohliikasiz kanal (masslon,
TLS/SSL tuneli) yaradilir. Bu kanal vasitosilo simmetrik acar
asimmetrik sifralomo ilo Gtiiriiliir. Hibrid sifrolomo zamani ilk
onca RSA ils istifadagilor arasinda tohliikasiz tunel qurulur va bu
tunel vasitssilo simmetrik AES agarlar1 otiiriiliir. Bundan sonra,
biitiin molumat Stiirmoalari AES ilo — yani daha siiratli simmetrik
sifrolomo ilo hayata kegirilir. Sokil 3-do hibrid metodun oyani
izahi verilmisdir [15].
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Sokil 3. Hibrid metodun oyani tosviri.
Hibrid metodun ardicillig1 asagida qeyd olunmusdur.

e  Hokim goéndarmok istadiyi motni 6z xiisusi agari
ilo rogamsal imza vasitesilo imzalaywr (fordi
identifikasiya tamin olunur).
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e Imzalanmis moatn, Morkozlosdirilmis Fordi Tibbi
Molumat Bazasinin (MFTMB) agiq agari ilo
sifrlonir.

e Hokim bu sifrlonmis Vo imzalanmis motni
MFTMB sistemino 6tiiriir.

e MFTMB 6z xiisusi acarim istifado edorok
sifrlonmis molumati desifro edir vo hokimin
ragemsal imzasini yoxlayir.

e Imzamin diizgiinliiyii tosdiglondikda, sistem
molumat1 etibarli monbadon golmis kimi qeyds
alir.

o  Asimmetrik sifrlonmo tomin edildikdon sonra
sistem hokimlo vo ya digar sistemlorlo molumat
miibadilosi li¢lin  tohliikosiz  tunel  (mosalon,
TLS/SSL) qurur vo RSA agarlarimin miibadilosi
hoyata kegirilir.

e Miibadilo zamani tosdiglonmis simmetrik acar
yaradilir vo molumatlar bu agar vasitosilo
simmetrik tisulla (masalon AES ilo) sifrlanir.

Sifrlonmis moalumatlar toroflor arasinda tohliikesiz sokildoa
miibadilo edilir.

VI. NoTICO

Fordi saglamliq molumatlarimin morkozlosdirilmis sokildo
toplanmasi vo idaro olunmasi miiasir sohiyyos sistemlorinin
rogomsal tranformasiyasinda vacib rol oynayir. Bu yanagma
tibbi xidmotlorin effektivliyini artirmaqla yanasi, eyni zamanda
tibbi molumatlarin tohliikasizliyi, idarsetma Vo resurslarin
optimallasdirilmasi, o ciimlodon elmi todgigatlarin aparilmasi
i¢iin daha da oalveriglidir. Bununla yanasi bu sistemlorin
etibarliligi, davamliligi vo informasiya tohliikasizliyinin tomin
olunmasi ii¢iin miiasir texnologiyalara asaslanan yanagmalarin
sohiyya sistemlorinds totbigi vacibdir. Moarkazlogdirilmis tibbi
molumatlar  bazasinda  toplanan  fordi  molumatlarin
mithafizosinin  oshomiyyoti vurgulanmus, bu molumatlarin
Otiiriilmoasinin  vo saxlanilmasimin miihafizasi mogsadi ilo
sifrlomo metodlar1 analiz edilmis vo mdvcud metodlarin
sohiyyadas totbiqi niimunalorls izah edilmisdir.

Ragomsallasan sohiyys sistemlorinds  fordi saglamliq
Molumatlarinin  tohliikkasizliyini tomin etmok t¢ilin miasir
kriptografiya tisullarmnim totbigi zoruridir. Bu, pasiyentin fordi
Vo saglamliq molumatlarinin qorunmasi, melumat sizmalarinin
qarsisinin -~ almmast  vo  etibarli  rogomsal  sohiyys
infrastrukturunun qurulmasi baximidan shamiyyat kasb edir.
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