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Xiilaso— Rogomsal transformasiya dévriinde global migyasda
Kiberhiicumlarin va informasiya tehliikasizliyi risklarinin
artmasi, informasiya-kommunikasiya texnologiyalarinm (iKT)
siiratli inkisafi vo onlarin dévlet idaraciliyino inteqrasiyasi
dovlatlorin Kibersuverenliyinin tamin olunmasinda intellektual
potensialin  rolunu on plana c¢xarmisdir. Bu kontekstda
intellektual potensial dévlatin Kibersuverenliyinin strateji dayag:
kimi giymatlondirilmakdadir. Tadqiqatda dovlatin
kibersuverenliyinin ~ formalasmasinda va  qorunmasinda
intellektual potensialin  rolu nazari cohotdon arasdirilir,
Azarbaycanda kibertahliikasizlik iizra kadr potensialinin mévcud
vaziyyati tahlil olunur va bu sahadaki problemlar (milli elmi kadr,
“beyin axmn1” va S.) diqgete ¢atdirihir, inkisaf etmis olkalarin
amak bazarinda prestijli pesalor analiz olunur, beynalxalq
saviyyads miiqayisalor aparihir. Dévlatin  kibersuverenliyinda
intellektual potensialin rolunu qiymatlondirmak ii¢ciin konseptual
yanasma taklif olunur.

Agar sozlor— milli tahliikasizlik; kibersuverenlik; intellektual

potensial; insan kapitali; siini intellekt; raqamsal doviat.

l. Giris

Diinya sivilizasiyasinin tarixi boyunca milli suverenliyin
Mmonas1 zamanla doyismisdir. Agrar senaye dovriindo insan
foaliyyati  osason quru ilo  mohdudlasdigindan, milli
suverenliyin osas diqgeti orazi biitovlilyliniin  qorunmasina
yonalmisdir. Senaye dovriindo milli suverenlik yer, deoniz vo
hava sorhadlari corcivesinda gorunur. informasiya dovriinds iso
fiziki mokan ilo yiiksok dorocodo inteqrasiya olunmus
kibermokan dovlotlor (igiin yeni bir sorhods vo global
idaraetmoanin yeni bir sahssine ¢evrilmisdir. Mshz bundan da
kibermokanda  suverenlik anlayist  yaranmigdir  [1-7].
Kibermokanda suverenlik prinsiplorinin - miixtolif totbig
ssenarilori vo sahslori nozara alinmagla, son illords beynslxalq
ictimaiyyat torofindon “informasiya suverenliyi”, "texnoloji
suverenlik”, "data suverenlik" vo "rogemsal suverenlik™ kimi
bir-birini avoz edan vo eyni zamanda forgli aktorlar (Amerika
Birlogmis Statlari, Cin va Avropa Ittifagi) tigiin forgli mona vo
ohomiyyato malik bu anlayiglar barads, bunlarin sslindo na
demok oldugu barado yekdil fikir birliyi yoxdur [5-12]. Bu
terminlor, akademiklor vo siyasotgilor torsfinden dovlatlorin,
0zal sirkatlorin va votondag qruplarinin rogemsal texnologiyalar
tizorinda nozarsti tomin etmak saylorini tosvir etmok iigiin
getdikco daha ¢ox istifado edilmokdadir. Goriinon odur ki,
getdikca rogomsallasan bugiinkii  diinyada rogemsal
transformasiya dovriinde dovlatlorin kibersuverenliyi onlarin
milli tohliikasizliyinin osas hissasino ¢evrilmisdir. Belo ki,
rogemsal transformasiya proseslori dovlatlorin  idarsetms
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mexanizmlorini, iqtisadi miinasibotlor sistemi ilo yanasi
tohliikasizlik arxitekturasimt da koklii sokildo doyisdirmisdir.
IKT-nin genis totbiqi kibermokani strateji resurs, eyni zamanda
risk monbayi kimi 6n plana ¢ixarmigdir. Bu monada
kibersuverenlik  anlayisi  dovletin -~ milli  maraglarim
kibermokanda goruma gabiliyyatini ifade edon fundamental
kateqoriya kimi formalagmisdir.

Kibersuverenliyin  tomin  olunmast  tokco  texnoloji
infrastrukturla  mohdudlagmir. Bu prosesds intellektual
potensialin 9sas elementlorini togklil edon yiiksok ixtisasl insan
resurslari, elmi biliklor, innovasiya potensiali vo intellektual
kapital holledici rol oynayir. Kibertohdidlor genis yayildigca,
toskilati molumatlarin vo sistemlarin gorunmasinda insan
resurslarinm rolu hor zamankindan daha vacib olmusdur Bu
saboabdon intellektual potensial dovlstin Kibersuverenliyin asas
strateji dayaqlarindan biri kimi giymotlondirilir.

A. Problemin goyulusu

Kibertohliikosizlik poblemi rogomsal dayamigliliga tosir
edon faktorlardandir. Burada bir gox masalalor do var. Insan
resurslar1, kadr, amok bazari, tahsil sistemi vo s. bunlarin
yetorli olmamasi 6lko  lgiin risklor yaradir:  milli
kibertohliikesizlik imkanlarim1 azaldir, xarici texnologiya vo
ekspertizaya asilihig1 artirir. Olkonin kritik strukturlarinda milli
miitoxossis  kadrlarmn  olmasi;  onlarin  keyfiyyatinin
yiiksaldilmosi, pesokarhiginin artirilmast tigiin ciddi addimlarin
atilmasi; bunun Uglin 6lke Vo Xarici resurslardan istifads
olunmasi, onlarin tohsil ii¢iin xarica gondarilmasi, gayidib
golmasi vo omok bazarinda digor pesolorlo yanasi, rogabatli
sokildo foaliyyst gostormosi 6nomlidir, bir sozlo 6lksnin
intellektual potensiali (xiisusilo, IT sahasinds) o6lkanin
kibersuverenliyinin asas bazasidir; “beyin axmi”nin qarsisinin
almmas1 vacib masololordandir. Olkeds buna digget ayrilsa da,
texnologiyalar 6ndo gedir, milli kadr c¢atismamazlig
yasanmaqdadir. Dovlatin Kibersuverenliyinin tomini ¢ox ciddi
kritik massladir, 6lkonin milli maraqlarina aid mosslodir. Milli
elmi kadrlar olmalidir, gonclori bu sahads tadgigatlara colb
etmok, bu sahonin miitoxassislorini yetisdirmok, bu sahado
milli problemlors dastok veracok alim ordusu yetisdirmok
vacibdir. Bu kimi problemlorin  movcudlugu texnoloji
suverenliyimiza xalal gatirir. Bu sahads islari siiratlandirmays
ehtiyac vardir.

Bu magsadls dovlstin Kibersuverenliyinin formalagsmasinda
Vo qorunmasinda intellektual potensialin rolunu arasdirmaq vo
kibersuverenliys tosir edon osas intellektual faktorlar:
mitayyanlogdirmok vo Azorbaycanda kadr hazirhigi iizro
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moveud vaziyyati analiz etmak va dovlstin kibersuverenliyinda
intellektual potensialin  rolunu  giymotlondirmok  aktual
mosalalordandir.

Olkodo son illords gobul edilmis bir sira hiiqugi sonadlor -
“Azorbaycan Respublikasinin informasiya tohliikesizliyi vo
Kibertohliikasizliys dair 2023-2027-ci illor iigiin Strategiyasi”,
“Azorbaycan Respublikasinda Ragomsal Inkisaf
Konsepsiyasi”, “Azorbaycan Respublikasinin 2025-2028-ci
illor iigiin Siini Intellekt Strategiyas” vo s. dovlotin strateji
gorarvermo proseslorinds intellektual potensialin rolunu 6n
plana ¢gixarmigdir.

Bu bolmado kibersuverenlik va
anlayiglarmm mahiyyati sorh edilir.

KIBERSUVERENLIK KONSEPSIYASI

intellektual potensial

A. Kibersuverenlik anlayzs:

Kibersuverenlik anlayigt ilk novbode klassik dovlat
suverenliyi  konsepsiyasinin  rogomsal miistoviyo transfer
edilmis formasi kimi izah olunur [12]. Kibersuverenlik —
dovlatin rogemsal ekosistem tizarinde 6z malumat mokanini,
kiberinfrastrukturunu, ragemsal resurslarin1 vo informasiya
axinlarmi mistaqil idars etmak, aparat vo program tominatina
nazarat etmok hiiquq ve imkanlaridir [8]. ©dsbiyyatlarin tahlili
gostorir ki, dovlatin Kkibersuverenlik konsepsiyast ti¢ 2sas
komponenti 6ziinds ehtiva edir [8, 10]:

Hiiquqi suverenlik — kibermokanda milli ganunvericiliyin
totbiqi;

milli IKT infrastrukturunun

Texnoloji  suverenlik
miistaqilliyi;

Intellektual suverenlik — milli bilik vo insan kapitalinm
moveudlugu.

Bu komponentlor arasinda insan kapitali digorlorinin
davamliligin1 tomin edon asas baza rolunu oynayir. Belo Ki,
Kibertohliikesizlik {izro ixtisaslagsmis kadrlar, siini intellekt
miitoxassislori, sini intellekt osasli milli kibertshliikasizlik
sistem va platformalarinin yaradilmasi, data analitiklori, milli
program sonayesi Vo bazarmm formalagmasi, milli elmi
todgigat moarkazlori kibersuverenliyin intellektual dayagim
toskil edir [11].

B. Intellektual Potensial

Intellektual potensial dovletin bilik istehsali, innovasiya
yaratma vo miirakkob problemlari hall etma gabiliyyatini oks
etdiron kateqoriyadir [12]. Kibersuverenliyin
mohkamlanmasine  birbasa tesir  gostoran intellektual
potensialin asas elementlarini asagidak: kimi sistemlogdirmok
olar:

e insan kapitah (IKT iizro

Kibertohliikasizlik ekspertlari,

intellekt mithandislari);

ixtisasli  mutoxassislar,
Data scientist vo Siini

Elmi-todgigat  potensiali  (Universitet vo  todgigat
markazlori, elmi nagrlor va patentlor, dévlst—akademiya—
sonaye amakdaslig1);
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e Rogomsal bacariglar vo innovasiya mihiti (Regomsal

savadliliq soviyyasi, Startap ekosistemi, Siini intellekt vo
Big Data imkanlari).

Dovlatin  kibersuverenliyinin -~ formalagsmasinda  vo
gorunmasinda intellektual potensialin — milli kadrlarin strateji

rolunu osasan asagidaki istigamatlor iizro qruplasdirmaq olar
[12]:

Milli Tohliikasizlik algoritmlori;

Milli samaliyyat sistemlori;

Milli bulud xidmotlori;

Milli stini intellekt platformalari;

Milli kriptografiya sistemlori vo standartlari;

Kibertohdidlorin analizi, prognozlagdirilmast vo risk
modellarinin qurulmasi va s.

Bu mosalalor ancaq yiiksok intellektual potensiala malik
milli IT miitoxassislor tarafindon hoyata kegcirils bilar.

AZORBAYCANDA IT 17ZRO KADR POTENSIALI
TOMINATINDA MOVCUD VOZIYYOTIN ANALIZI

EIm vo texnologiyanm inkisafi, IT vo Internetdo davaml
doyisikliklor vo insan foaliyyotinin biitiin saholorindo IT
miitoxassislorino artan tolobat iqtisadiyyatda xiisusi bir
seqmentin - IT miitoxassisi omok bazarmin formalasmasimni
miioyyan edir. Tohliikkasiz regemsal dovlat infrastrukturunun
formalasdirilmasinda iT sanayesi, xiisuslilo da
kibertohliikasizlik tizro kadr hazirligi asas vozifolardondir. Son
vaxtlar bu istigamotds miisyyon islor goriiliir. Tahsil sistemi bu
sahodo aparici rol oynamalidir. Hom Azorbaycanda foaliyyst
gostaran ali moktoblards, eyni zamanda, dovlat xatti ilo xaricds
tohsil alan talobslor bu ixtisas tizro pesokarligi artirmalidirlar.
Nozoro alsaq Ki, rogomsal transformasiya uzunmiiddotli
prosesdir va bu proses ancaq Ve ancaq genislonacak, galocokda
IT ixtisash kadrlara data cox ehtiyac olacaqdir. Umumiyyatlo,
kibertahliikasizlik (Cybersecurity); Data elmi (Data Science);
sobako vo sistemlor (Networking and Systems); program
tominatinin  islonmosi  (Software  Development);  IT
Management va s. IT sahasindo genis yayimis vo omok
bazarida an ¢ox talob olunan ixtisaslardir [13].

A. Azarbaycanda IT Uzra Kadr Tominati vo ©Omaok Bazar:
vaziyyatinin analizi

Hor seydon avval geyd etmok lazimdir ki, 6lkads yiiksak
ixtisaslhi kadrlarin hazirlanmasinin osas subyektlorini 6zal va
dovlat universitetlori, eyni zamanda nazirlik vo komitslarin
tabeliyindo olan ali tohsil miiossisolori toskil edir. Olkado
foaliyyat gostoran 51 ali tohsil miiassisesindon 25-inds IT, siini
intellekt vo digor ragomsal sahalor {izrs ixtisash kadr hazirlig

hoyata  kegirilmokdadir.  Tohliikasiz ~ rogomsal  dovlat
infrastrukturunun  formalagdirilmasinda  yiiksak  ixtisasl
kadrlarm hazirlanmasinda moveud Vvoziyysti  aragdirarkon

asason Dévlat Statistika Komitasinin (DSK), Dévlet imtahan
Morkazi (DIM), Dévlst Masgullug Agentliyi (DMA), Vo digar
aidiyyatt qurumlarin mslumat bazalarina istinad edilmigdir.
Coadval 1-do DIM-in 2024/2025-ci todris ili iigiin AR Ali Tahsil



<

miiossisolorine bozi IT ixtisaslar (kompiiter elmlari, kompiiter
miihandisliyi,  informasiya  texnologiyalari,  informasiya
tohliikasizliyi,  elektrik  vao  elektronika  miihandisliyi,
kommunikasiya sistemlori miihondisliyi, va s.) tizro aparilan
toloba gobulu plami toqdim olunmusdur [14]. Cadvaldon
goriindityii kimi geyd edilan todris ilindo 6lks tizro kompiiter
elmlari, kompiiter mithandisliyi, informasiya texnologiyalari,
informasiya tohliikasizliyi ixtisaslar1 iizro uygun olaraq 915,
1195, 805, 895 nafar taloba gobulu planlagdiriimigdir.
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“Kibertohliikosizlik” vo “Informasiya tohliikesizliyi”
sahasindo ixtisaslasan asas universitetlor: Azorbaycan Texniki
Universiteti (AzTU), Azorbaycan Dovlot Neft vo Sonaye
Universiteti (ADNSU), Baki Miihondislik Universiteti vo s.
bakalavr vo magistr tohsil soviyyssi {izro miitoxassislor
hazirlayir.

CODVOL 1. DOVLOT IMTAHAN MORKOZI (DIM) 2024/2025-CI TODRIS ILI UCUN TOLOBO QOBULU PLANI

ixtisaslar (2024)
Universitetior Kompiter| Kompier | informasiya | Informasiya | giectud \<ORRENEb) | TR
elmiori | mihondisliyi|tohlitkosizliyitexnologiyalart| i niglivi | mithondisliyi | mihondisliyi | mihondisliyi
Elm va Tahsil Nazirliyinin tabeliyinds olan ali tahsil miiassisalari
1. |Baki Dévlat Universiteti 205 - 25 - - - - -
2. (fzorbaycan DOVIOL Neft va Sanaye |45 205 230 190 175 - 165 120
3. |Azorbaycan Texniki Universiteti 100 175 125 150 180 - 140 60
4. |zoroaycan Doviot lqtisad 50 75 85 120 30 25 . .
5, [Azorbayean Mermarliq vo Insaat : : 25 160 7 135 60 .
6. |Baki Mithondislik Universiteti 90 75 85 165 90 20 65 40
7. |Sumgqayit Dovlst Universiteti - 60 20 70 60 - 50 20
8. |Lonkaran Dévlot Universiteti - 30 30 45 - - - -
9. |Ganca Dévlat Universiteti 15 - - - - - - -
10. ﬁﬁf&ggﬁ:{: Texnologiya - 75 15 50 30 - 25 -
11.|Mingagevir Dovlat Universiteti 15 30 45 90 30 - - -
12.|Naxgivan Dovlat Universiteti - 40 15 30 15 - 15 -
Oz5l ali tohsil miiassisalori
13.|Qarbi Kaspi Universiteti 50 60 60 70 - - - -
14.|Azorbaycan Universiteti - 25 40 40 - - - -
15.| Xozar Universiteti 60 70 - 50 25 - - -
16.|“Odlar Yurdu” Universiteti - 50 45 60 - - - -
17.|Bak1 Avrasiya Universiteti - - - 50 - - - -
D ——" e T - : :
19.|Baki1 Biznes Universiteti - - - 75 - - - -
Digar nazirlik va komitalarin tabeliyinds olan ali tahsil miiassisalori

2. Azorbaycan Dovlot Agrar ) 30 ) 45 15 ) ) )

Universiteti

Azorbaycan Respublikasi Prezidenti
21.|yaninda Dévlat Idaragilik 30 - - - - - - -

Akademiyasi
T -1 R : :
23.|Milli Aviasiya Akademiyasi - 65 - 60 20 - 20 35
24.|“ADA” Universiteti 100 40 - 100 40 - - -
25.|Bak1 Ali Neft Moktobi 50 50 50 - - - 60 -

Comi: 915 1195 895 805 805 180 600 275

DSK, DIM vo DMA-nin molumatlarina asasen 2018-2023-
cii illords bozi IT ixtisaslar iizro kadr tominati osas gostorici
olarag, mozun sayr vo oamok bazarinda islo tomin olunan
mozunlarin  saymin  dinamikasi iso gokil 1-do togdim
olunmugdur [14-16]. Sokildon goriindiiyii kimi 2018-2023-cii

illordo amak bazarinda tolob vo toklif arasinda dizbalans
moveuddur. Kompiiter elmlori izroe hom mazun sayi, ham da
islo tomin olunan mozunlarin say1 artan Xott tizro olmusdur.
Ancaq 2023-cii ilds mazunlarin har iki gostarici {izra azalmasi
miisahido olunmugdur. “Informasiya tohliikesizliyi” ixtisast
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1izra iSo Mazun say1 va islo tamin olunma arasinda uygunsuzluq
miisahids olunur.

Biitiin bunlar onu gostarir ki, ali tohsili miiassisasini bitiron
mozunlar amok bazarina daxil olarkon ixtisaslar1 tizro is
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tapmaqda ciddi problemlarlo qarsilagirlar. Bu vaziyyst onu
demoyo osas verir ki, tohsil miiassisalori amok bazarinin real
ehtiyaclarini kifayat godar dogiq aragdirmirlar. Olbatts, buna
sobob kimi, digar faktorlar (masalaon, maas azligr) da vardir.

IT ixtisas {izra mazun sayi va isla tamin olunmus mazun say (2018-2023)

&0 drmumi mazun sayr  [00TI92E0nZZgn 10100 1205 1687NIsET 903 (7330
®E  Gmumi igla tamin olunma sayl  ITI23800NIES9 59000 790 1S0NNNGEEIN 652 5180
m mazunsayl 248 157 3 99 BZelolnnn B2 6B
= igla tamin olunma say1 B ImnnllE Tl 71 GZODiESzaemen 60 42
oy mazunsayl [ 3893 6193 306 S4892msI@omm 2260 1590
8 isla tamin olunma say1 [U26ZIEMIIINZ | 208 32S3SEIn 171 1200
= mazun sayl IIESSEIISssy - 294 4190458 179 163
" isla tamin olunma sayr NZZZZZo 2 196 e T2ee T 1500 111
8 mazunsayli 352 @14 0ee 229 1@0ZEsaan 164 910
g isla tamin olunma sayr 2SI SR T 159 l@mygeTTn 102 56
) mazunsayr 331 o433 43y 142 28 131 151
N isla tamin olunma say1  IERLEZZPA I 2ET B3 180 95 mngsam
= mazun sayl [T2ERTTI@eR T aee 0 135 e 121 Az
b igla tamin olunma sayl  NIEZNEIESI 26T 73 1 94 e

» komputer elmlari

w informasiya texnologiyalan va sistemlari miihandisliyi

» Mexatronika va elektrotexnika mihandisliyi
m informasiya texnologiyalan

¥ sistem mihandisliyi

® komputer miihandisliyi
Proseslarin avtomatlasdinimasi miihandisliyi
m informasiya tahlikasizliyi

elektrik miihandisliyi

Sokil 1. IT ixtisaslar iizre mozun say1 va islo tomin olunmus mozun saymin 2018-2023-cii illor {izro dinamikasi.

Tohlillor gostorir ki, 2018-ci ildo “Kompiiter elmlari”
ixtisas1 tizro 162 nofor kisi mazunun 103-ii islo tomin olunub,
106 nofor qadin mozunun iss 57-i iglo tamin olunub; 2023-ci
ildo 148 nofor kisi moazundan 108-i islo tomin olunub, 100 nafar
qadm mozundan iss 77-i iglo temin olunub. “Kompiiter
mithandisliyi” ixtisast tizro 2018-ci ildo kisi mozun say1 187
nafar, iglo tamin olunanlarm say1 110, qadin mazun say1 1 nafar
(islo tomin olunmay1b); 2023-cii ilds kisi mozun say1 129 nafor
(83 mazun isls tamin olunub), gadin mazun say1 28 nafar (15
mozun iglo tamin olunub) [15]. Tohlikesiz rogomsal dévlati
formalagdiran yeni nasil milli elmi kadr hazirligi da strateji
moasalalordandir. Ganclori bu sahads tadgigatlara calb etmoak,
bu sahanin yiiksok ixtisash kibertohliikasizlik, siini intellekt,
data analitiklor, program miihandislori vo s. kimi miitoxassislar,
bu sahado elmi problemlorsa dostak veracok alim ordusu
yetisdirmok vacibdir. DSK-nin hesabatlarinda bakalavr vo
magistratura tohsil saviyyesi tizra 2020-2024-cii illor {izro
dovlat vo ozal ali tohsil miiassisalorine gabul olan talobslorin
texniki vo texnoloji ixtisas qrupu iizro bolgiisii iss asagidaki
Kimi togdim olunmusdur. Belo ki, 6lko {izro gobul olunmus
texniki va texnoloji ixtisas grupundan olan bakalavrlarin say1

iimumi bakalavrlarin sayinmn 20.37; 21.20; 23.59; 22.13; 23.30
faizini, magistr tohsil saviyyasi iizro iso uygun olaraq, 23.02;
12.90; 28,49; 23.69; 22.86 faizini toskil etmisdir. Bakalavr
tohsil soviyyesi tizro artma miigahido olunsa da, magistr
Saviyyesi {izro azalma bas vermisdir [16]. DSK-nin hesabatina
gora 6lkds texnika elmlori iizrs tadqiqateilarin say1 Codval 2-do
toqdim olunmugdur. Cadval 2-dan goriindiiyii kimi 2020-2024-
cii illor tizra igtisadi mosgul shalinin sayma nisbatdo falsofa
doktorlar1 uygun olaraq 0.17; 0.13; 0.11; 0.09; 0.09 faiz tagkil
edir vo elmlor doktorlar: iss 0.04; 0.03; 0.04; 0.03; 0.04 faiz
toskil edir [16].

CoDvoL 2. TEXNIKA ELMLORI UZRO TODQIQATCILARIN SAYI (2020-2024-cU

ILLOR UZRD)
Say 2020 2021 2022 2023 2024
iqt. masgul ohali 472120 | 483110 | 490110 | 496330 | 502980
Falsafa doktorlar: 802 621 540 440 453
Elmlor doktorlar: 200 149 183 173 189
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Xaricda Tahsil Programlari

Olkanin amok bazarinda bozi ixtisaslara tolobatin artmast,
yeni realliglar nazors alinaraq ali tohsil miiassisalorindo
onlarin aktualligi yenidan dayarlondirilmslidir. Eyni zamanda,
moveud  ixtisaslarin - global  cagiriglarin - talablorine
uygunlasdirilmas1  vo  tokmillogdirilmosi  prosesi  hoyata
kegirilmolidir. Bu kontekstdo dovlst torafindon hoyata
kegirilon toqaiid programlar1 6lkanin intellektual potensialinin
artirllmasina  vo  miixtalif sahslords pesokar kadrlarin
yetigdirilmasina oshomiyyatli téhfa verir. “2007-2015-ci illorda
Azorbaycan gonclorinin xarici 6lkolordo tohsili ilizro Ddvlat
Program1” gargivasinds bakalavr vo magistr tohsil soviyyalori
tizro tohsil alan 3302 tolobo hokumot torofinden
maliyyalosdirilib. Xaricds tohsil alan gonclorin ixtisaslar tizro
paylanmasi Sakil 2-ds togdim olunmusdur.

2007-2015-Ci ILLBRDS DOVLST PROQRAMI CBRCivVasiNDa
TOHSIL ALAN GONCLORIN IXTISASLAR UZRS SAYI

mTibh

wmiqtisadiyrat

minformasiya texnologiyalan
Miihandis

W Sosial va humanitar elmlar

= Digar ixtisaslar

Sokil 2. 2007-2008-ci illords “Dévlet Programi” gorcivesinda xaricda tohsil
alan tolabolorin ixtisaslar tizrs say1.

“Informasiya texnologiyalarr” ixtisas1 iizro tohsil alanlar
comi 10 faiz toskil etmisdir. Bundan slavs, “Ganclarin xarici
Olkolorin niifuzlu ali tohsil miiassisalorinds tohsil almalarina
dair Dovlot Programi” ¢argivasindo hor il 500 noforadak
Azorbaycan Respublikasi votondasinin xaricdo niifuzlu ali
tohsil muoassisalarinds ali tohsilin bakalavriat, magistratura vo
doktorantura saviyyslorinds tahsil almasi tomin olunur. Hal-
hazirda 395 nofor tolobo tohsilini miivaffaqgiyyotlo basa vurub
mozun adimi qazanmigdir vo Sokil 3-do tolobolarin prioritet
ixtisaslar tizro paylanmasi verilmigdir [17].

2022-2028-ci illar iizra divlat program

carcivasinda tahsilinin prioritet ixtisas sahalari
iizra bolgiisii

= Mithandislile

= Informasiva texnologiyvalan

= Malivya iq tisadiyyat

Sokil 3. 2022-2028-ci illords Dovlat Programi garcivasinda xaricda tahsil alan
tolobalorin ixtisaslar iizro say1

Sokil 3-don gériindiiyii kimi IT {izro tolobs say1 (347 nofor)
digar ixtisaslar tizro miiqayisade daha ¢oxdur. Bu togaiid
programlarinda osas mogsad olkonin intellektual potensialini
(insan kapitalin1) giiclondirmok vo niifuzlu universitetlords
tohsil alan yiiksok ixtisasli kadrlarin hesabina beyin axinina
tosir gostarmakdir.

2025-ci il tarixina Dovlet Proqrami  ¢oargivesinds
timumilikde 1622 nafor tolobonin  (xarclori  Azorbaycan
Respublikast Dovlat Neft Fondu torafindon maliyyslosdirilon)
1237 nofori magistratura, 369 nofori bakalavr vo 16 nafori
doktorantura pillosinds tohsil alir. Eyni zamanda, tolobalorin
22%-i, yoani 359 nafori diinyanin on niifiizlii 10 ali tohsil
miiassisalarinds tohsil almaq hiiququ qazanmigdir.

Il.  Inkisaf Etmis Olkalarda Kibertohlikasizlik Uzra Kadr
Hazirlayan Universitetlar

Rogomsallasma Vo texnoloji inkisaf fonunda IT
miitaxassislorine ehtiyac hor il artir. Programlagdirma, sistem
idaroetmasi, veb/mobil tatbiglorin yaradilmasi va kiber
tohliikasizlik sahalorinds ciddi kadr ¢atigmazlhigi yaranir.
Qlobal kibertohliikasizlik miitoxXassislorinin ¢atismazhigi 2024-
cii ildo 3,5 milyon bos is yeri olaragq giymatlondirilir ki, bu da
2014-cii illo miigayisods 1 milyondan ¢oxdur [18].

Diinya Universitetlarinin Fann iizra Reytingina (QS World
University Rankings by Subject) osason kompiiter elmlari vo
informasiya sistemlari iizro diinyanin an yaxsi universitetlori
reytingindo ABS, Sinqapur, Boyiik Britaniya vo Isvegro
universitetlori az1 bir dofo on yaxst 10 universitet arasinda
tomsil olunur [19].

Sokil  4-do inkisaf etmis Olkolordo  {imumilikdo
kibertohliikasizlik ixtisas1 tizro bakalavr, magistr vo PhD tohsil
soviyyasindo miitoxassis hazirlayan universitetlorin  say1
toqdim edilmisdir [20].

Kibertahliikasizlik ixtisasi(bakalavr,magistr, PhD) iizra kadr
hazirlayan universitetlarin savi

160 146
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wBakalavr wMagistr =PHD

Sakil 4. Kibertahliikasizlik tizro miitoxassis hazirlayan 6lkslorda
universitetlorin say1.

IT miitoxossislorinin orta illik amak hagq: konkret
voazifasindan, tocriibadan va moakandan, homginin 6lkoadon asili
olarag doyisir (Sokil 5). 2025-2026-c1 illordo IT
miitoxassislorinin maaslari ABS vo Isvegrads yiiksok olaraq
qalir, stini intellekt, bulud arxitekturasi va miihandislik
sahalorindo yiiksok vozifalords isloyonlorin maaslar tez-tez
illik gostaricilordan daha tstiin olur. Qrafikdon do goriindiitiyti
kimi Azorbaycanda IT miitoxassislorin orta ayliq maaslari
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digar olkalarls miiqayisads gox agagidir. On yiiksok saviyyali
texnologiya markazlari (Silikon Vadisi) on yiiksak amok haqqt
toklif etsa do, regional farglor mévcuddur [21, 22].

Inkisaf etmis &lkalords IT miitaxassislorinin ortaillik smak hagg: ($, USD)
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Sokil 5. Inkisaf etmis 6lkolorda IT miitoxassislorinin orta illik amok
haqqr.

ABS-da 2025-2026-c1 illordo IT {izro magistr mozunlarm
maas gozlontilori is rollar1 tizro codval 3-do géstorildiyi
kimidir. Kibertohliikasizlik tizrs orta illik amak haqq1 90 — 115
min, Data Scientist miitoxassislar isa an yiiksok, 115 — 135 min
ABS dollart hacmindadir [22].

Cadval 3. ABS-da IT iizro Magistr Mozunlarin Maas Gozlentilori (2025-2026)

® Totbiqin inkisafi

$105,000 - $135,000 e Sistem arxitekturas

® Texniki problemlorin holli

o Bulud infrastrukturunun
dizayni

o Migrasiya strategiyalar1

® Tohliikosizlik totbiqi

$110,000 - $130,000

® Soboko qorunmast

® Tohdid tahlili

® Tohliikesizlik protokolunun
hazirlanmasi

o Analitika

e Masin 6yranmo modellari

$90.000 - $115.000

$115,000 - $135,000
® Biznes kosfiyyati

I1l.  “Beyin Axini”Problemi

Beyin axim (intellektual insan resurslarinin migrasiyast)
kibersuverenliya birbasa vo dolayis1 ilo ciddi tosir gostorir.
Birbasa tosir isan kapitalinin itirilmasi va Kritik biliklerin xarice
otiiriilmasi riski ilo miisaiyat olunur. Insan kapitalinin itirilmasi
naticesinds  kibersuverenliyin - tomini iiglin  vacib olan
kibertohliikasizlik miitoxassislori, data scientists, kriptograflar,
Al va sistem mithandislori va s. itirilir. Bu miitoxassislarin
xarico axim iso milli kibertohliikasizlik imkanlarmi azaldir,
xarici texnologiya vo ekspertizaya asililigi artirir, strateji
texniki biliklor, gazanmilmis tocriibs, tohliikasizlik arxitekturalari
xarici mithits dagma bilir. Bilgi asimmetriyasi vo potensial
tohlitkkasizlik bosluglar riski yarana bilir. Naticado dovlst 6z
kibermokani1 effektiv. qoruya bilmir. Dolayis1 tasirlar
texnoloji asililigin darinlogmasi va milli ragomsal ekosistemin
zoiflomasi ilo miisaiyst olunur. Texnoloji astliligin dorinlogmasi

miitoxassis ¢atigmazligl, xarici proqram tominatlari, bulud
xidmatlori, tohliikasizlik platformalarin istifadosini artirir. Bu
isa kibersuverenliyin asas prinsipi olan texnoloji miistagilliys
ziddir. Milli  rogomsal ekosistemin  zoiflomosi  startap
ekosistemini zoaiflodir, yerli innovasiyalarin azalmasma
Sobob olur, milli platformalarin inkisafini langidir. Naticada
6lka rogomsal istehsal¢iya deyil, istehlak¢iya cevrilir.

IT miitoxessislorinin  miqrasiyas1 haqqinda  statistik
molumata diqgst yetirok. LinkedIn ilo omokdasligda Diinya
Banki Qrupunda mévcud olan Qlobal istedad Migrasiyast
Molumatlart osasonda yaradilmig verilonlor bazasi [23]
Azorbaycan da daxil olmagla 140-a yaxin dlkodo IT ixtisash
kadrlarin 2015-2019-cu illor iizro miqrasiyasi tendensiyalarini
ozlindo birlogdirir (Sokil 6). Asagidaki qrafikde homin illor
orzindo kibertohliikasizlik ixtisast tizro hor 10 min nafars
diison migrantlarin say1 verilmisdir [24].

2015-2019-cuillords kiber lik fizra in migrasiyas:
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Sakil 6. 2015-2019-cu illards inkisaf etmis olkalords Kibertahliikasizlik
ixtisas1 {izro miqrasiya tendensiyalarmin miiqayisasi.

Ufiqi oxdan yuxaridakilar- 6lkoays golonlori, asag1 yonolmis
oxlar iso 6lkodon gedonlori gostorir. Gostorilon illor iizro
Azaorbaycandan ancaq gedanlor olmusdur.

Asagidaki grafikds (sokil 7) isa 2015-2019-cu illor orzinda
Azarbaycandan gedon bozi IT ixtisaslar izra har 10 min noforo
diigan miqrantlarin say1 verilmisdir [24].

2015-2019-cuillards Azarbaycanda har 10 min nafara diigan
emigrantlarm say1 (IKT miitaxassislari iizra)
=

1000 3
-]

317.86

u Kibertahliikasizlik

mProgram taminat testi

u Verilanlor elmi mVerilanlarisaxlanmasitexn.

Sokil 7. 2015-2019-cu illorde Azarbaycanda IT ixtisas: {izro
emiqrantlarin say1.

“Beyin axim” iizro molumatlart hom do ORCID
istifadagilorin ~ profil molumatlarindan da oldo  etmok
miimkiindir [24]. Sokil 8-do iso ORCID bazasinda

geydiyyatdan kegmis Azorbaycanh IT miitoxassislorinin 1996-
2024-cii illor arzinds miqrasiyasi verilmisdir [24].
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1996-2024-ciiillards Azarbaycanda IKT miitaxassislarinin
migrasivasi (ORCID bazasi asasida)
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Sokil 8. 1996-2024-cii illorde Azarbaycanda IT miitoxassislorinin
miqrasiyast (ORCID bazas1 osasinda).

ORCID bazasmin molumatindan gérmoak olur ki, migrasiya
edon “Kompiiter elmlori” (41.74%) vo “Kompiiter
mithondisliyi” (22.61%) ixtisasindan olan miitoxassislar ¢coxluq
toskil edir. “Informasiya tohliikesizliyi” ixtisas1 iizro migrantlar
iso 1.74% olmusdur. Bu voziyyst bir daha gostarir ki, dovlatin
kibersiverenliyinin  kadr  tominitinda ciddi  problemlar
maoveuddur.

IV. DOVLOTIN KiBERSUVERENLIYIND® INTELLEKTUAL
POTENSIALIN ROLUNU QIYMOTLONDIRMOSI

Olbotts, kibersuverenliyin 6l¢iilmasi asas masalalardandir.
Kibersuverenliyin giymotlondirilmosi dovlstin rogomsal miihit
tizarinds hiiquqi, texnoloji va institusional nozarst imkanlarmin
kompleks olgiilmoasini tolob edir. Bu sahodo ITU, Diinya
Iqtisadi Forumu vo s. kimi beynolxalq toskilatlarin miixtolif
indeks vo ¢argivalori  movcuddur. Bu  gorgivalorde
kibersuverenliyin giymatlondirilmssinds istifado olunan osas
gostaricilor miixtolif bloklar iizra sistemlosdirilir. Masolan,
Dovlstin kibermokanda normativ suverenliyini 6lgmok {iglin
osas indikatorlara: milli Kibertohliikesizlik strategiyasi, $oXsi
molumatlarin  qorunmast ganunvericiliyinin - mévecudlugu,
beynalxalg  kibertohliikosizlik  konvensiyalarina  qosulma
Soviyyasi, milli CERT markazlarinin foaliyyati,
Kibertohliikasizlik iizra biidco Xorclori (% UDM), milli data
markazlorinin va milli bulud platformalarmin méveudlugu,
yerli program tominati istehsalinin payi, Kriptografik
standartlarimn = milli ~ soviyyado inkisafi vo s. aiddir.
Kibersuverenliyin asas resursu olan kadr tominati indikatorlar
olarag: 100 min noforo  diison  kibertohliikosizlik
miitoxassislarinin say1, IKT iizra ali tohsil programlarinin say?,
kibertohliikasizlik tizra elmi nogsrlor vo patentlor, beynslxalq
sertifikatli miitoxassislorin payi, milli kibertahliikasizlik talim
markazlarinin foaliyyati vo s. gotiiriiliir.

Goalocak islor ¢orgivasindo  yuxarida geyd olunan
indikatorlara mioyyon ¢okilor vermokls, kibersuverenlik
indeksini (KSI) modellogdirmak  nazerds  tutulur.

Qiymotlondirmo zamani masin tolimi metodlarindan, AHP,
TOPSIS, Entropy kimi ¢oxmeyarli giymatlondirme iisullarini
tothiq etmoak olar.
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Nertico

Aparilmig todgigatlar onu demays asas verir ki, dovlstin
kibersuverenliyi yalniz texnoloji infrastruktura deyil, ham do
intellektual potensiala (insan kapitali, miitoxassislorin bilik vo
bacariqlari, informasiya analiz qabiliyyati, strateji diisiince Vo
s.) baghdir. Intellektual potensialin dovlatin kibersuverenliyino
tosiri kifayot godor aragdirilmayib. Tohlillar gostorir ki, 6lkonin
kritik strukturlarinda milli miitoxassis kadr (o ciimlodon siini
intellekt, program miihandisliyi, kompiiter miihandisliyi, data
analitikasi, data miihondisliyi, Kibertohliikasizlik, informasiya
hiiququ, rogomsal kriminalistika vo s. kimi ixtisaslar {izro)
catismamazligi problemi moveuddur. Yeni ¢agiriglar nozoro
almagla, 6lkeanin ragomsal tohliikssizliyi tigin amok bazarmin

toloblorino  uygun IT sahoesindoki todris programlari
tokmillosdirilmali, yiiksok ixtisasli milli kadrlar hazirlanmali vo
inkisaf etdirilmolidir.  Siini intellekt, Data Analitika,

Superkompiiter, Kvant kompiiterlor vo s. ixtisaslar tizro ali
tohsil miossisalorin-do kadr hazirliginin olmasi vacibdir.
“Beyin axin1” insan Kapitalinm itirilmasi vo Xarica 6tiiriilmasi
ilo noticalonir ki, bu da 6z novbesinds Xxarici texnologiya
asthiligini  artinir, milli rogomsal platformalarin  inkisafini
longidir, oOlko rogomsal istehlakgiya ¢evrilir, dovlotin
kibersuverenliyi tahdid altina diisiir.
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Research and Evaluation of the Role of Intellectual
Potential in State Cyber Sovereignty

Makrufa Hajirahimova!, Marziya Ismayilova?,
Aybeniz Aliyeva®
2[nstitute of Information Technology, Baku, Azerbaijan

Abstract— In the era of digital transformation, the global
increase in cyberattacks and information security risks, along
with the rapid development of information and communication
technologies (ICT) and their integration into public
administration, has brought the role of intellectual potential to
the forefront in ensuring state cyber sovereignty. In this
context, intellectual potential is considered a strategic pillar of
a state's cyber sovereignty. This study theoretically examines
the role of intellectual potential in the formation and protection
of state cyber sovereignty, analyzes the current state of human
capital in the field of cybersecurity in Azerbaijan, and
highlights existing challenges such as the shortage of national
scientific personnel and brain drain. Furthermore, prestigious
professions in the labor markets of developed countries are
analyzed, and international comparisons are conducted. A
conceptual framework is proposed to evaluate the role of
intellectual potential in state cyber sovereignty.

Keywords— national security; cyber sovereignty; intellectual
potential; human capital; artificial intelligence; digital state.
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