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Xiilaso— Sonaye 4.0 platformasinda Osyalarin Internetinin
(Industrial ~ 10T)  tohliikasizliyi  kibersuverenliyin  kritik
komponentlorindan biridir: fiziki proseslorin etibarhiligin,
strateji shamiyyat dasiyan verilonlarin tohliikasizliyina nozarati
va senaye amaliyyatlarimn davamhligim tomin edir. Sanaye
idarsetma sistemlarinin (ICS) va amaliyyat texnologiyalarinin
(OT) rogomsal sabokalora inteqrasiyast hiicum  sathini
genislondirarak dovlatlor va toskilatlar iiciin yeni risklor yaradir.
Bu magalada 10T sisteminda yaranan texnoloji asiiliqlar, kiber
risklar, malumat suverenliyiproblemlari analiz olunur, hamg¢inin
tohliikasizliyin giiclondirilmasi ii¢iin yanasmalar toklif olunur.
Noticada IeT tohliikasizliyi sadaco texniki masalo deyil, eyni
zamanda milli tehliikesizlik va igtisadi dayamiqhiliq konteksinda
strateji prioritet Kimi asaslandirilir.

Acar sozlor— Kritik informe}siya infrastrukturu; enerji sektoru;
kibertahliikasizlik; Ogyalarin Interneti; kibersuverenlik.

I. Giris
Dovlatin Kibersuverenliyi onun 6z rogomsal mokani va
molumat  infrastrukturu  tizorindo tam  nozaroti Vo

kiberhiicumlara, xarici tosirloro qars1 qorunmasini shato edon
anlayisidir. Osas mogsed molumat vo avadanhglarin daxili
siyasat Vo qaydalara géro qorunmasidir. Sonaye miihitindo
(IoT)  kibersuverenlik ~ ham ICT  (information &
communication technology), ham do OT (operational
technology) sistemlorini ohato edir. 110T vo OT, Sonaye 4.0
konsepsiyasinin texnoloji bazasini formalasdiraraq fiziki vo
rogomsal miihitlarin integrasiyanini tomin edir. Xiisusilo enerji
sektoru kimi kritik informasiya infrastrukturlart tgiin bu
transformasiya omoliyyat somoroliliyini artirmaqla yanasi,
sistemlorin tohliikasizlik vo dayanigliliq taleblorini do kokli
sokildo dayisir.

Bununla bels, enerji infrastrukturlarmnin  IIoT osash
rogomsallasdirilmasi yalniz texnoloji Gistiinliiklor yaratmir, eyni
zamanda Kibertohliikasizlik, texnoloji asililig vo moalumat
suverenliyi ilo bagl yeni risklor formalagdirir. Xarici
platformalara, bulud xidmotlorine va global tochizat
zoncirlaring artan asililiq kritik enerji sistemlorini geosiyasi vo
Kiber tohlikolor qarsisinda daha hassas voziyyato gatirir. Bu
kontekstdo Senaye 4.0 mihitindo faaliyyst gostoran enerji
infrastrukturlarinda kibersuverenlik vo amoliyyat davamlilig
masalalari strateji shomiyyat kasb edir.

Bu magalonin mogsedi Senaye 4.0 miihitinds 110T asash
enerji infrastrukturlarinda texnoloji asililiq vo
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kibertohliikasizlik risklorini sistemli sokildo tahlil etmak,
molumat  suverenliyi  kontekstinds moévcud  bosluqlari
miioyyonlogdirmok Vo kritik enerji infrastrukturlar {iglin
konseptual tohliikasizlik ¢orgivasi toklif etmokdir.

Il. SONAYE 4.0 MUHITIND® 10T ©SASLI ENERJI

INFRASTRUKTURLARININ ARXITEKTURASI

A. Enerji sektorunda Sanaye 4.0 arxitektura modeli

Sonaye 4.0 corcivasindo enerji infrastrukturlari ononovi
texniki sistemlordon fargli olaraq kiber-fiziki sistemlor (Cyber-
Physical Systems — CPS) kimi formalasir. Bu sistemlords fiziki
enerji proseslori real-zaman monitoring vo avtomatlagdirilmig
idaroetma mexanizmlori ilo six inteqrasiya olunur. CPS
arxitekturasinin asas xiisusiyyati fiziki vo kiber komponentlarin
qarsilight asilihigidir: sensorlar vasitasilo toplanan omoliyyat
molumatlart rogomsal platformalarda emal edilir, qorar
mexanizmlari isa yenidoan fiziki infrastruktura tosir gostarir. Bu
cir ikitorofli olago enerji sistemlorinin  somarsliliyini vo
cevikliyini artirsa da, eyni zamanda hiicum sathini geniglondirir
vo kiber insidentlorin real fiziki noticoloro ¢evrilmasi riskini
yiiksaldir. CPS tohliikasizliyi iizro aparilan todqiqatlar gostorir
ki, bu hibrid sistemlorin gorunmasi yalniz klassik informasiya
tohliikasizliyi todbirlori ilo mohdudlasmir, burada omoliyyat
davamlihigi, sistem soviyysli risklor vo comiyyat liglin kritik
naticalor do nozoero almmalidir [1]. Xiisusilo enerji
infrastrukturlar1 kimi kritik informasiya sistemlorinds CPS
tohliikasizliyi texniki masalo olmaqdan ¢ixaraq strateji sabitlik
va Kibersuveranlik kontekstinds giymatlondirilmalidir.

B. Smart grid

Sonaye 4.0 miihitindo smart grid konsepsiyasi enerji
sobokalarinin tokmillogdirilmis versiyast kimi ¢ixis edir va
lloT-un CPS arxitekturasinin praktiki tothiq niimunslsrindsn
biridir. Smart grid enerji istehsali, paylanmasi vo istehlaki
proseslorinin iki torafli molumat vo enerji axin1 osasinda idaro
edildiyi, heterogen cihazlar va sensorlar tarafindon dostoklonon
soboko yoniimlii enerji sistemidir. Belo sistemlords informasiya
texnologiyalart  vo ~ kommunikasiya  ononavi  enerji
arxitekturalarina integrasiya olunaraq ragemsal monitoring,
dinamik yiik balanslagdirma, real-zaman prognozlasdirma vo
agkar etmo kimi funksiyalart mimkiin edir. Smart grid
arxitekturasi yalniz fiziki enerji axinma fokuslanmir, hom do
10T asash kommunikasiya vo nozarst mexanizmlari ilo ¢ixis
noqtalori arasinda etibarli alage tomin edir.
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Miiasir smart grid modellorinda enerji infrastrukturu tokca
fiziki elektrik sobokasi kimi deyil, hom do program
arxitekturasi, kommunikasiya xidmotlori vo malumat emali
gatlarindan ibarot kompleks Kkiber-fiziki ekosistem kimi
nozordon kegirilir. Bu ¢oxlayli struktur paylanmig enerji
resurslarinin (DER), agilli 6lgma sistemlarinin vo real-zaman
nozarat mexanizmlarinin koordinasiyali faaliyystini tomin edir.
Smart grid arxitekturasi proqram tominati yonimli dizayn
prinsiplarinag asaslanaraq enerji sistemlarini yiiksok miqyaslana
bilon, adaptiv vo data-yoniimlii platformalara gevirir Ki, bu da
Industry 4.0 ¢argivasinds enerji infrastrukturlarinin ragamsal
transformasiyasini siiratlondiran osas faktorlardan biridir [2].

C. Edge/Cloud integrasiyast

Miiasir smart grid arxitekturalarinda edge vo cloud osaslt
hesablama paradigmalart birgs isloyarok real-zaman emal,
gecikmo azaldilmasi vo goboko resurslarinin optimizasiyasi
kimi kritik toloblori garsilayir. Edge computing smart grid
mithitindo sensorlardan vo nozarst cihazlarindan toplanan
molumatlarin monbays yaxin hesablama infrastrukturunda
emalin1 tomin edir ki, bu da gecikmoni va bant genisliyi
istifadasini azaldir. Cloud computing iso genis miqyasli analiz,
boyiik  verilonlorin - saxlanmasi Vo  masmn  Oyranmosi
modellorinin dyradilmasi kimi funksiyalar1 tizorino gotiirarok
sistemin strateji gorar gobuletma qgabiliyyatini artirir.

Bu ikisaviyyali EC-CC modeli smart grid miihitindo
paylanmis sensor sobokolori, enerji istehsali, 6tiirmo Vo istehlak
zoncirindo real-zaman idaroetmoni miimkiin edir. Xiisusilo
edge qatinda molumatlarin oavvalcadon emals, sifralonmosi va
filtrasiya olunmus formada buluda otiiriilmasi ham gecikmoni
azaldir, hom da tohliikasizlik vo moxfilik seviyyssini yiiksaldir.
Arxitektura baximindan model perceptron qatindan baslayaraq
soboka, edge vo totbiq gatlarimi birlogdiron iyerarxik struktur
kimi foaliyyat gostorir vo CPS asasli enerji sistemlorinds gevik,
miqyaslana bilon vo gecikmays hassas omoliyyatlar iigiin
optimallasdirilmig platforma yaradir.

Beloliklo, edge/cloud inteqrasiyasi bir-birini tamamlayan
iki saviyyali hesablama modeli formalasdirir: edge soviyyasi
gecikmoys hassas omaliyyatlar1 idars edir, cloud saviyyasi isa
uzunmiiddatli optimizasiyaya vo strateji analitikaya fokuslanir.
Bu yanagsma smart grid sistemlarinin igloma somoraliliyini vo
etibarliligin artirmaqla yanagi, IloT osash real-zaman nozarat
Vo enerji idaroetmasi {igiin ¢evik vo migyaslana bilon
arxitektura tomin edir. Todgigatlar gostorir ki, EC-CC
inteqrasiyasi yalniz hesablama somarsliliyini artirmir, hom do

smart grid infrastrukturunun dayamiglihgmi, 6ziiniiborpa
gabiliyystini  vo  real-zaman  tohliikosizlik  reaksiyasini
giiclondirir  [3]. Naticodo edge/cloud strukturu 1loT

integrasiyasint daha somoroli hala gotirorok smart grid
¢evikliyini vo operativ davamliligini yiiksaldir.

Il.  11O0T EKOSISTEMINDO® MOLUMAT SUVERENLIYI VO

KIBERSUVERENLIK PROBLEMI

A. Data ownership va milli tohliikasizlik
10T ekosisteminda malumat suverenliyi problemi texniki
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idaraetma mosalasi olmagla yanasi hamginin milli tahliikasizlik
masalasina ¢evrilmigdir. Enerji infrastrukturlarinda generasiya
olunan omaliyyat moalumatlari yalniz sonaye metrikasi deyil,
eyni zamanda strateji kritik informasiya resursu hesab olunur.
Molumat tizorinde miilkiyyat hiiququ konsepsiyast bu
kontekstdo molumat {izorindo hiiquqi nozaret, saxlanma
yurisdiksiyasi vo dovlatin miidaxilo imkanlari ilo birbaga
olagolidir. Son todqiqatlar gostorir ki, xarici  bulud
platformalarina yiiksok asililiq dovlatlorin 6z kritik molumatlar
izorindo faktiki suveren nozarstini zosiflode ve transssrhod
hiiquqi mexanizmlor vasitasilo tigiincii toraf miidaxilosi riskini
artira bilor [4]. Bu risk xiisusilo enerji kimi strateji sektorlarda
daha koskin xarakter dasiyir, ¢iinki amaliyyat molumatlarinin
xarici yurisdiksiyalarda saxlanilmasi févgalads vaziyystlorda
informasiya olgatanligina vo infrastrukturun davamli idaro
olunmasina tosir gostors bilor. Bu baximdan data ownership
yalniz  texnoloji  arxitektura qorart  deyil, dovlatin
kibersuverenlik strategiyasinin asas komponentlarindsn biri
kimi ¢ixis edir.

B. Xarici platformalarn enerji sektorunda rolu

10T ekosisteminda xarici texnoloji platformalardan asililiq
problemi data suverenliyindon daha genis olan texnoloji
suverenlik ¢orgivasindo qgiymotlondirilir.  Xarici texnoloji
platformalarin enerji sektorunda dominant movqeyi IloT

ekosisteminds  struktur asililiq yaradir. Miiasir enerji
infrastrukturlart  proqram tominatt  platformalari, bulud
xidmatlori vo sonaye loT ekosistemlari vasitssilo global

texnologiya tachizatgilarina inteqrasiya olunur. Bu integrasiya
innovasiya siliratini artirsa da, uzunmiiddotli perspektivds
texnoloji suverenlik problemlori dogurur. Arasdirmalar gostorir
ki, kritik infrastrukturlarin xarici platformalardan asililig
dovlatlorin strateji qorarvermo miistoqilliyini zosiflads vo Kiber
risklori sistem saviyyasinds artira bilor [5]. Enerji sektoru kimi
yiiksok kritik sahslorda platforma asililigi yalniz texniki risk
deyil, eyni zamanda geosiyasi leverage mexanizmino g¢evrilo
bilor. Bu sababdon 10T arxitekturasinin dizayninda platforma
miixtalifliyi vo lokal alternativlorin inkisafi kibersuverenliyin
asas komponentlorindon biri kimi giymotlondirilir.

C. Bulud infrastrukturu va jurisdiksiya riski

Bulud infrastrukturu 110T osasli enerji  sistemlorinin
migyaslana bilmasi iti¢iin fundamental texnoloji baza yaratsa
da, molumatlarin saxlanma yurisdiksiyasi ciddi hiiquqi vo
tohliikosizlik  problemlori  yaradir.  Cloud  miihitinds
molumatlarin  fiziki yerlosmo mokami ilo hiiqugi nozarst
mexanizmlari arasinda uygunsuzluq yarana bilar. Bu vaziyyat
xiisusilo enerji infrastrukturlarinda omaliyyat molumatlarinin
xarici yurisdiksiyalarda saxlanilmasi halinda dovlot suverenliyi
ilo bagh risklori artirrr. Bulud xidmatlorinin transserhad
xarakteri hiiquqi moasuliyyatin boliisdiiriilmasini ¢atinlogdirir vo
fovgolado hallarda molumat tizerinds operativ nazarsti zosiflodo
bilor [6]. Naticads jurisdiksiya riski yalniz hiiquqi problem
deyil, ham do kiber miidafio strategiyasinin ayrilmaz hissasine
cevrilir vo bu risklarin idars olunmasi enerji sektorunda IloT
arxitekturasinin dizayn marhalasinds nozors alinmalidir.
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IV. TEXNOLOJI ASILILIQ VO INDUSTRY 4.0
SISTEMLORINDS KIiBER RiSKLORIN DORINLOSMOSI

A. Tochizatgr baghilig va platforma asililig

Sonaye 4.0 miihitindo enerji sektorunun 1loT va bulud
platformalarina dorin inteqrasiyast tochizatg1 (platforma)
bagliligr kritik tohliikesizlik vo omaliyyat riskina gevirir.
Tochizatgt  baglih@i,  sistemlorin  spesifik  platforma
arxitekturalarina vo 6zl interfeyslors baglanmasi nsticasindo
alternativ infrastruktura kegidin texniki vo igtisadi baximdan
¢otinlogmasi ilo xarakterizo olunur. Enerji Kimi yiiksok Kritik
infrastrukturlarda bu asililiq yalniz maliyys va qarsiligh islomo
gabiliyysti problemi deyil, hom do kiber davamlihiq riskidir;
¢linki  midafio  strategiyalarmin  ¢evikliyi  platforma
mohdudiyyatlori sabobindon azalir vo barpa mexanizmlori
tochizatgi ekosistemi daxilindo mohdudlasir. Todgigatlar
gostorir ki, bulud osasli sonaye sistemlorinds portativliyin vo
aclq standartlarin  zoifliyi uzunmiiddatli texnoloji asililiq
yaradir vo bu asilihq fovgolado hallarda amsliyyat nozarstinin
itirilmasi  riskini  artirir.  Bu  sobobdon  kritik  enerji
infrastrukturlarinda arxitektura dizayn1 morhalosinds tochizatci
miistoqilliyi, agiq interfeyslor vo multi-platform strategiyalar
kiber tohliikosizlik siyasotinin ayrilmaz elementi Kkimi
giymatlondirilmalidir [7].

B. Tachizat zonciri risklori

Industry 4.0 miihitinds enerji  infrastrukturlarinin
rogomsallagsmasi tochizat zoncirini  genislondirorok  Kiber
risklorin sistem saviyyosinds yayilmasina sobab olur. 1loT
ekosistemlorinds istifado olunan sensorlar, firmware, program
tominatt modullar1 vo bulud xidmotlari ¢oxsayli vendor vo
subvendorlardan asili olduguna goro tohliikesizlik zoifliyi
yalnmiz lokal komponent problemi kimi qalmir, biitiin
arxitektura boyunca domino effekti yarada bilor. Tochizat
zoncirino daxil edilon zororli kod, komprometasiya olunmusg
yenilomalar va ya etibarsiz iigiincii torof komponentlori kritik
enerji sistemlorino dolay1 giris noqtosi yaradir. Arasdirmalar
gostorir ki, miiasir Kiber hiicumlarim shomiyyatli hissasi birbasa
hodofo deyil, onun tochizat ekosistemina yonalir vo bu
yanagma hiicumun agkarlanmasmi  ¢otinlogdirir.  Kritik
infrastrukturlar tigiin supply chain risklori yalniz texniki zoiflik
deyil, ham do strateji tohliikasizlik problemidir; ¢iinki hiicumgu
sistema rosmi vo etibarli kanallar vasitosilo daxil olur. Bu
Sobobdon enerji sektorunda IIoT arxitekturasinin dizaynm
zamam komponentlorin mongs izlonmasi, etibarli yenilomo
mexanizmlari va vendor auditlori amoliyyat davamliliginin osas
sortlorindan biri hesab olunur [8].

C. OTIT integrasiyast naticasinda hiicum sathinin
geniglonmasi

Industry 4.0 miihitinde amsliyyat texnologiyalarinin (OT)
informasiya texnologiyalar1 (IT) ilo inteqrasiyast enerji
infrastrukturlarinda funksional somoroliliyi artirsa da, hiicum
sothinin shamiyyatli doracads genislonmasina sabab olur.
Ononovi olaraq izolyasiya olunmus sonaye idaroetmo sistemlori
real-zaman monitoring, uzagqdan idareetms vo analitika
moqsadilo korporativ IT sobokalori vo bulud platformalari ilo
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birlosdirildikds, tohliikko modellori kokli sokilds dayigir. OT
sistemlari tarixon tohliikasizlikdon ¢ox davamliliq va fasilasiz
isloma prinsiplori ssasinda dizayn olunduguna gérs miiasir 1T
yoniimlii kiber hiicumlara qarsi struktur zoifliklor niimayis
etdiro bilir. Todgigatlar gostorir ki, OT/IT konvergensiyasi
lateral horokot imkanlarini artiraraq hiicumgulara agagi kritik
saviyysli IT komponentindon baglayib birbasa fiziki enerji
proseslorine tosir gostormok imkani yaradir. Xisusilo Sonaye
protokollarinin autentifikasiya va sifroloma mexanizmlarinin
zoifliyi bu kecidi daha da asanlasdirir. Buna goro miiasir enerji
sistemlorinds OT vo IT qatlar1 arasinda segmentasiya, zero-
trust arxitekturalari vo sonaye tohliikosizlik standartlarina
uygun dizayn amaliyyat davamliliginin asas sorti hesab olunur

9.

D. Enerji sektorunda amaliyyat davamiiig: risklori

Industry 4.0 osashi enerji infrastrukturlarinda amoliyyat
davamlilig1 (operational resilience) yalniz texniki etibarliliq
masalosi deyil, kritik informasiya infrastrukturlarinin sistem
soviyysli  sabitliyini miioyyan edon strateji —gostoriciya
cevrilmigdir. IIoT inteqrasiyasi, paylanmig idaroetmo
arxitekturalar: vo real-zaman data axinlar1 enerji sistemlarinin
optimallagdirilmasini siiratlondirss doa, bu komplekslik kaskad
nasazliglar va kiber-fiziki domino effektlori riskini artirir.
Miiasir enerji sobokslorindo bir komponentdo yaranan kiber
insidentin fiziki istehsal, 6tiirmo vo paylama zancirine yayilma
ehtimali yiksokdir vo bu, klassik tohliikasizlik modellarindon
daha genis - davamlihq yonimli yanasma talob edir.
Todqiqgatlar gostorir ki, kritik enerji infrastrukturlarinda
davamliliq yalniz hiicumlarin garsisin1 almagla deyil, ham da
sistemin zorboni udmaq, adaptasiya olmaq vo siiratlo barpa
olunmaq qabiliyyati ilo 6l¢iilmalidir. Bu kontekstds ¢oxqath
miudafio arXitekturalari, redundant idaroetms kanallar1 vo
paylanmis qorar mexanizmlori enerji sistemlorinin Kiber-fiziki
soklara qars1 dayaniglihigini artiran osas dizayn prinsiplori kimi
cixis edir. Xiisusilo kritik infrastruktur ¢orgivalori vurgulayir ki,
omoliyyat davamliligi tohliikesizlikdon ayri1 bir konsepsiya
deyil; oksino, tohliikasizlik, risk idaroetmosi va fasilasiz xidmat
tominatinin inteqrasiyasindan ibarat vahid strateji modeldir
[10].

V. KRiTiK ENERJi INFRASTRUKTURLARI UCUN
KIBERTSHLUK®SSIZLIK V& KIBER SUVERENLIK CORCIVOSI

A. Security-by-design prinsiplari

Industry 4.0 asash enerji infrastrukturlarinda tahliikesizlik
sonradan olavo edilon goruma mexanizmi deyil, sistem
arxitekturasinin baglangic morhalosindan integrasiya olunan
fundamental dizayn prinsipi kimi gebul edilmslidir. Security-
by-design yanagmasi Il0T ekosistemindo hor qatin - cihaz,
kommunikasiya, platforma veo totbig soviyyasinin
tohliikasizlik baximindan sistematik sokildo
modellosdirilmasini talob edir. Bu prinsips gors autentifikasiya,
sifroloma, giris nazaroti vo audit mexanizmlari arxitekturanin
ayrilmaz komponentlori kimi qurulur, naticads hiicum sathi
struktur soviyyods daraldilir. Enerji infrastrukturlarinda bu
yanagmanin xisusi ohomiyysti ondan ibarotdir ki, burada
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tohliikesizlik boslugu yalmiz molumat itkisine deyil, fiziki
istehsal fasilolorina vo ictimai tohliikasizlik risklorine sabob ola
bilor. Tohliikasizlik taloblarinin erkon morhoslads arxitektura
modellorino daxil edilmasi sonradan totbiq olunan qoruma
todbirlari ilo miiqayisads daha yiiksok davamliliq vo daha asagi
omoliyyat riski yaradir [11].

B. Milli saviyyada texnoloji miistaqillik strategiyalar:

Kritik enerji infrastrukturlarinda kibersuverenlik yalniz
texniki tohliikasizlik todbirlori ilo tomin olunmur: bu, eyni
zamanda milli saviyyads texnoloji miistaqillik strategiyalarini
tolob edon struktur masaladir. Xarici platformalardan, program
tominatindan vo bulud infrastrukturundan yiiksok asililiq
dovlatlorin enerji sektorunda strateji gorarverms imkanlarini
mohdudlagdira bilor. Buna gora bir ¢ox 6lkalor Kritik
infrastrukturlar {Giglin lokal platformalarin inkisafi, agiq
standartlarin  togviqi ve tochizat zonciri mixtalifliyinin
artirilmasi istigamotinds siyasotlor formalagdirir. Bu yanasma
yalniz igtisadi miistaqilliyi deyil, hom do févgslads hallarda
operativ nozarstin saxlanmasini tomin edir. Analitik todgigatlar
gostarir ki, texnoloji miistaqillik strategiyalar: enerji sektorunda
risklorin paylanmasimni optimallagdirir vo sistem soviyysli kiber
asililig1 azaldir [12].

C. Zero-trust vo lokal data idaraetmos modellori

[IoT osashi  enerji  sistemlorindo  ononavi  perimetr
tohliikesizlik modellori artan paylanmis arxitektura sobobinden
effektivliyini itirir. Zero-trust yanasmasi hor bir cihazi,
istifadagini vo xidmot komponentini potensial risk kimi gabul
edorok davamli autentifikasiya vo kontekst osasli giris
nozarstini tolob edir. Bu model lokal data idaroetmo
strategiyalar1 ilo birlosdirildikdo enerji infrastrukturlarinda ham
moxfilik, ham do omoliyyat nozarsti giiclonir. Xisusilo kritik
omaliyyat molumatlarimin milli serhadlor daxilinds saxlanmasi
vo emali kibersuverenlik baximindan strateji iistiinliik yaradir.
Zero-trust arxitekturasi paylanmig enerji sistemlorinds lateral
horokot riskini azaldir vo hiicumlarin sistem daxilinda
yayilmasinin qargisin1 alir. Miasir tohliikesizlik arasdirmalar
gostorir ki, bu model IToT miihitindo adaptiv va davamlh

miidafis mexanizmlorinin  qurulmast  dgiin  on  uygun
yanagmalardan biridir [13].
D. Enerji sektorunda davamhihq iigiin hibrid
tohliikasizlik modeli
Enerji  infrastrukturlarmmn  mirokkabliyi  tok  bir

tohliikosizlik paradigmasi ilo gorunmasmi miimkiinsiiz edir;
buna goéro hibrid tohliikesizlik modeli zorurats ¢evrilir. Bu
model kiber miidafis, omoliyyat davamliligi vo suverenlik
strategiyalarin1  vahid arxitektura c¢orgivasinds birlogdirir.
Hibrid yanasma lokal tahliikasizlik nozaratlori ilo bulud ssash
analitika sistemlarini integrasiya edsrok hom real-zaman
miidafiani, ham da strateji risk monitoringini tamin edir. Enerji
sektorunda bu struktur redundant idaroetmo kanallari,
paylanmis ehtiyat sistemlori vo avtomatlagdirilmis borpa
mexanizmlari ilo giiclondirilir. Yalniz texniki tohliikasizlik
todbirlorino asaslanan sistemlor uzunmiiddotli sabitlik yarada
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bilmir; davamliliq igiin tagkilati, texnoloji ve hiiquqi qatlarin
integrasiyas1 vacibdir [14].

NoTico

Bu todgigqatin  2sas mogsadi  1l0T  osashi  enerji
infrastrukturlarinda data suverenliyi, texnoloji asililiq va kiber
risklor kontekstinds tohliikasizlik ¢orgivasi toklif etmak idi.
Sistematik odobiyyat arasdirmasi vo sektor spesifik analiz
naticasinds asagidaki osas tapintilar miioyyon edilmisdir:

1) Data va kibersuverenliyin ayrilmasi: Data suverenliyi
asason molumatin idarasi vo moxfiliyi ilo baghdir, texnoloji
suverenlik iso genis strategiya va beynolxalg tenzimlomo
aspektlorini ohato edir. Bu forglondirmo enerji sektoru iigiin
kritikdir, ¢ilinki transsorhod data axmlari vo bulud
infrastrukturu dévlot suverenliyino tosir edir.

2) Texnoloji asililig va kiber risklor: Xarici platformalara
Vo tochizat zancirino yiiksak asililiq amoaliyyat davamlhiligi,
hiicum sothi geniglonmasi vo vendor lock-in kimi risklori
artirir. OT/IT inteqrasiyasi olava hiicum vektorlar1 yaradir.

3) Toaklif olunan tahliikasizlik ¢argivasi:  Security-by-
design, milli soviyyado texnoloji miistaqillik, zero-trust
yanagmalar1 vo hibrid tohliikesizlik modeli kritik enerji
infrastrukturunda davamlilig1 vo suverenliyi tamin eda bilar.

Enerji infrastrukturlarinda risklor c¢oxsaholi va garsiligh
olagalidir. Platforma asililigi, transsorhod molumat axinlari,
OT/IT inteqrasiyast vo bulud xidmotlorindon istifads hom
hiiquqi, hom texniki, hom do strateji risklor yaradir. Hibrid
tohliikesizlik ¢argivasi bu risklori sistematik sokildo idars
etmoys imkan verir vo fovgolado hallarda omsliyyat
davamliligini tamin edir.

Golocok toadqiqat istiqgamatlori:
10T osasli enerji sistemlari tiglin adaptiv vo Al asasl
tohliikesizlik monitoringi metodlarinin inkigafi;

Regional vo global soviyyado Kibersuverenlik

siyasatlorinin harmonizasiyast;

Real-time risk giymastlondirmo metodlar1 vo tachizat
zonciri sabakalarinin dinamik modellosdirilmasi;

Lokal bulud vo edge computing hallarinin enerjinin
paylanmis sistemlorina inteqrasiyasi Vo smagqlari.

Siyasat vo sonaye ligiin tovsiyalor:
Dovlotlor  milli  enerji infrastrukturunda texnoloji
miistaqilliyi giiclandiran siyasatlor tatbig etmoalidir;

Sonaye qurumlar1 Security-by-design vo zero-trust
prinsiplarini arxitektura saviyyasindan tatbiq etmalidir;

Lokal data idareetmo vo hibrid tohliikesizlik modellari
kritik ~ amoliyyat ~ molumatlarinin  suverenliyini
gorumaga yonaldilmalidir;

Todgigat vo sonaye arasmnda davamli oamokdashq
molumat paylasimi vo risklorin béliigdiiriilmasindo
balans yaratmaga komak eda bilor.
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Industrial Internet of Things Security As a Pillar
of Cyber Sovereignty

Khumar Shiraliyeva, Inci Abdullayeva
Azerbaijan Technical University, Baku, Azerbaijan

Abstract - 10T (Industrial 10T) security is one of the critical
components of cyber sovereignty, ensuring the reliability of
physical processes, secure control over strategically important
data, and the continuity of industrial operations. The
integration of Industrial Control Systems (ICS) and
Operational Technology (OT) into digital networks expands
the attack surface, creating new risks for states and
organizations.  This  article  analyzes technological
dependencies emerging within IloT systems, cyber risks, and
data sovereignty challenges, while also proposing approaches
to strengthen security. As a result, 1loT security is
substantiated not merely as a technical issue, but as a strategic
priority within the context of national security and economic
resilience.

Keywords - Industrial 10T; critical information infrastructure;
energy sector; cybersecurity; cyber sovereignty.





