“Dovlatin kibersuverenliyinin tomin olunmasinin elmi-praktiki problemlori” respublika konfransi, Baki, 05 mart 2026-c1 il

Rogomsal Transformasiya Saraitinds Layihalarin
Idars Olunmasinda Siini Intellekt Texnologiyalarinin
Totbiqi: Kibertohliikasizlik vo Ragamsal Dayaniqglilig

Cagirislar

Stibhan Qaragézov

Azorbaycan Memarliq vo insaat Universiteti, Bak1, Azorbaycan
subhan.garagozov@gmail.com

Xiilaso— Ragamsal transformasiya layihalorin idara olunmasi
proseslorine ahamiyyatli tasir gostormis Vo siini intellekt
texnologiyalarimin gararverma, risklarin prognozlasdirilmasi va
performansin optimallagdirilmas1 magsadils genis tatbigina sarait
yaratmigdir. Siini intellekt asash yanasmalar layihalorin
samaraliliyini artirsa da, eyni zamanda kibertahliikasizlik risklori
va ragemsal dayamiglihqla bagh yeni c¢agirislar formalagdirir.
Moqgalada ragemsal transformasiya soraitinds layihalarin idare
olunmasinda  siini  intellekt  texnologiyalarimn  tatbiqi
kibertahliikasizlik vo ragemsal dayamqlihq kontekstinds
aragdirthr. Tadqiqat ¢or¢ivasinds molumatlarin tohliikasizliyi,
sistemlarin etibarlih@ vo toskilati hazirliq masalalari tahlil edilir,
hamginin alda olunan naticalarin elmi va praktiki ahamiyyati
gostarilir.

Agar séozlor— siini intellekt; layihanin idaraolunmasi; ragamsal
transformasiya; kibertahliikasizlik; ragamsal dayanighhq.

l. GIRIS

Miasir dovrde rogomsal transformasiya proseslori
toskilatlarin idaraetma modellarini, xiisusilo do layihslorin idars
olunmasi yanasmalarin1 shomiyyotli dorocods doyisdirmisdir.
Stini intellekt texnologiyalarinin siiratli inkisaft vo boyiik
hocmli molumatlarin emali imkanlarinin genigslonmasi layiha
miihitinds daha c¢evik, analitik vo molumatlara asaslanan
Qorarlarin gobulunu zoruri etmisdir [1,3]. Bu baximdan siini
intellekt vo masin Gyronma texnologiyalar1 layiholorin
planlagdirilmasi, icrast vo monitoringi marholalorinds getdikcs
daha genis totbiq olunmaga baslamisdir.

Siini intellekt oSasli yanagmalar layiho idarsetmosinds
risklorin prognozlagdirilmasi, resurslarin optimal bolgiisti Vo
gorarverma proseslorinin dastoklanmosi baximindan miihiim
ustiinliiklor toqdim edir. Mduasir todqiqatlar gostorir  Ki,
molumat asasli ve analitik yanasmalar layihalorin icra
somoraliliyinin  artirilmasma vo idaroetmo  keyfiyyatinin
yiiksaldilmasine ohomiyyastli tasir gostorir [2,5]. Xiisusila
geyri-miisyyan Vo siiratlo doyison miihitlords siini intellekt
texnologiyalar1 layiho menecerlorina daha osaslandirilmig
gorarlar gebul etmak imkani yaradir.

Bununla yanasi, siini intellekt texnologiyalarinin layiha
mithitine  inteqrasiyast  kibertohliikasizlik vo  rogemsal
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dayanigliligla bagh yeni c¢agiriglari da glindomo gatirir.
Avtomatlasdirilmig gorarvermos mexanizmlori, molumatlarin
intensiv istifadasi vo rogomsal platformalardan asililiq
kibertohdidlorin layiha naticalorine birbasa tosir gostormasi
riskini artirir [7]. Bu soraitdo rogomsal dayaniqlihq anlayis
layiholorin idaro olunmasinda yalmz texniki tohliikasizlik
todbirlori ilo mohdudlagsmayan, eyni zamanda toskilati vo
strateji hazirligi ohato edon vacib komponent kimi ¢ixis edir
[10].

Bu moagalonin magsadi rogomsal transformasiya soraitindo
layihalorin idars olunmasinda siini intellekt texnologiyalarmin
totbigini  kibertohliikosizlik  vo  rogomsal  dayaniqliliq
kontekstindo tohlil etmok, moveud cagirislart
miioyyonlogdirmak vo bu sahodo elmi-praktiki yanasmalar
sistemlogdirmakdir. Mogalods siini intellekt oasash layiho
idaroetma yanasmalarinin potensial {stiinliiklori va risklori
giymotlondirilir, homg¢inin golocok todgigat vo tatbiglor tigiin
asas istigamatlor miiayyan olunur.

Il.  PROBLEMIN QOYULUSU VO MOVCUD YANASMALAR

Rogomsal transformasiya soraitindo layiholorin idars
olunmasi getdikco daha miirokkab vo coxolgiilii bir prosess
gevrilmigdir. Layiho miihitindo moalumat hocminin artmasi,
dayisan taloblar, geyri-miisyyanlik saviyyasinin yiiksalmasi va
maraql toroflorin gozlontilorinin farglonmasi klassik layiho
idaroetma  yanagmalarinin  effektivliyini  mohdudlagdirir.
Ononovi metodlar osason kegmis tocriiboys Vo statik
planlagdirma modellarine asaslandigindan, dinamik va siiratlo
doyison rogomsal miihitdo ¢evik gorarvermoni tomin etmokds
catinlik c¢okir [4]. Moveud elmi adabiyyatda siini intellekt vo
magin Oyronma texnologiyalart bu problemlorin halli tigiin
perspektivli yanagmalar kimi giymatlondirilir. Todgigatlar
gostorir ki, siini intellekt asasli modellor layihs risklarinin
erkon moarhalodo  miiayyanlogdirilmasi, vaxt vo Xarc
sapmalarinin  prognozlagdirilmasi, eloco do  (orarvermo
proseslorinin analitik osaslarla dastoklonmasi  baximindan
ohomiyyatli {stiinliiklor togdim edir [5]. Xiisusilo masimn
Oyronma alqoritmlori tarixi layiha molumatlarinmn tahlili
osasinda gizli niimunslori askar edarok layiha menecerlorino
qabaglayici idareetmo imkanlari yaradir.
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Bununla yanasi, moveud yanagmalarin  bir  sira
mohdudiyyatlori do mdévcuddur. Siini intellekt sistemlorinin
effektivliyi birbasa  istifado olunan molumatlarin
keyfiyyatindon, modelin soffafligindan vo togkilati miihitin
texnoloji hazirliq saviyyesindon asilidir. Qeyri-degiq vo ya
gorazli malumatlar asasinda qurulan modellar yanlig gorarlarin
gebuluna ssbab ola bilor ki, bu da layihs risklorini daha da
artira bilar [4]. Bundan slavs, siini intellekt osasli gorarvermo
mexanizmlarinin layiha idaroetmo proseslorina inteqrasiyast
etik, hiiquqi ve toskilati mosalolari do giindoma gatirir.

Problemin  digor mihiim aspekti siini intellekt
texnologiyalarinin  yaratdigi kibertohliikosizlik risklari ilo
baglhdir. Avtomatlagdirilmig gorarvermo sistemlari vo malumat
asasli modellor kibertohdidlor tigiin potensial hadaf rolunu
oynayiwr. Siini intellekt sistemlorino yo6nalmis hiicumlar,
molumat sizmalari vo modellorin manipulyasiyasi layihalorin
icra prosesina va naticaloring ciddi tosir gostors bilor [6]. Bu
Sababdan, moveud yanagmalarin oksariyyatinda
kibertohliikosizlik vo rogomsal dayanigliliq mosslolarinin
kifayat godar dorin sokilds nazars alinmadigi miisahids olunur.

Belsliklo, problemin qoyulusu ondan ibarstdir ki, rogomsal
transformasiya soraitinds layihslorin idars olunmasinda siini
intellekt texnologiyalarinin potensial istiinlitklori ilo yanasi, bu
texnologiyalarin yaratdigi risklor va ¢agiriglar da sistemli
sokilda giymatlondirilmslidir. M6vcud elmi yanagmalar osasen
texnoloji imkanlara fokuslansa da, kibertohliikosizlik vo
ragomsal dayanigliliq aspektlorinin inteqrasiyasi halo do aktual
todqiqat problemi olaraq qalir vo daha balansli, kompleks
yanagmalarin formalasdirilmasini zaruri edir.

I1l. SUNI INTELLEKT TEXNOLOGIYALARININ LAYIHO

IDARDETMOSINDS TOTBIQI
Rogomsal transformasiya soraitindo  siini intellekt
texnologiyalar1 layiho idarsetmo proseslorinin - miixtolif

morhalolorindo genis totbiq imkanlari toqdim edir. Bu
texnologiyalar osason layiholorin planlagdirilmasi, risklorin
idaro Olunmasi, resurslarin optimallagdirilmast vo icra
proseslorinin  monitoringi saholorinds istifado olunur. Siini
intellekt osasli yanasmalarin osas ustiinlilyli onlarm boyiik
hocmli tarixi vo cari molumatlar1 tohlil edorok layiho

naticolorino  tosir edon amillori mioyyonlosdirmok vo
qorarvermo  proseslorini  analitik  osaslarla  dostoklomok
qabiliyyatidir [5].

Layiho risklorinin idars olunmasi siini intellekt

texnologiyalarinin on perspektivli totbiq saholorindon biri
hesab olunur. Magin Oyrenmo alqoritmlori avvalki layihalor
iizro toplanmis molumatlar asasinda vaxt gecikmolori, xorc
sapmalart vo keyfiyyot risklori ilo bagli ehtimallar
prognozlasdirmaga imkan verir. Bu yanasma ononovi risk
giymatlondirmas metodlarindan farqli olaraqg, subyektiv ekspert
giymotlondirmolorindon asililigi azaldir vo daha obyektiv
naticalor alds etmoyo sorait yaradir [5].

Siini intellekt texnologiyalarinin layihs idarsetmosindo
totbiqi qoerarverma proseslorinin riyazi vo analitik modellor
osasinda qurulmasini tolob edir. Umumi halda layiho risk
soviyyesinin qiymotlondirilmasi asagidaki kimi ifads oluna
bilor:
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R=Zn:Pi><I,-
i=1

burada P; - i-ci riskin bagvermo ehtimalini, l; - homin riskin
layiha naticalarina tosir deracasini, N isa miioyyon edilmis
risklorin imumi saymi gostorir. Siini intellekt vo masin
Oyronmo alqoritmlori bu diisturda istifado olunan ehtimal vo
tosir gostoricilorinin dinamik sokildo yenilonmosino imkan
verarak risk giymotlondirmo prosesini daha ¢evik vo real vaxt
rejimine yaxin hala gatirir.

Bundan slavs, siini intellekt texnologiyalari layihs icrasmimn
monitoringi vo performansin giymotlondirilmasi sahssinds do
miihiim rol oynayir. Avtomatlagdirilmis analitik alotlor layiho
gostaricilorini davamli olaraq tohlil edir, planlagdirilmis vo
faktiki noticolor arasinda sapmalari miisyyanlogdirir  vo
miimkiin problemlor barads layiho menecerlorina gabaglayici
xabardarliglar toqdim edir [2]. Bu yanagma idaroetmo
proseslorinin proaktiv xarakter almasina Vo Qorarlarin vaxtinda
gobul edilmasins sorait yaradir.

Lakin  siini  intellekt  texnologiyalarmin  layiho
idaroetmasinds totbigi ilo bagli miiayyon mshdudiyystlor vo
risklor do moévcuddur. Modelin effektivliyi molumatlarin
keyfiyystindon, alqoritmlorin  diizgiin  seg¢ilmosindon  vo
sistemlorin tohliikasizliyindon birbasa asilidir. Siini intellekt
asasl sistemlorin Kibertohliikasizlik risklorina maruz qalmasi
layiho molumatlarinin biit6vlityiine vo etibarliligina monfi tosir
gostara bilar [6]. Bu sababdan, siini intellekt texnologiyalarmin
totbiqi zamani tohliikesizlik vo dayaniglhiliq moasslolorinin
paralel sokilds nazars alinmasi zaruridir.

IV. KIiBERTOHLUKSSIZLIK VO ROQOMSAL DAYANIQLILIQ
CAGIRISLARI

Ragamsal transformasiya Vo stini intellekt
texnologiyalariin layiha idaroetmo proseslorine inteqrasiyasi
kibertohliikesizlik vo rogomsal dayanmigqliliq mosalalarini
prioritet problem sahasina ¢evirmisdir. Layihalorin getdikca
daha ¢ox rogomsal platformalara, avtomatlagdirilmis
gorarvermo sistemlorino  vo moalumat osasli  modellora
osaslanmasi Kiber risklorin layiho naticalorine birbasa tosir
imkanlarmi artirir. Bu baximdan, siini intellekt asash layiha
idarsetma sistemlarinin tohliikasizliyi yalniz texniki masolo
deyil, eyni zamanda strateji va idaroetms saviyyasinds nazors
alinmali olan vacib amildir [7].

Stini intellekt sistemlarinin layiho miihitinds istifadasi bir
sira spesifik kibertohliikasizlik risklorini ortaya ¢ixarir. Bu
riskloro  molumatlarin icazasiz aldo edilmasi, modellarin
manipulyasiyasi, alqoritmik naticalorin tohrif edilmasi va
avtomatlagdirilmig ~ qorarverms  mexanizmlorina  konar
miidaxilolor daxildir. Xiisusilo magin 6yronma modellarinin
toliminds istifade olunan malumatlarin tshliikasizliyi va
biitovlilyli pozuldugu halda, sistem torafindon taqdim olunan
naticalor etibarliligini itira bilar ki, bu da layiha risklarinin
yanlig giymatlondirilmasins sobob olur [6].

Bundan slavas, siini intellekt asash sistemlards goffafligin
mohdud olmas1  kibertohliikosizlik  risklorinin  vaxtinda
agkarlanmasmi ¢atinlogdirir. “Qara qutu” kimi foaliyyot
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gostaran algoritmlor gebul edilon gorarlarin montigini izah
etmayi ¢otinlogdirdiyindan, potensial tohliikalorin
miioyyonlogdirilmasi Vo garsisinin alinmasi iigiin slave noazarst
mexanizmlorinin totbiqini zoruri edir. Bu aspektlor layihs
idaroetmasindo  risklorin  idaro  olunmasi  vo  nozarot
proseslarinin daha kompleks hala golmasino sobab olur [6,9].

Bu kontekstds rogomsal dayanigliliq anlayisi layihslorin
idars olunmasinda miihiim rol oynayir. Ragemsal dayanigliliq
layiho sistemlarinin Kibertahdidloro, texnoloji nasazliglara vo
gozlonilmaz doyisikliklors baxmayaraq foaliyyotini davam
etdirms vo qisa miiddotdo barpa olunma gabiliyyatini ifads
edir. Miiasir yanagmalara asasen, rogomsal dayaniglihq yalniz
texniki tohliikasizlik todbirlori ilo deyil, hom do toskilati
strukturlarin gevikliyi, insan resurslarinin hazirligi v idaraetms
proseslarinin adaptivliyi ilo tamin olunur [10].

Layiho idaroetmosindo siini intellekt texnologiyalarinin
tohlilkasiz vo dayamiqh totbiqi ii¢iin kompleks yanagmalarin
formalasdirilmas1  zoruridir. Bu yanagmalar ¢orgivasinda
kibertohliikosizlik  risklorinin  layiho  risk  reyestrino
inteqrasiyasi, siini intellekt sistemlorinin davamli monitoringi
Vo tohliikasizlik toloblorinin layiha hayat dovriinin biitiin
morhalalarinds nozoro alinmasi vacib hesab olunur [7]. Eyni
zamanda, toskilatlarin rogomsal dayaniqliliq strategiyalarini
layiha idaroetma corgivolori ilo uygunlasdirmasi layihalarin
uzunmiiddatli uguruna miihiim t6hfs vers bilar.

V. ELMI-PRAKTIKi OHOMIYYOTI

Rogomsal transformasiya soraitinds layiholorin idars
olunmasinda siini intellekt texnologiyalarinin tatbigi hom elmi,
hom do praktik baximdan mihiim shomiyyst koasb edir.
Aparilan tohlil gosterir ki, stini intellekt osasli yanagmalar
layiho idaroetmosinds goararverms proseslorinin daha analitik,
obyektiv va prognozlasdirila bilon sokilds hayata kegirilmasine
imkan yaradir. Bu iso anonesvi layihs idarsetms metodlarinin
mohdudiyyatlorini aradan qaldirmaq ve miirakkob layiha
mithitlorinds idaroetmo  keyfiyyotini artirmaq baximindan
miihiim tohfa kimi giymatlondirils bilar [5].

Elmi baximdan mogalonin osas tohfasi stni intellekt
texnologiyalarmin layiho idaroetmasi kontekstindo yalniz

texnoloji imkanlar prizmasindan deyil, eyni zamanda
kibertohliikasizlik vo rogomsal dayanigliliq aspektlori ila
birlikdo  sistemli  sokildo tohlil  edilmasidir. Movcud

tadqiqatlarin oksoriyyatinds bu sahalor ayri-ayriliqda arasdirilsa
da, onlarin inteqrasiyasi layiho miihitinds yaranan risklorin
daha dolgun basa diisiilmasine imkan verir. Bu yanagma layiho
idaroetmasinds stini intellektin totbigi lizro golocok elmi
aragdirmalar ti¢iin konseptual gorgiva formalagdirir [6,10].

Praktik baximdan olds olunan naticalor layiho menecerlori
Va toskilatlar ligiin bir sira mithiim naticalar ortaya qoyur. Siini
intellekt asasli alstlorin layihs risklorinin prognozlasdirilmasi,
performansin monitorinqi va resurslarin optimallagdirilmasi
moqsadilo istifadosi idaroetmo proseslorinin proaktiv xarakter
almasma sorait yaradir. Bununla yanasi, kibertohliikasizlik
risklorinin layiho risk reyestrino inteqrasiyasi vo rogomsal
dayaniqlilig prinsiplerinin  layihe hayat dovriiniin  biitiin
marholalorinds nazers alinmasi layihslorin davamli vo etibarl
icrasini tomin edan osas amillordan biri kimi ¢ixis edir [2,7].
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Miizakiro gostorir ki, siini intellekt texnologiyalarinin
layiho idareetmasinds totbiqi yalniz texniki masalo deyil, eyni
zamanda toskilati madoniyyot, insan resurslarinin hazirliq
Saviyyasi vo idarcetma strukturlarinin cevikliyi ilo birbasa
olagolidir. Togkilatlarin bu texnologiyalar1 totbiq edorkan
tohliikesizlik, soffafliq ve masuliyyat prinsiplorini prioritet
hesab etmosi siini intellekt asashi sistemlors olan etimadin
formalagsmasina vo onlarin effektiv istifadosino miihiim tosir
gostorir [6].

Notico etibarilo, siini intellekt texnologiyalarinin layiho
idaraetmasinds totbigi shamiyyatli istiinliiklor toqdim etss do,
bu Ustiinliiklorin reallagdirilmasi kibertohliikasizlik vo rogomsal
dayaniqliliq ¢agiriglarinin adekvat sokildo idaro olunmasindan
asilidir.  Mogalods  aparilan  miizakiro  gdstorir ki,
balanslagdirilmis vo kompleks yanagmalarin formalagdiriimasi
hom elmi, hom do praktik miistovido daha dayanigl layihs
idarsetmo modellorinin yaradilmasma imkan vers bilar.

NoTiCo

Rogomsal transformasiya soraitindo layiholorin idars
olunmasinda siini intellekt texnologiyalarinin totbiqi miasir
layiho miihitinin artan mirokkabliyi vo geyri-miiayyoanliyi
fonunda miihiim strateji ohomiyyst kosb edir. Aparilan tohlil

gostorir ki, siini intellekt osasli yanagmalar layiha
idaroetmasindo gorarvermo proseslorinin - analitik osaslarla
dostoklonmosina,  risklerin -~ daha  erkon  morhalodo
mitoyyanlogdirilmasine Vo layiho performansimin

optimallasdirilmasma shomiyyatli téhfs verir.

Bununla yanasi, siini intellekt texnologiyalarinin layiha
idaroetma proseslorina inteqrasiyasi kibertahliikosizlik vo
rogomsal dayanigliligla bagh yeni ¢agirislar1 da ortaya ¢ixarir.
Avtomatlasdirilmig goararverma mexanizmlori va molumat
asaslt modellar layiho miihitinds Kiber risklorin tasir dairasini
geniglondirir vo tohliikasizlik masalolorinin  layiha hoyat
dovriiniin  bitiin - morhalalorinds  sistemli  sakilds nazors
alinmasmi zoruri edir. Bu kontekstds rogemsal dayanigliliq
prinsiplorinin totbigi layihslorin davamhiligi vo etibarlilig:
baximindan vacib sort kimi ¢ixis edir.

Mogalonin  naticalori  gostorir ki, siini intellekt
texnologiyalarmim layiho idarsetmosinds ugurlu vo somoarali
totbiqi yalmiz texnoloji imkanlarla mohdudlagsmamali, eyni
zamanda Kibertohliikasizlik, togkilati hazirliq vo idaroetms
cevikliyi kimi amillorlo dastoklonmalidir. Goalocok todgigatlar
stini intellekt osasl layiho idaroetmo modellorinin tohliikasizlik
va dayaniqliliq aspektlori ilo daha darin inteqrasiyasina, eloca
do real layiho miihitlorinds empirik giymstlondirmalorin
aparilmasma yo6naldils bilar.
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Application of Artificial Intelligence Technologies in
Project Management Under Digital Transformation:
Cybersecurity and Digital Resilience Challenges
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Abstract— Digital transformation has had a significant
impact on project management processes and has created
conditions for the widespread application of artificial
intelligence technologies for decision-making, risk prediction
and performance optimization. Although artificial intelligence-
based approaches increase the efficiency of projects, they also
create new challenges related to cybersecurity risks and digital
resilience. The article examines the application of artificial
intelligence technologies in project management in the context
of digital transformation in the context of cybersecurity and
digital resilience. The study analyzes the issues of data
security, system reliability and organizational readiness, and
also shows the scientific and practical significance of the
results obtained.

Keywords— artificial
digital transformation,

intelligence; project management;
cybersecurity;  digital resilience.





