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Xiilaso— Ragamsal farglarin artmasi dovlatlarin
kibersuverenliyina fundamental tohdid yaradan amil kimi ¢ixis
edir. infrastruktur, texnologiya va fardi ragamsal bacariqlardaki
barabarsizliklar kiberhiicumlara qarsi milli miidafis sistemlarini
zoifladir, milli tohliikasizlik vo iqtisadi sabitlik iiciin risklar
yaradir. Bu farglor dévlatlorin 6z ragamsal ekosistemlarini
miistagil idara etma imkanlarini mahdudlasdirir, xarici texnoloji
asthli@i doarinlesdirir vo informasiya miiharibalarinds strateji
zaifliklor dogurur. Mogalada ragomsal ucurumun
kibersuverenlik kontekstinda yaratdigi tohliikalorin analizi
aparitlir va ragamsal barabarsizliyin aradan qaldirilmasi
vasitasilo milli kiberdayamqlih@in artirilmas: iiciin konseptual
strateji yanasmalar tahlil olunur.

Acar sozlor— kibersuverenlik; ragamsal farqlar; siini intellekt; risk
analizi; ragamsal barabarsizlik; algoritmik suverenlik.

I Giris

Miiasir dovrda ragomsal texnologiyalarin comiyyatin biitiin
sferalarina siirotli inteqrasiyasi dovlot idarogiliyi vo milli
tohliikasizlik paradigmalarimt  koklii  sokildo  doyismisdir.
Kibermokan artiq sadocs texnoloji platforma deyil, dévlatlorin
0z siyasi vo igtisadi maraqglarin1 qorudugu besinci strateji
domen hesab olunur. Bu kontekstds "kibersuverenlik" anlayisi
- dovlatin 6z rogomsal infrastrukturu tizorinds mistoqil nozarati
hoyata kegirmak Vo konar miidaxilo olmadan milli ragemsal
siyasotini miioyyan etmok hiiququ kimi 6n plana ¢ixir [1].
Lakin qglobal sobokonin morkazsizlogdirilmis tobisti ilo
dovlatlorin - suverenlik iddialar1 arasindaki ziddiyyot yeni
cagirislar yaradir.

Dovlatlorin - kibersuverenliyini  tohdid edon on  kritik
faktorlardan biri  "rogemsal forglor” (digital divide)
fenomenidir. Ononavi olaraq rogomsal farglor sadacs internets
¢ixis imkanlar1 arasindaki baraborsizlik kimi izah edilsa do,
miiasir todqiqatlarda bu anlayis daha genis - texnoloji asililiq,
kiber-savadliliq vo innovasiya potensiali arasindaki ugurum
kimi xarakteriza olunur [2]. Jan van Dijk-in geyd etdiyi kimi,
ragamsal borabarsizlik fardlorin va dévlstlorin texnologiyadan

istifado  keyfiyyotino vo ondan oldo etdiklori strateji
dividendlars birbasa tosir gostorir [3].
Texnoloji cohotdon inkisaf etmis dovlatlor rogomsal

ekosistemds standartlart miiayyan etdiyi halda, rogemsal
ugurumun digar tarofinds qalan dovlatlor “"rogomsal asililiq" vo
ya "rogomsal mistomlokagilik" riski ilo tizlegirlar [4]. Bu
asililiq xarici proqram tominati vo avadanliq istehsalgilarinin
dovlatin daxili informasiya miihitina gizli tesir imkanlarini
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artirir.  Beynolxalq Telekommunikasiya Ittifagmm (ITU)
hesabatlarinda ~ vurgulanir ki, rogemsal savadliiq ve
infrastruktur ~ bosluglar1  dovletin - kiberdayaniglhiligini
zoifladarak, onu hom Kkiber-cinayatkarlig, hom do Xxarici
dovlatlorin informasiya amoliyyatlart qarsisinda miidafiasiz

goyur [5].

Miiasir morholoda siini intellekt (Si) texnologiyalarinin
inkisafi rogomsal forglori daha da dorinlogdirarok "algoritmik
geyri-borabarlik" problemini ortaya ¢ixarmusdir. SI sahasindo
texnoloji resurslara vo boyiik verilonlors (Big Data) malik olan
dovlatlor digar olkslorin informasiya mokani tizarinds miitlaq
Ustiinlik ~ qazanirlar. Bu, hom  avtomatlagdiriimisg
kiberhiicumlarin (masolon, SI osashi fising vo ya zororli
programlar), hom do "deepfake" texnologiyalar1 vasitosilo
hoyata kecirilon dezinformasiya kampaniyalarinin dovlotin
kibersuverenliyine tasirini kritik doracods artirir [6]. Beloliklo,
SI sahasindoki forglor dovlotlorin kiber-miidafio gabiliyyati ilo
yanasi, hom do onlarin texnoloji miistaqilliyini birbasa tohdid
edir [7]."

II. DOVLOTIN KIiBERSUVERENLIYi ANLAYISI, MAHIYYOTI

Suverenlik anlayis1 beynslxalq miinasibotlor nazariyyssinin
osas kateqoriyalarindan biridir. Klassik yanagmaya gora,
suverenlik dovletin 6z orazisi daxilindo ali hakimiyyate malik
olmasi vo beynoalxalq miinasiboatlords digor dovlstlordsn hiiquqi
baximdan asili olmamasi demokdir. Bu anlayisin sistemli
nozori osaslandirilmast XVI osrdo Jan Boden terafindon
verilmig, daha sonra iso Vestfal siilhii (1648) ilo beynalxalq
miinasibatlor  sisteminin  fundamental  prinsipi  kimi
mohkomlonmisgdir [8,9]. Miiasir beynoslxalq hiiquqda iso
suveren baraborlik prinsipi BMT Nizamnamosinds 6z oksini
tapmusdir [10].

Suverenlik anlayisi Vestfal siilhiindon sonra beynolxalq
miinasibatlorin asas prinsipi kimi formalagib vo indi rogemsal
sahada do 6z oksini tapir. Zinovyeva vo Sitkov (2026) geyd
edirlor ki, rogomsal suverenlik dovlatin tohliikasizliyini va
igtisadi potensialini miioyyon edon osas amillordan biridir.
Milliflor geyd edirlor ki, Rusiya vo Cin milli internet
seqmentini qorumagi asas prioritet sayir, ABS iso uzun miiddot
interneti global va sarhadsiz makan kimi gabul edib.

XXl osrdo rogemsal  transformasiya  naticasindo
suverenliyin  totbiq sahasi  genislonmis va informasiya-
kommunikasiya texnologiyalar1 (IKT) miihiti  dovlet

hakimiyyatinin yeni olgiisiine ¢evrilmigdir. Ragamsal mokanin
transsorhod xarakteri klassik orazi osasli suverenlik modelini
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cotinlogdirss dos, dovlstlor 6z yurisdiksiyalarmi ragemsal
infrastruktura, molumatlara vo kibermokana samil etmoyo

caligirlar.,  Bu  kontekstdo  “kibersuverenlik”  anlayisi
formalagmigdir.
Kibersuverenlik tmumi sokildo dovlotin 6z milli

informasiya infrastrukturuna, rogomsal platformalarina vo
molumat axinlarma nozarst etmak hiiququ ve imkanlar1 kimi
izah olunur. Boazi miislliflor bu anlayisi beynalxalq hiiququn

moveud prinsiplarinin kibermokana  totbiqi kimi
giymotlondirirlor  [11].  Xiisusilo, BMT-nin Hokumat
Ekspertlori  Qrupunun (GGE) 2013 vo 2015-ci iller

hesabatlarinda dovlet suverenliyinin vo ondan irali gslon
prinsiplorin IKT miihitino do samil olundugu vurgulanmigdir
[12].

Eyni zamanda, kibersuverenlik anlayigi miixtslif siyasi vo
modoni kontekstlorda forqli sokilds sorh olunur. Cin akademik
Vo siyasi diskursunda “internet suverenliyi” termini dovlatin 6z
milli internet seqmenti iizorinds tam nazarst hiiququnu ifads
edir [13]. Avropa Ittifaginda iso “rogemsal suverenlik” daha
¢oX strateji muxtariyyat, molumatlarin qorunmasi vo texnoloji
asiliigin azaldilmasi ilo slagolondirilir [14]. ABS akademik
diskursunda iss uzun miiddat internetin global vo ag¢iq mokan
kimi gabul edilmasi tstiinlik toskil etmis, dovlst nazaratinin
geniglonmasi tangidi giymotlondirilmigdir [15].

Kibersuverenliyin nazori osaslarmin mithiim
komponentlorindon biri do yurisdiksiya masalasidir. Ragomsal
molumatlarin fiziki olaraq miixtalif 6lkolorin serverlarinda
saxlanilmasi vo transsorhod molumat axinlarinin  artmasi
dovlatlorin hiiquqi solahiyyatlarinin sorhadlarini
miirokkablogdirir. Bu voziyyst beynslxalq miinasibatlords
“ragomsal tohliikasizlik dilemmasi”nin formalasmasina Sobob
olur, ¢inki dovlatlorin miidafio moqgsadli todbirlori digor
dovlatlor torafindan tahdid kimi gabul edils bilar [16].

Belaliklo, kibersuverenlik klassik suverenlik anlayisinin
rogomsal transformasiyast kimi ¢ixis edir. O, bir torafdon
beynslxalq hiiququn mévcud prinsiplorine asaslanir, digor
torafdan iso ragamsal texnologiyalarin transsarhod vo geyri-
orazi xarakteri sobobindon yeni normativ vo institusional
mexanizmlorin formalasdirtlmasini  zoruri edir. Bu nozoari
gargiva rogemsal forglorin  dovlatlorin - Kibersuverenliyino
tosirini vo yaranan risklari tohlil etmok {igiin konseptual osas
yaradir.

Ill. ROQOMSAL FORQLOR: MAHIYYSTi VO STRUKTURU

Ragomsal forglar, miasir  dovrde dovlatlorin
kibersuverenliyino garst an ciddi tshdidlardan biri olaraq ¢ixis
edir. Rogomsal ugurum, yalniz internets ¢ixig imkanlari ilo
olagoli deyil, ham do dovlatlorin texnoloji asilihigi, kiber-
savadsizliq vo innovasiya potensiali arasindaki forglorla
baghdir [17,18]. Rogomsal ugurumun bu ¢oxolgiilii xarakteri

(texnoloji, tohsil vo innovativ) dovletin  Kibermokandak:
manevr imkanlarmi  mohdudlasdiran  struktur baryerloro
cevrilir.

Bu kontekstds “rogomsal forglor” (digital divide) anlayist
IKT-yo ¢mxis, onlardan istifado imkanlar1 vo ragomsal
bacariglar baximmdan mévcud olan forglori ifads edir. Tlk
morhalods bu anlayis asason internets fiziki ¢ixis imkanlari ilo
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alagalondirilsa ds, sonraki tadgigatlarda onun daha kompleks
Va ¢oxsaviyyali xarakter dagidig1 gostorilmisdir [17,19].

Miiasir odabiyyatda ragemsal forglor adston ti¢ saviyyads
tohlil olunur: infrastruktura ¢ixis forglori, istifade vo bacariq
forglori, aldo olunan sosial-igtisadi naticalords farglar. J. van
Dijk rogamsal forglorin yalniz texnoloji ¢atismazligla deyil,
sosial struktur, tohsil saviyyesi va igtisadi resurslarla six baglt
oldugunu vurgulayir. Bu yanasma rogomsal barabarsizliyin
yalniz texniki deyil, ham da institusional va struktur xarakter
dasidigini gostarir [20].

Texnoloji inkigaf saviyyoslori arasindaki forglor dovlatlorin
global rogamsal igtisadiyyatda mévqeyini miioyyan edon asas
amillordondir. Inkisaf etmis olkolor yiiksok siirotli internet
infrastrukturu, geniszolagh sobakalor, data markazlari vo bulud
texnologiyalar1 sahasinds {istiinlitysa malikdirlor. Beynalxalq
Telekommunikasiya Ittifaqmin  (ITU) hesabatlarina géro,
yiiksok goalirli 6lkalords internet istifads soviyyasi 90 %-don
cox oldugu halda, asag golirli 6lkolords bu gostarici 30—40 %
civarmndadir [21,22]. Bu forq rogomsal xidmotlora ¢ixis vo

texnoloji innovasiyalarin totbiqi imkanlarinda da &ziinii
gostarir.
Rogomsal  forglorin  struktur  komponentlorindon  biri

infrastruktur amilidir. Fiber-optik sobokolorin yayilmasi, 5G
texnologiyasma ¢ixig vo milli data markozlorinin mévcudlugu
dovlatlorin - rogemsal  miustaqilliyini  vo  kibersuverenlik
imkanlarm birbasa tesirlondirir. Infrastruktur zoifliyi xarici
texnoloji platformalardan vo xidmot tominatgilarindan asililigi

artirir. Bu iso milli molumatlarin  saxlanmasi, emali Vo
qorunmasi sahosinda risklor yaradir [21,22].
Insan kapitali rogomsal forglorin  digor  miihiim

komponentidir. Rogomsal bacariglarin saviyyasi, STEM toahsili,
elmi-todqiqat potensiali vo innovasiya mihiti dovlstlorin
rogamsal transformasiyaya adaptasiya gabiliyystini miioyyan
edir. OECD vs Diinya Bankinin todqiqatlar1 gostorir ki, yiiksok
rogomsal bacariqlara malik 6lkalor ragamsal iqtisadiyyatdan
daha ¢ox fayda olds edir vo texnoloji asililiq riski daha asagi
olur [23,24]. Oksino, asagi ixtisasli omok bazari vo zoif
innovasiya ekosistemi rogamsal farglori dorinlogdirir.

Innovasiya potensiali da rogemsal forglorin osas struktur
gostaricilorindondir.  Qlobal innovasiya Indeksi (WIPO)
molumatlarina osasen, yiiksok goalirli lkolor patent faaliyyati,
elmi nogrlor vo yitksok texnologiyali mohsul ixraci sahasindo
istiin mévgedadirlor. Bu istiinliik onlarin qlobal texnoloji
doyar zoncirinds dominant mévge tutmasmna voa rogomsal
platformalar iizarindo nozarot imkanlarmm genislonmasinag
sorait yaradir [25].

Inkisaf etmis vo inkisaf etmokds olan &lkalor arasinda
rogomsal forglor xiisusilo data iqtisadiyyati va platforma
igtisadiyyat1 kontekstindo daha aydin gériiniir. Qlobal rogemsal
platformalarin bdyiik hissasi mohdud sayda 6lkads yerlosir va
bu voaziyyst rogomsal asililiq miinasibotlori formalagdirr.
UNCTAD-mn hesabatlarinda geyd olunur ki, inkisaf etmokda
olan 6lkalor ragamsal iqtisadiyyatda osason istehlake¢1 rolunda
cixig edir, yiiksok olava doyor iso inkisaf etmis Olkalords
comlogir [26].

Miiasir dévrds ragamsal forglerin yeni 6lgiilorindon biri
siini intellekt (SI) savadliligidir. Bu anlayis yalniz texniki
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bacariqlari deyil, ham da etik, hiiquqi va strateji biliklori shato
edir. Siini intellekt texnologiyalarma ¢ixis vo onlarin istifadosi
bacariqlari barabar paylanmadigi iiglin dovlstlor vo sosial
gruplar arasinda yeni barabarsizlik formalari yaranir [27].

Son todgiqatlarda vurgulanir ki, SI savadliig1 yiiksok olan
Olkalor vo sosial gruplar rogemsal iqtisadiyyatdan daha ¢ox
fayda gotiiriir, bazar malumatlarini daha effektiv analiz edir Vo
texnoloji innovasiyalardan strateji tstiinliik qazanirlar [27,26].
Oksina, Si savadlihigr asagi olan gruplar algoritmik gorarvermo
sistemlarina daha ¢ox asili vaziyyatds galir vo bu, ham igtisadi,
hom ds sosial geyri-baraborliyi dorinlogdirir [24].

Maliyys bazarlar1 kontekstindo aparilan aragdirmalar
gostorir ki, siini intellekt savadliligi investorlarin risklori
giymotlondirmo vo qorarvermo keyfiyyatino birbasa tosir
gostorir.  SI  savadliligi olmayan investorlar rogemsal
platformalara kor asililigla yanasir, bu iso onlarn strateji
muxtariyyatini  zsiflodir. Bu baximdan, SI savadliligmnin
artirilmasi yalmiz texniki tolim deyil, ham do etik vo hiiquqi
gorgivalorin formalagdirilmast ilo baglidir [24].

Beloaliklo, siini intellekt savadliligi ragomsal farglorin yeni
struktur komponenti kimi gobul edilmalidir. Onun inkisafi
kibersuverenliyin mohkomlonmosi, rogomsal iqtisadiyyatda
borabar istirak vo sosial adalstin tamin olunmas {igiin strateji
ohamiyyat dasiyir [24,28].

IV. ROQOMSAL FORQLORIN YARATDIGI TOHLUKOLOR VO

RISKLOR

Roagamsal forglor dovlstlorin kibertohliikasizlik sahasindaki
dayaniqliligin1 zaiflodan, onlarin ragomsal ekosistemlorindaki
baraborsizliklori daha da dorinlesdiron vo kibermiidafio
sahosinds strateji bosluglar yaradan amildir [1-3]. J. van Dijk-
in geyd etdiyi kimi, rogomsal boraborsizlik yalmiz texniki
catismazliq deyil, hom do sosial-texniki sistemin zaifliyidir [1].
Bu borabarsizliklor asagidaki tohdid vektorlart vasitasilo
kibersuverenliys risklor yaradir:

A. Kibersavadsizlig va informasiya miidafiasinin zoiflamasi

Dovlatlor arasindaki rogomsal savadliliq ugurumu milli
kibermiidafio gabiliyyatina birbasa manfi tasir gostorir. Dovlot
Vo Comiyyat soviyyasinds rogemsal savadliligin asagi olmasi
kibertohliikasizlik protokollarinin diizgiin totbiq edilmomasi,
informasiyanin qorunmasi sahosinds sistemli bosluglarin
formalagsmas1 va dovlet qurumlarinda zsif kibermiidafia
mexanizmlorinin yaranmasi ilo xarakterizo olunur [30]. Bu
soraitdo insan faktoru rogemsal tohliikesizlik arxitekturasmin
an zoif halgesina gevrilir.

Beynolxalq  Telekommunikasiya  Ittifagmin  (ITU)
hesabatlarinda qeyd edilir ki, rogemsal savadliliq Vo
infrastruktur bosluglar1 dovlstin kibermiidafia qabiliyyatini
zoiflodir vo onu ham Kiber-cinayotkarliq, hom do xarici
dovlatlorin informasiya omoliyyatlar1 qarsisinda miidafiosiz
qoyur [5,21,22]. Rogomsal savadliliq soviyyasinin asag1 olmasi
naticesinds insan faktoru tizerindan hayata kegirilon hiicumlar
— xiisusilo fising Vo sosial miihondislik tisullar1 — texniki
miidafis mexanizmlorini asanliqla neytrallagdira bilir. Natica
etibarilo bu vaziyyst dovlstin Kibersarhadlarini qorumag ve 6z
rogemsal siyasatini miistagil sokilde miisyyan etmak
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gabiliyystini mohdudlasdiraraq kibersuverenliyin funksional
zoiflomasing gotirib ¢ixarir [3,30].

B. Texnoloji asi/iliq va tachizat zanciri risklari

Innovasiya potensialindaki farglor dévlotlorin  xarici
texnoloji provayderlordon asilihigimi artirir  [5], bu da
uzunmiiddotli strateji zsiflik yaradir. Texnoloji cahotdon inkisaf
etmis dovlotlor rogomsal ekosistemds standartlar1 vo texniki
normalar1 miioyyan etdikco, digar 6lkolor normativ vo texnoloji
baximdan asili mdvqeds qalirlar. Naticodo Xarici program
tominatgilart vo avadanliq istehsalgilar1 dovlotlorin  daxili
informasiya miihitinoe dolay: tosir imkanlari alds edirlor [4,5].

Bu vaziyyat xiisusilo inkisaf etmokds olan dovlotlor {iglin
“rogomsal miistomlokagilik” vo “rogomsal asililiq” risklorini
giiclondirir [6,7,29]. Milli program tominati vo avadanliq
istehsalinin zoifliyi informasiya infrastrukturu tizorindo tam
nozaratin tomin edilmasini ¢atinlosdirir vo dovlotin  daxili
informasiya miihitindo noazarst imkanlarin1 azalda bilor. Xarici
mongali texnologiyaya yerlosdirilon gizli “arxa qapilar” vo ya
tochizat zonciri hiicumlart molumat sizmasi vo manipulyasiya
riskini artirir [30].

SolarWinds supply chain attack hadisasi gostordi ki, dovlot
qurumlarinin  istifado etdiyi program tominatina tochizat
morhalasinds sizma biitiin milli informasiya miihitini konar
nozarsto aga bilor [12]. Bu presedent rogomsal asililigin milli
tohliikasizlik dl¢iistinii aydin sokilds ortaya qoyur.

C. Siini intellekt va alqoritmik qeyri-baraborlik risklori

Siini intellekt (SI) texnologiyalarmin inkisafi rogemsal
forglori daha da dorinlosdirir [28,31,32]. SI resurslarina vo
boyiik molumat bazalarma malik dovlotlor strateji tstiinlitk
oldo edir, digorlori iso algoritmik gorarlarin obyektino
gevrilirlor [31,32]. Bu vaziyyat dovlatloraras: kibertohliikosizlik

balansim1  pozur vo rogomsal sorhodlorin - qorunmasini
cotinlogdirir  [31,32]. Molumat hegemonlugu soraitinds
alqoritmik sistemlor {izorindo nozarst itirildikdo, milli

tohliikasizlik infrastrukturu xarici texnoloji sistemlordon asili
qalir.

Miiasir morhalodo milli Boyiikk Dil Modellarinin yoxlugu
dovlatin gerarvermo mexanizmlorinds xarici texnoloji asililig
kritik hadda gatdirir. D6vlat shomiyyatli malumatlarin vo hotta
dovlat sirri toskil edon informasiyalarin xarici Si platformalar
torofindon emals, verilonlorin konar serverlords saxlanilmasi vo
algoritmik ~ qgorozlilik  vasitesilo  strateji Qorarlarin
manipulyasiyast  birbasa  kibersuverenliys  tohdididir.
Algoritmik suverenliyin tomin olunmamasi, dévlastin rogemsal
miihitdo 6z maraqlarin1 qorumaq gabiliyystini xarici program
tominatgilarinin etik vo siyasi filtrindon asili voziyysto salir.

SI asasli sistemlor avtomatlasdiriimis kiberhiicumlar, fising
hiicumlar1 vo zararli progqramlarin digor dovlstlora qars1 genis
istifadosini  miimkiin edir. Eyni zamanda deepfake
texnologiyalarinin genis yayilmasi dezinformasiya vo psixoloji
omoliyyatlarin tosir giiciinii artirir [32]. Naticods dévlstlorin
daxili siyasi sabitliyino vo beynslxalq miinasibatlorino birbasa
tosir gostarilir.
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D. Igtisadi va struktur geyri-barabarlik

Rogomsal inkisaf soviyyasindoki forglor igtisadi rogabot
gabiliyystindo do asimmetriya yaradir [25,26,33]. Inkisaf etmis
dovlatlor rogomsal infrastrukturu vo innovasiya ekosistemini
giiclondirmoklo global iqtisadi sistemds iistiin mévge olds
edirlor, inkisaf etmokds olan dovlotlor iso rogamsal
transformasiyanin tstiinliiklorindan tam istifads edo bilmirlor.

Bu voziyyst sosial borabarsizliyin artmasina, omak
bazarinda struktur doyisikliklorin geyri-borabar paylanmasina
Vo rogomsal ugurumun daha da dorinlogsmosino sobab olur
[3,18,19]. Naticads ragomsal forglor yalniz texnoloji deyil, hom
do sosial-igtisadi tohliikasizlik problemi kimi ¢ixis edir.

NOTICO

Aparilan tohlil gostarir Ki, ragomsal forglor miiasir dovrde
yalniz inkisaf gostaricisi deyil, dovlatin kibersuverenliyina tosir
edon struktur tohliikesizlik amilidir. Infrastruktur, texnoloji
imkanlar vo insan kapitali sahosindoki geyri-barabarliklor
dovlotlorin - rogomsal miihit dzorindo  effektiv  nozarst
imkanlarmmi mohdudlasdirir va gorarvermos miistaqilliyini
zoiflodir.

Rogomsal asililigin artmasi xarici texnoloji platformalardan
Vo program tominatindan asihiligi dorinlogdirir, bu ise tochizat
zonciri risklorini vo informasiya tahliikasizliyi bosluglarin
giiclondirir.  SolarWinds supply chain attack hadisasi bu
astlihigin milli tohliikasizlik miistavisinds konkret naticalor
dogura bilacayini niimayis etdirmisdir.

Eyni zamanda siini intellekt vo bdyik moalumat
texnologiyalarmin qgeyri-barabar inkisafi alqoritmik stiinliik
formalasdiraraq rogomsal forglori geosiyasi balans amilina
gevirir. Belalikls, rogomsal forglor dovlstin Kkibersuverenlik
funksiyasim zsiflodon vo milli tohlilkesizlik arxitekturasinda
goxolgili risklar yaradan sistemli faktordur.

Bu todqiqat corgivesinds asagidaki strateji istiqgamatlor
prioritet hesab edils bilor.

1) Ragamsal insan kapitalvun  giiclondirilmasi
kibertohliikesizlik vo SI sahssinds ixtisaslasmanin
artirilmasi, dovlot qurumlarinda davamli  tolim
mexanizmlorinin formalasdirilmasi.

2) Milli texnoloji dayamqhligim artirilmast - Kritik

informasiya  infrastrukturunda  xarici  asililigin

azaldilmasi va yerli texnoloji ekosistemin inkisafi.

3) Normativ  va beynalxalq koordinasiya -
Kibertohliikesizlik  tizro  beynolxalqg standartlara
inteqrasiyanin giiclondirilmasi va transmilli risklorin
kollektiv idars olunmasi.

4) Innovasiya ekosisteminin giiclondirilmasi - startapla-

rin  dostoklonmasi, yerli texnologiya istehsalinin

stimullagdirilmast vo dovlet-6zal torofdashqlarinin

geniglondirilmasi.
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5) Siini intellekt savadliigiin artirilmas: - texniki

biliklorlo  yanasi etik vo hiiqugi ¢argivalorin
formalasdirilmasi, alqoritmik borabarsizliyin
azaldilmasi.

MINNOTDARLIQ

Todqgigatin ideya miisllifi akademik Rasim ©Oliquliyeva
tosokkiir edirom.
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Analysis of Threats and Risks Posed by Digital Divides
To State Cyber sovereignty
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Abstract— The increasing digital divide acts as a factor
posing fundamental threats to the cyber sovereignty of states.
Inequalities in infrastructure, technology, and individual digital
skills weaken national defense systems against cyber attacks,
creating risks for national security and economic stability.
These disparities limit the ability of states to independently
manage their digital ecosystems, deepen foreign technological
dependence, and create strategic vulnerabilities in information
warfare. This paper analyzes the threats posed by the digital
divide in the context of cyber sovereignty and examines
conceptual strategic approaches to enhancing national cyber-
resilience by eliminating digital inequality.

Keyword— cyber sovereignty; digital divide; artificial
intelligence; risk analysis; digital inequality; algorithmic
sovereignty.





