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Xiilaso— Miiasir dovrda ragomsallasma dévlat idaragiliyinin
markazi siitununa cevrildiyi iiciin dovlatin suverenlik hiiquqlar
artiq ham fiziki, hoam da virtual mokanda qorunmalidir. Bu
tadgiqat isindo miiasir geosiyasi soraitdo fovgolads hallarin
dovlatin ragamsal sarhadlarina va idarsetma mexanizmlarinag
tasiri kompleks sakilda tahlil olunur. Magalads ragomsallasmanin
dovlat suverenliyinin  ayrilmaz torkib hissasine ¢evrildiyi
vurgulanir vo béhran vaziyyatlorinda yaranan virtual risklarin
milli tohliikesizliya yaratdigi tohdidlor arasdirilir. Fovqgalads
hallarla slagedar virtual moakands yaranan risklar kompleks
sokildo tosnif edilmis, onlarin dévlat idaragiliyino tosiri analiz
olunmusdur. Tadgigatin elmi yeniliyi kimi, virtual mokanda
yaranan hibrid tahdidlara qars1 dovlatin ragemsal dayamqlih@imi
tamin edan “Kiber-Safarbarlik” konseptual modeli taklif edilir.

Agar sozlor— milli  tahliikasizlik;, kibersuverenlik; fovgalada
hallar; agyalarin interneti; kiber-fiziki sistemlar; siini intellekt.

I.  Giris

Miasir dovlatin foaliyystinin asas meyarlarindan biri onun
milli  tohliikasizliyinin tomin edilmasidir. Tahliikasizliyin
tomini dovlot quruculugunun osas torkib hissssidir. ©halinin
tohliikasizliyinin  tomin edilmosi {igiin  dovlstin  davamhi
inkisafi, iqtisadi, sosial, ekoloji va digar resurslarm qorunmasi
vacibdir. Milli tohliikesizlik anlayist bu giin tokco fiziki
hiidudlarin qorunmasi deyil, ham dos 6lks igtisadiyyatinin vo
enerji sektorunun virtual tshdidlordon miihafizasini tomin
etmokdir. Son zamanlar dovlot suverenliyi anlayisi cografi
sorhadlordon ragamsal mokana kegid etmisdir. Kibersuverenlik
artiq sadoCa texnoloji termin deyil, dovlotin varhigmi tastiq
edon milli tohliikesizlik elementidir. Fovgolada hallar (FH)
zamanm virtual mokan artiq sadaca bir informasiya otiiriiciisii
deyil, hom do bohranin dorinlagdiyi vo ya hsll edildiyi strateji
bir cobhadir. Bu mokanda yaranan risklor zoncirvari reaksiya
yaradaraq fiziki diinyadaki fasadlar1 qat-qat artira bilor.

Son zamanlar diinyada bas veran hadisolor Milli
kibertohliikasizlik sistemi texnologiyalarin tamamilo yenidan
nazordon kegirilmasini  zoruri etmisdir. Tohdidlor zamani
tochizat sistemi olan qurgularin, infrastrukturun tohliikasizliyini
va davamliligini tamin etmak konsepsiyas: getdikca daha vacib
hala ¢evrilmigdir. Sistem bu ciir qurgularin tokco fiziki
miidaxilalara deyil, ham ds Kibertshdidlars qarsi davamliligini
tomin etmok tgiin hazirlanmigdir. Milli  kibertohliikasizlik
sisteminin infrastrukturu  intellektual,  rogomsal  va
avtomatlagdirmig olmalidir. Tohlitkasizliys teminat yaradan
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sistemin  moévcudlugu, miixtalif sektorlarda  kiberfiziki
sistemlarin inkisafi toxiresalinmadan yeni tohdidlora qars1 hazir
olmalidir. Bu informasiya, kommunikasiya vs fiziki (texnoloji)
komponentlorin  vahid, idaro olunan sistemo sintezini
asanlagdirir.  Xiisusilo, agilli sobokolor yaradilmasi, agill
6lgmo, agilli sohor sistemi - uzaqdan soboko idarsetmoasi, real
vaxt rejimindo  informasiyaya giris vo  monitoring,
avtomatlasdirilmis agilli cihazlarin idaro edilmasi, agill
osyalarin interneti (10T), enerji paylanmasi Vo 6ziinii borpa
edon soboko imkanlar ila, Smart kiber fiziki sistemin (KFS)
yaradilmasini qagilmaz etdi.

Ononovi suverenlik anlayisi cografi Sarhodlorin vo fiziki
resurslarin  qorunmasina osaslanirdi. Lakin rogomsallagsma
dovriinds dovlatin 6z ragemsal infrastrukturu tizerinds nazarati
itirmasi, onun faktiki miistaqilliyini sarsidir. Virtual mokandaki
hor hansi irimiqyash gaza va ya kiber-miidaxils dovlotin garar
gobul etmo mexanizmini iflic edirss, bu, suverenliyin virtual
isgali demokdir.

Il.  FOVQOLADS HALLAR ZAMANI VIRTUAL MOKANDA

YARANAN RiSKLOR

Virtual mokanda bas veron fovgolado hallarin dovlstin
suverenliyins tosirinin analizi, miiasir dovriin an kritik elmi va
strateji problemlorindon biridir. Bu problemin aktualligini
sortlondiran amillor artiq sadaco texniki xarakter dagimir, hom
do dovlatin varliq vo miistaqillik masalasins gevrilir.

Miixtalif sobabdon yaranan FH bir ne¢o qrupa boliiniir:

e Tabii FH-lara zalzols, dasqin, tufan, enerji, qaz vo s.

kimi hallar sabab ola biler. Bunlar magistral fiber-optik

kabellorin ~ qirtlmasma,  data-morkozlorin  fiziki
dagilmasina va enerji kosintisina sabab olur;
e Texnogen FH-lara istehsalat qozalari, yangmnlar,

partlayislar, kimyovi sizmalar aid edilir. Xdisusilo
enerji stansiyalarinda bas veron goazalar biitin KFS
dayanmasina yol agir;

Sosial-siyasi FH-lara terror aktlari, sabotajlar, horbi
miinaqgisolor sobab ola bilor. Bu hallar zamani kritik
infrastruktur obyektlarina (mas. server otaqlari) fiziki
miidaxils birbasa kibersuverenlik riskidir.

Real mokanda bas veron bir hadisslor virtual mokanda
"rogomsal bohran" yaradir. Fiziki daginti - virtual iflico sobsb
olur. Bir rabits gqovsagmim yanmast dovlat reyestrlaring girisin
mohdudlagdirilmas: ilo noticolonir. Real mokanda xaos
yarandiqda, texniki iggilarin diggsti fiziki xilasetmays yonalir.
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Bu an hakerlar iigiin "agiq qap1" rolunu oynayir vo Sistemin
kiber-miidafiasi zoifloyir. Real mokanda bag veron fovgoalado
hallarin dévlsto vurdugu zorori asagidaki faktorlarla 6lgmok
olar:

o Infrastrukturun itkisi serverlorin, sensorlarin vo soboka
avadanliglarmin fiziki mahvins sobab olur;

e Enerji asihiligi bitiin  virtual sistemlor elektrik
enerjisindon asihidir. Beloki, real mokanda enerji FH-1
kibersuverenliyin tamamils sifirlanmasi demokdir;

e Logistik maneslor FH zonasinda texniki xidmatin vo
barpa iglorinin gecikmasina sabab olur. Niimuna Kimi
siradan ¢rxmis avadanhigin  doyisdirilmasini gostora
bilarik [1].

Virtual mokanda yaranan risklorin garsisini almaq magsadi
ilo bir ¢ox todqiqatlar aparilmig, alimlor torofindon g¢oxsayli
nosrlor edilmisdir: Kibersuverenlik anlayisi ilk dofo Milton
Mueller (2017) [2]. rogomsal sabakalar iizerinds dovlat nazarati
kimi tohlil edilmisdir. O, qlobal internetin milli sarhodlor
daxilinds pargalanmasini ("Splinternet") suverenlik
prizmasindan aragdirib. C.Nye (2011) iso "kiber-giic" (cyber
power) nazariyyasinds geyd edir ki, dévlstin suverenliyi onun
virtual mokandaki asimmetrik hiicumlara qars1 dayamqhihig ilo
olgiiliir [3]. Kiber-fiziki sistemlorin (Smart KFS) fovqolada
hallara gars1 hassashigi miiasir todgigatlarin morkozindadir. Liue
Vo basqalart (2011) "Smart Grid" sobakoalorinds yanlis
verilonlorin daxil edilmasi (FDI) hiicumlarinin fiziki fosadlarini
stibut edan ilk fundamental iglardan birini toagdim etmislar [4].
Onlar gostarirlor Ki, hakerlor sensor molumatlarim doyismoklo
dovlatin enerji sisteminds stini fovgalads hal yarada bilorlor.
Pasqualetti (2013) iso bu ciir sistemlorin monitoringi vo idars
olunmasi1 tigiin  kiber-fiziki  hiicumlarin  askarlanmasi
metodologiyasini igloyib hazirlamigdir [5]. Azerbaycanda
kibertahliikasizlik vo virtual mokanin hiiquqi-strateji aspektlori
R.Bliquliyev vo Y.Imamverdiyev torafindon genis todgiq edilib
[6]. Onlarin islorinds e-dovlstin informasiya tohliikasizliyi va
kritik infrastrukturlarin kiberdayanighiligi masalolori iistiinliik
toskil edir. Xiisusilo, Azorbaycan Respublikasmin "Informasiya
tohlitkasizliyi vo kibertohliikosizliys dair 2023-2027-ci illor
uglin Strategiyas1" bu sahodoki todgigatlarin praktiki tstbigi
tictin yeni hiiquqi perspektivlor agmigdir. Aparilan todgiqatlar
yeniliklora yol agir, rogemsallagmanin dovlet suverenliyinin
ayrilmaz hissosino ¢evrilmasinds osasli rol oynayir. Béhran
vaziyyetlords yaranan virtual risklorin milli tohliikasizliyas
yaratdig1 tohdidlorin gargisinin alinmasina boytk tohva verir.

Realzamanda
biitiin hallar

Sakil 1. Fovgalads hallarda real va virtual mokanlarin kosismosi
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Sakil 1-don goriindityii kimi real va virtual makanlarda bag
veran tohliikalor real zamanda daha boyiik risklor yaranir.

I1l.  RisKIN RiYAzi QiYMSTLONDIRILMSSI

Risklarin giymatlondirilmasi asas sortlordan biridir. Asililiq
riskini (Rdep) asagidaki konseptual diisturla ifads edo bilorik:

x I SEAT

Raep=""ap,.

Ci-kritik infrastrukturun i-ci komponentinin shomiyyati.

Si- hamin komponentin xarici manbadon asililiq dsracasi
[0+1].

Aioc- yerli (lokal) alternativlorin va ya agiq kodlu hallarin
movcudlugudur.
Buradan goriindityli kimi, yerli alternativlor (A )azaldiqca,
texnoloji asililiq riski eksponensial olaraq artir.

Enerji Sektoru iizra Raep Simulyasiyasini nazardan kegirak:

Enerji sisteminin rogomsal asililiq riskini belo hesablaya
bilorik:
Cenerji - 0.95. Enerji kasildikdo maliyya, sahiyys vo nogliyyat
iflic oldugu tigiin bu gostarici maksimuma yaxindur.
Senerji - 0.80. Ogar sobokoani idaro edon SCADA sistemlori vo
turbinlorin  program tominati tamamilo xarici lisenziyaya
baghdirsa.

Aioc - 0.20. Ogor yerli mitoxassislorin bu sistemlarin
koduna miidaxilo imkani1 yoxdursa vo alternativ enerji
idaroetmo sistemlori inkisaf etmoyibss.

Rdep=0.200.95x%0.80=3.8

—— Enerji Sektoru Riski (Raep)
20.0 ~ == Kritik Risk Haddi

Umumi Risk Saviyyasi (Rgep)

0.2 0.4 0.6
Lokal Alternativiarin Mévcudlugu (Ajoc)

Sakil 2. Texnoloji asililiq riskinin lokal alternativlerden asililig:

Sakil 2-don goriindiiyti kimi, enerji sektorunda asililiq riski
kritik haddadir. A (yerli potensial) 2 dofo artirilarsa, risk
yaribayar1 azalar.

Internetdo fovgolado hallar zamani yaranan risklorden biri
texnoloji asililiq risklaridir:

e Aparat asilihgi — mikrogiplor, serverlor vo marsrut
tonzimloyon (router) fovgelade hal zamami bu
avadanhglarm tochizati vo ehtiyat hissalorinin
tapilmasi geyri-miimkiin ola bilar.

e Program tominatt asililigi — omoliyyat sistemlori
(Windows, Linux-un xarici distributivleri) ve vya
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spesifik SCADA sistemlori  xarici  lisenziyaya
baglidirsa, bir siqnal ilo sistemin qapadilmasi
miimkiindiir.

Alqoritmik asililig — SI hallari xarici modellar iizarindo
qurulubsa, bu modellarin "gara qutu" effekti dovlatin
bohran aninda hanst qorarin  niys  verildiyini
anlamamasina sobab olur.

SCADA - (Supervisory Control and Data Acquisition-
Dispetcer Nozaroti vo Verilonlorin  Toplanmasi), Sonaye
proseslorini, istehsalat avadanliglarmi  vo  infrastruktur
obyektlori olan su, enerji, neft-qazin real vaxt rejimindo
morkoazi kompyuter sistemi vasitosilo izloyan, idaro edon vo
molumatlari toplayan proqram-aparat kompleksidir [7].

Fovgalada hallar zamani virtual mokanda bir ¢ox risklor
moveuddur vo sadaco malumat aximin bas verdiyi yer deyil,
ham da dévlatin kibersuverenliyinin sinaga ¢okildiyi strateji bir
sahadir. Fiziki folakot aninda virtual mokanda yaranan risklor
"zoncirvari reaksiya" yaradaraq voziyyeoti daha da agirlagdira
bilor. Texnoloji asililiq riski isa FH aninda xarici program
tominati istehsalgilarinin dostoyi kosmosi vo ya sistemlori
uzaqdan qapatmasidir ("Kill Switch"). Bu tohliikalorin
garsisinin alinmasinda goriilon islor osason Siini Intellekto (SI)
osaslanir.

SI  qabaglayici  todbirlorin = vo  “Rogomsal  ekiz”
texnologiyasimin borpa prosesinds osasli rol oynayir. Si
sistemin  on zoif nogtolorini  mioyyon edorok, smart
xisusiyyatini niimayis etdirir. O, risklarin  ovvoalcadoan
prognozlagdirilmasi, Smart KFS-lorin hadiso bas verdikdon
sonra reaksiya vermasi Vo hadiso bas vermamisdon avval Xabor
vermoasini tamin edir.

Intellektual
naqliyyat va
logistika
Sahiyya
Maliyya va
: teletibb
’ .. VA.8.

Sakil 3. Siini intellektin totbiq edildiyi sahalor

Sokil  3-don  goriindiiyi  kimi  dovlstin - Kiber-fiziki
tohliikasizlik sistemi iki miistovido vizuallasir: Birinci torof
fiziki mihitdoki tohdid wvektorlarmi, ikinci torof iss bu
tohdidlori idaro edon vo ya onlardan tesirlonon SI morkozli
idarsetmo modelini oks etdirir. Bu iki qat arasindaki asililiq,
virtual fovgslade hallar zamani kibersuverenliyin qorunmasini
zoruri edir. Real mokan ilo rogomsal idaroetmonin (Si) bir-
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birini tamamladig1 qapali oks-slage dovr soklinds foaliyyot
gostorir. Buradaki dayisikliklor (masalon, zalzalo dalgalart vo
ya su saviyyasinin artmasi) sensorlar torafindan gabul edilir va
rogomsal formata cevrilir. Toplanmis molumatlar morkazi
dayanan SI torafinden emal edilir [8]. SI eyni vaxtda maliyys,
sohiyyas, nogliyyat va enerji sektorlarindan galon molumatlart
da sintez edir. Homginin, alqoritmlor vasitssi ilo kegmis zalzolo
Va ya hava prognozlarini tohlil edarak galocok fovgalads hallar:
oncadan toxmin edir.

Si-nin gobul etdiyi gorarlar "Real Mokan"daki proseslori
aktiv sokilds doyisir:

e Dasqin vo ya zolzolo anminda SI avtomatik olaraq
toxliyo margrutlarini  optimallagdirir vo  intellektual
nogliyyat sistemlori vasitosilo trafikin istiqamatini

doyisir.

Enerji gozast vo ya qaz sizma askar edildikda, SI "agill1
sobokalor" vasitasilo zodalonmis hissoni tocrid edir vo
enerjini alternativ yollarla yonlondirir.

Fovgolada halin migyasmma uygun olaraq sohiyys
resurslarm vo teletibb xidmatlorini kritik noqtalors
bolisdiirtir.

Codval 1-do kiber vo fiziki miihitlorin garsiligli olagasi
toqdim edilir. Si-in bu saholordoki rolu dévletin fiziki
infrastrukturunu ragomsal olaraq gorumaga V)
kibersuverenliyin fiziki tohliikosizliklo tam inteqrasiyasina
imkan verir. FH zamani falakotin qarsisinin alinmasi iiciin Si-
in totbiqi risklorin azalmasinda 6namli rol oynayr.

CoDVOL 1. SUNI INTELLEKT INTEQRASIYASI

REAL VIRTUAL MOKAN QAR'SILIQLI OLAQONIN
MOKAN NoTicosi
Sistemlorin Fiziki infrastrukturun
Zolzalo (Serverlorin) itmosi ilo rogomsal
¢cokmasi idaroetmonin dayanmasi.
Enerji kosintisi
Enerji Kiber-blackout n_etic:;sindg kiber-fiziki
(Sobaka hiicumu) sistemlorin siradan
¢IXmasl.
Fiziki sularm altinda
Dasqin _VeriI?nIsrin (Data) | galan kabgllar )
itmosi markoazlarin yaratdigi
informasiya boslugu.
intellektual Agilly isququarm vo
Nogliyyat idaraetmonin qataflarm v1'rtua1.
itirilmasi manipulyasiyast ilo
yaranan goazalar.
SCADA Virtual miidaxils ilo
Qazvss. sistemlorinin fiziki sizint1 vo ya
sizmasl partlayisin bas vermasi.

Bildiyimiz kimi FH zamani folakstin gargismin alinmasi
iigiin SI-nin totbigi, oslinde Smart KFS-in intellektual foaliyyat
rejimidir. Hor bir sahods oldugu kimi Smart KFS Foévqgalads
Hallarin foaliyyati tigiin xiisusi beynalxalq vo sahs standartlart
moveuddur. Bu standartlar, asasen, sistemin etibarliligi, kiber
tohliikasizliyi (masalon, ISO/IEC 27001vs IEC 62443) fiziki
zodslora davamliliq vo fovgalads hallarda avtomatik tohliikasiz
rejimo kegid masalolarini tonzimloyir [9, 10].
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Osas standartlagdirma
gostarmok olar:

istiqgamatlori olaraq asagidakilari

1) Tohliikasiz va davamh-sistemlorin - bohran aninda
fasilosiz islomosi vo ya tohliikosiz sokildo dayanma
standartlari.

2) Kiber tohliikosizlik-FH zamani kiber hiicumlara qarsi
miidafis (IEC 62443)

3) Qarsiligh faaliyyat-miixtolif sistemlorin birgo islomosi

tiglin texniki norma vo gaydalar.

KFS-lards, masalon, sensorlar vas idarsetmo komponentlori
vasitosilo fovgelads hallarin erkon agkarlanmasi vo gararverms
proseslarinin avtomatlagdirilmasi bu standartlarla tonzimlonir.

Qabul edilon standartla yanas1 Azorbaycan Respublikasinin
Qanunvericiliyinds bir nego ganun gabul edilmisdir:

o  “Kibertohliikasizlik haqqinda” Azarbaycan
Respublikasimin ~ Qanunu: “Azorbaycan
Respublikasinin  Informasiya  Tohliikasizliyi  vo

Kibertohliikasizliys dair 2023 — 2027-ci illar igiin
Strategiyasi”nin tosdiq edilmosi hagqinda Azoarbaycan
Respublikasi Prezidentinin saroncami (Baki sohori, 28
avqust 2023-cii il. Ne 4060) [11].

“Fovgoalado voziyyst haqqinda” Qanun: Fovgslado
hallarda (o ctimlodon genismiqyasli kiberhiicumlar
zamani) hoyatin tohliikasizliyini tomin etmak iigiin
mohdudiyyatlorin  totbiqi,  dovlet  nozaratinin
giiclondirilmoasi vo fovgolado idarcetms qaydalarini
tonzimloyir. (Baki gohori, 4 fevral 1992-ci il.Ne 70.)
[12].

“Informasiya, informasiyalasdirma vo informasiyanin
mithafizosi haqqinda” Azorbaycan Respublikasinin
Qanunu  gobul edilmigdir. Burada Azorbaycan
Prezidentinin  miivafiq  formanlarnt ilo  dovlot
informasiya  sistemlorinin = gorunmasi1  mogsadilo
kiberhiicumlarin qargisinin  alinmasi  mexanizmlori
mitayyan edilir [13].

Kiberhiicum vo ya fovqgolado voziyyst yaranarsa,
ganunvericiliys osason xiisusi rejim vo digor toXirosalinmaz
tadbirlar tatbiq edilir.

IV. RISKLORIN QARSISININ ALINMASI UCUN KONSEPTUAL
MODELIN ISLONILMSSI

Fovgolado hallar (FH) zamam dovlstin kibersuverenliyini
qorumaq tg¢iin standart tohliikosizlik todbirlori yetorli deyil.
Belo voaziyyatlordo kiber-miihitds rogemsal dozimliilik
rejimino  kecid edilmslidir. Bu yanasma sistemin hiicum
almayacagina deyil, hiicum altinda bela  minimum
funksionalligini qoruyub saxlaya bilacayins fokuslanir.

Asagida bu strategiyanin osas siitunu olan "Kiber-
Safarbarlik™ konseptual modeli tagdim olunur. Tagdim olunan
konseptual model fovgalads hallar soraitinds dovlstin ragomsal
ekosisteminin davamli faaliyystini tomin etmok mogsadilo
kiber-soforbarlik  prinsiplorina  ssaslanan  ¢oxsaviyysli
idaroetmo vo midaxilo mexanizmini tosvir edir. Model
funksional ardicilliq, struktur koordinasiya veo strateji
prioritetlogdirms prinsiplari tizarinds qurulmusdur.
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"Kiber-Safarbarlik™ rejiminin tatbiqi:

F6vgolads hal elan olundugu andan etibaron dévlstin kiber-
resurslar1 horbi intizam rejimins kegirilir vo modelin markozi
idaroetma  komponenti kiber-soforbarlik  sistemi
aktivlosdirilir. Idaroetmo niivasi sistemin biitiin  struktur
elementlorinin sinxron faaliyystini tomin edir vo omsliyyat
proseslorinin vahid strateji mogsadlors uygun yonlondirilmasini
hoyata kecirir. Beloliklo, fovgalado voziyyst modelin biitiin
sonraki marhalalorinin aktivlogsmasini tamin edon baslangic sort
rolunu oynayir.

Bu planin torkib hissalori asagidakilardir:

A.

Kiber-Rezervist korpusunun yaradilmasi

Birinci  morhalodo  Kiber-rezervist  potensialinin
aktivlasdirilmasini  nozordo tutur. Bu struktur dovlat,
akademik vo 6zol sektor tizro ixtisaslagmis miitoxassislorin
operativ sokildo soforbar olunmasini tomin edir.

Ozol sektorda vo akademik miihitdo ¢ahsan yiiksok
ixtisash IT miitoxassislorinden ibarat "kiber-rezerv" bazas:
yaradilir. FH zamanm bu soxslor strateji infrastrukturun
(mosalan, enerji sabakasi) miidafiasina calb olunur.

B. Kritik infrastrukturun "lzolyasiva protokolu"
ikinci siitun milli rogemsal infrastrukturun tohliikesiz
foaliyyat rejimina  kegirilmasini  tomin edon izolyasiya

mexanizmini ohato edir. Bu morholoda soboka miihitinin
segmentlogdirilmoasi, xarici tasirlorin mahdudlasdirilmas: va
kritik sistemlorin gapal:t rejimds foaliyyst gostormosi tomin
edilir. Bu mexanizm sistemin xarici mudaxilolora gars
dayaniqhiigini artirir vo idaroetmo qorarlarinin  tohhikasiz
texnoloji miihitdo icrasina sorait yaradir. Bohran aninda
dovlstin idaroetmo sistemlori xarici internet segmentindsn
asililigint minimuma endirmalidir.

Milli Intranet: Kritik doévlet xidmotlorinin (e-hokumat,
bank sistemi) yalmz 6lkoadaxili trafikls isloya bilocayi "Qapal
dovra" rejimi aktivlagdirilir.

C. Kiber-Komandanliq va vahid koordinasiya markazi

Miidafis Nazirliyi, Daxili islor Nazirliyi, Rogomsal Inkisaf
vo Nogliyyat Nazirliyinin va diger xiisusi xidmat organlarmin
tomsil olundugu vahid "Kiber-Qorargah" yaradilir. Bu gorargah
biitiin kiber-insidentlori markoazlosdirilmis sokilds idars edir.

Bu struktur prioritetlorin miioyyanlosdirilmasi, resurslarin
boliusgdiriilmasi  vo  sektorlararast  koordinasiyanin  tomin
olunmas1 funksiyalarim1 yerino yetirir. Kiber-komandanhq
sistemi digar iki siitunun faaliyystini strateji moagsodlors uygun
istigamatlondirir vo sistemin vahid idaroetmo montiqi osasinda
foaliyyatini tomin edir.

Sistem faaliyyatinin asas amoali magsadi kritik infrastruktur
saholarinin fasilasiz foaliyyatini tomin etmokdir. Bu moarholado
miidaxilo prioritetlori dévlatin funksional sabitliyini miiayyan
edon sektorlar tizro formalagdirilir. Enerji, maliyys, elektron
idarsetms va rabits sistemlarinin qorunmasi dovlet idarsetma
gabiliyystinin saxlanmasinin zsruri sarti kimi gobul edilir.
Uzunmiiddatli perspektivds isa sistem milli kiber-immunitetin
formalagsmasma Xxidmot edir. Bu, yalniz mévcud tohliikalora


https://www.google.com/search?q=Kibert%C9%99hl%C3%BCk%C9%99sizlik+haqq%C4%B1nda&rlz=1C1GCEA_enAZ938AZ938&oq=Kiber+t%C9%99hl%C3%BCk%C9%99sizlik+v%C9%99+F%C4%9Fvqlad%C9%99+hallar+haqq%C4%B1nda+qanun&gs_lcrp=EgZjaHJvbWUyBggAEEUYOTIKCAEQABiABBiiBDIHCAIQABjvBTIHCAMQABjvBTIHCAQQABjvBTIHCAUQABjvBdIBCTQ4MjgzajBqN6gCCLACAfEFNwtTEhH31gTxBTcLUxIR99YE&sourceid=chrome&ie=UTF-8&mstk=AUtExfCehMjJLbpu_A_4vjRwyOf44FQz7JvYRuNkaBDU7TPWivYRZ2lApq8nGN66g2pNLA6TjptJD0DwOdkqdfOPSMzXYzKzJpufBeBa7QsbopFTx5Om6Z_UUeuEdTRu5YoawM-ILLPBwcZhYA6SvDj6fkPXSMBBwoZzzk0VI9LgKB6oU05mdIdyODFYzVDqBkBMpgrMa3niiztDZvbyWVBnJh8bwJ6hR_2c4Io3BGhxX1LuIPmi_0jcL20W-tgJX8RiVlx9PiF2SuQMDwSy6YQrkYLTy-CIekYQNMk1mXy2VZCSXA&csui=3&ved=2ahUKEwjB69LR07-SAxUyBNsEHTOeAoMQgK4QegQIAxAB
https://www.google.com/search?q=F%C3%B6vq%C9%99lad%C9%99+v%C9%99ziyy%C9%99t+haqq%C4%B1nda&rlz=1C1GCEA_enAZ938AZ938&oq=Kiber+t%C9%99hl%C3%BCk%C9%99sizlik+v%C9%99+F%C4%9Fvqlad%C9%99+hallar+haqq%C4%B1nda+qanun&gs_lcrp=EgZjaHJvbWUyBggAEEUYOTIKCAEQABiABBiiBDIHCAIQABjvBTIHCAMQABjvBTIHCAQQABjvBTIHCAUQABjvBdIBCTQ4MjgzajBqN6gCCLACAfEFNwtTEhH31gTxBTcLUxIR99YE&sourceid=chrome&ie=UTF-8&mstk=AUtExfCehMjJLbpu_A_4vjRwyOf44FQz7JvYRuNkaBDU7TPWivYRZ2lApq8nGN66g2pNLA6TjptJD0DwOdkqdfOPSMzXYzKzJpufBeBa7QsbopFTx5Om6Z_UUeuEdTRu5YoawM-ILLPBwcZhYA6SvDj6fkPXSMBBwoZzzk0VI9LgKB6oU05mdIdyODFYzVDqBkBMpgrMa3niiztDZvbyWVBnJh8bwJ6hR_2c4Io3BGhxX1LuIPmi_0jcL20W-tgJX8RiVlx9PiF2SuQMDwSy6YQrkYLTy-CIekYQNMk1mXy2VZCSXA&csui=3&ved=2ahUKEwjB69LR07-SAxUyBNsEHTOeAoMQgK4QegQIAxAD

“Ddvlatin kibersuverenliyinin tomin olunmasinin elmi-praktiki problemlori” respublika konfransi, Baki, 05 mart 2026-c1 il

KiBER-SOFORBORLIK SISTEMI
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* Enerji infrastrukturu ¢ Elektron hokumat sistemi

* Bank va maliyya sistemi * Bank va maliyya sistemi

Sokil 3. Fovqolado hallar goraitinds “Kiber-Soforbarlik" konseptual
modeli

cavab vermok deyil, ham do golocak risklorin garsisin1 almaga
hodoflonmisdir.  Kiber-sofarborlik modeli dovlstin  virtual
mokandaki "immun sistemidir" (Sokil 3). Bu sistem no goador
morkozlosdirilmis vo gevik olarsa, konar miidaxilslorin dévlat
suverenliyins tosiri 0 gadar az olar.

NorTico

Aparilan todgigat isi gostorir ki, rogemsal transformasiya
dovriindo dovletin suverenliyi artiq yalniz cografi serhodlorlo
mohdudlagmir, ham da rogomsal ekosistemin biitdvlityiindon va
idaroetmo  doziimliilityiindon birbasa asihidir. Fovgolado
hallarn (FH) virtual mokana tasirinin analizi noticasinds bir
cox naticalor olds edilmigdir. Kiber-fiziki konvergensiyanin
kritik rolu olaraqg, real mokanda bas veran tobii, texnogen va
sosial-siyasi fovgolado hallar virtual mokanda zoncirvari
reaksiya yaradaraq dovlst idaragiliyini iflic eds bilor. Fiziki
infrastrukturun itirilmasi ilo regomsal suverenliyin sarsilmasi
arasindaki asililiq KFS tohliikasizlik arxitekturasinin yenidon
qurulmasim zoruri edir. Smart KFS-lordo Si totbigi folakatlorin
garsisinin almmasinda gabaglayici yanasma totbiq edilir. Si-in
idaroetmo effektivliyi dovletin imumi dayaniqliliq indeksinin
osas siitunu kimi ¢ixis edir. Moqaloda riyazi giymotlondirmo
modeli vasitasilo tosdiq edilmisdir ki, xarici texnoloji hallordon
asililq dorocasi artdiqca, virtual fovgolads hallar zaman
dovlotin  imkanlar1 getdikco azalir. Bu riskin minimuma
endirilmasi tigtin lokal alternativlarin va agiq kodlu sistemlorin
totbiqi strateji vozifodir. "Kiber-Safarborlik™ modelinin elmi
yeniliyi  kimi, toklif olunan konseptual model kiber-
rezervistlorin  calb  edilmasidir.  Milli  kibersuverenliyin
mohkamlondirilmasi ii¢iin Azorbaycan Respublikasinin 2023—
2027-ci illor iizrs Strategiyasina uygun olaraq, kiber-safarbarlik
ganunvericiliyinin  tokmillosdirilmosi,  kritik  sektorlarda
"Rogomsal Ekiz" texnologiyalarimin totbigi vo SI osasli milli
kiber-miidafis sistemlorinin inkisaf etdirilmasi tovsiya olunur.
Bu addimlar virtual fovgolads hallar zamani dovlstin hom
rogemsal, ham ds fiziki varligmin sarsilmazligmm qarant
olacaqdir.
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Abstract— In the context of modern digitalization, which has
become the central pillar of public administration, the
sovereign rights of the state must be protected in both physical
and virtual space. This study comprehensively analyzes the
impact of emergency situations on the state's digital borders
and governance mechanisms in the current geopolitical
context. The article emphasizes that digitalization has become
an integral part of state sovereignty and examines the threats
to national security posed by virtual risks arising in crisis
situations. Risks arising in virtual space due to emergency
situations are comprehensively classified, and their impact on
public administration is analyzed. As a scientific innovation,
the study proposes a conceptual model of "cybermobilization™
that ensures the state's digital resilience to hybrid threats
arising in virtual space.

Keywords— national security; cyber sovereignty; emergency
situations; Internet of Things; cyber-physical systems;
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