<

‘Dovloatin kibersuverenliyinin tomin olunmasinin elmi-praktiki problemlori” respublika konfransi, Baki, 05 mart 2026-c1 il

Xidmoti Danisiglarin Kriptografik Tominati
Masalalori Dovlat Kibersuverenliyl Kontekstinda

Bikos Agayev?, Sakir Mehdiyev?, Lalo Oliyeva®
1.2.3 Informasiya Texnologiyalar1 Institutu, Baki, Azorbaycan
Ipikies418@gmail.com, 2shakir.mehtieff@gmail.com, 3laleasirova@mail.ru

Xiilaso— Maqgaloda  “dovlat  Kkibersuverenliyi”, “texnoloji
suverenlik”, “informasiya tahliikasizliyi”, “kibertahliikasizlik” va
digar alagali anlayislar arasdirtir vo miiqayissli analizi aparilir.
Bir sira monbalara istinad edilorok asaslandirithr ki, miixtalif
daracali maxfi va dévlat sirri dasiyan malumatlar, miihiim dovlet
orqanlarinin, togkilatlarin maxfi molumatlari, qapali xarakterli
miizakiralori, xidmati damsiqlar coxsaviyyali struktura malik
dovlat kibersuverenliyi vo texnoloji suverenlik masalalarinin
torkib hissalorindan biri hesab edilo bilor. Bu yanasma
¢ar¢ivasinda otaq soraitinda aparilan miiayyan maxfiliya malik
xidmati damisiqlarin istirak¢ilar torafindon gizli yazilmas1 vo
otagdan kenara sizan vibroakustik signallar vasitasilo
molumatlarin  alds edilmasina qarst bir sira Kkriptoqrafik
qorunma iisullarma baxilir vo bu maqgsadla taklif vo tovsiyalor
verilir.

suverenlik;
danisiqlarin

Agar sozlor— dévlat  Kkibersuverenliyi;
informasiya tahliikasizliyi; maxfi va
qorunmast; kriptoqrafik qorunma iisullar.

texnoloji
xidmati

Texniki odobiyyatin arasdirilmasi gostorir ki, son illords
globallasma vo rogomsal transformasiyanin inkisaf tempi
“Milli  tohliikesizlik”, “Dovlet suverenliyi”, “Texnoloji
suverenlik”, “Kiberfaza”, “Informasiya tohliikosizliyi”,
“Kibertohliikasizlik” vo digor olagsli anlayiglara istor bir
termin, istorso do bir proses kimi yeni torif verilmasini, yeni
yanagma talob edir [1-3]. Masalon, internetin ilkin inkisaf
morholasinds - 1990-c1 illorde “Kiberfoza” mohfumu altinda
azad (Sorbost) yayilan, sorhadsiz, agiq, qeyri morkozlogmis
informasiya miihiti basa diigiliirdii. Hal-hazirda dovlstin
nazarsti mogsadils, o ciimladan internet kontentin filtrasiyasi
vo ya silinmasi, yayilmasina mohdudiyystlorin totbigi vo s.
mogsadlarlo miioyyan beynslxalg, milli normativ sonadlarin,
qanunvericilik bazasimin yaradilmasma cohd edilss do
indiyadok bu termina va bir sistem kimi onun tonzimlanmasina
aid vahid beynslxalg yanagsma islonmomis Vo qobul
edilmomisdir [4].

Giris

Eyni konteksdo digor bir niimunodo IKT-nin tokamiil
prosesi ilo  bagh  “informasiya tohliikesizliyi”  vo
“Kibertohliikasizlik” anlayiglarinin inerpretasiya trendi daha
aydin goriiniir. XX osro godor “Informasiya tohliikasizliyi”
termini  isladilmass  do  “molumatlarin/informasiyanin
qorunmasi” (bazi hallar ii¢iin miihafizosi) ifadolori muasir
tohliikosizlik anlaminda istifado edilib (d6vlet sirrinin,
konfidensialligin, sirliliyin, moxfiliyin va s. gorunmasi). iKT-
nin nisboton sonraki inkisaf morhoalosinds, bazi texniki

DOI: 10.25045/cyber.gov.2026.42

209

monboalorde “Informasiya tohliikasizliyi” vo “Informasiyanin
qorunmasi” forqli anlayiglar kimi, vo ya sinonimlor kimi
istifado edilib. Bu morholode  “Informasiya tohliikosizliyi”
dedikdo biitiin  informasiya fozasinda (miihitinds) olan
informasiyanin =~ qorunmasi1  ideyast  qobul  edilirdi.
Ragamsallagsma prosesinin baglanmasi va geniglonmasi ilo bagl
bu iki mohvuma baxiglar da doyismoys basladi. Holo kegon
asrin  60-70-ci illorindon baslayaraq fordi kompiiterlorin
meydana golmasi vo sonralar genis yayilmasi, internetin
yaranmasi, optik-rogomsal suratgixarma avadanliglariin
(skanerlor vo digor analoji texniki vasitolor) ucuzlagsmasi
(alyetarliliyi) vo matnin taninma texnologiyalarinimn inkisafi vo
s. amillor kagiz dasiyicilarda olan  informasiyanin
rogomsallagdirilmasi prosesinin bir sira togabbiis hallarindan
kollektiv faaliyyst néviine kegmosino, daha sonralar iss kiitlovi
hal almas ilo naticalondi.

2000-ci illordo rogomsal informasiya resusrlarmm siiratlo
artmasi, elektron sanad dovriyyssinin yaranmasi va inkisafi,
elektron dovlet vo s. rogomsal resurslarin tohliikozizliyi vo
onun gorunmasi masSalolorini 6ziindo ehtiva edon yeni bir
mohfumun — “Kibertshliikasizlik” termininin yaranmasi ilo
noticolondi. Bu sobabdon hazirda akademik yanagmada
“Informasiya tohliikesizliyi” dedikdo biitiin formalarda olan
informasiyanin, “Kibertohliikasizlik” dedikds iss ancaq
rogomsal resurslarm (informasiya, IKT sistemlori, soboko
sistemlori vo s.) tohlilkasizliyi (funsionalliginin qorunmus
halinda olmas1) basa diisiiliir [5].

Yani, kibertohliikosizlik informasiya tohliikasizliyinin alt
sahasi, bir istigamati kimi basa diistliir. Elo bu sababdandir ki,
bir sira qgabaqcil o6lkalorin universitetlorinds informasiya
tohliikesizliyi vo kibertohliikasizlik ayrica ixtisaslar kimi todris
edilir, boylik sirkstlords forqli ixtisas miitoxassislori Kkimi
foaliyyat gostorirlor. Lakin geyd olunan forglors baxmayaraq
hor iki yanagmanin osasini eyni ii¢ xiisusiyyat (CIA): maxfilik
(Confidentiality), tamhq  (Integrity) vo  olyetorlilik
(Availability) toskil etmasidir. Eyniylo do geyd olunan hoar bir
anlay1s 6ziinda informasiya tohliikasizliyini vo bu tahliikasizliyi
tomin edon miioyyon konkret isullara, alstlors, todbirlors, 0
climlodon kriptografik qorunma {isullarina malikdir [6-7].
Mogalods dovlat Kibersuverenliyi vo texnoloji suverenlik
kontekstindo miiayyan moxfiliya malik xidmati danigiglarn
kriptografik vo onlarm texniki tominati tisullarindan istifado
etmaklo  informasiya tshliikssizliyinin = tomin  edilmasi
mosalalori aragdirilir.
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Il.  XiDMOTi DANISIQLARIN TOHLUK®OSIZLIYININ TOMIN

EDiLM®Si ZoRURSTI HAQQINDA

Insanlar arasinda iinsiyyot osas etibarilo danisiglar, nitg
informasiyasi vasitosilo hayata kegirilir. Bu {insiyyst istor
birbaga danisiqlar, yoni akustik kanallarla, istorso do texniki
vasitolordon istifado etmoklo elektromagnit, elektroakustik,
vibroakustik, elektrooptik vs s. kanallarla hayata kegirilo bilor.
Bu danisiglarin mozmununda adi moigot mosslolorine aid
Molumatlardan tutmus soxslorin fordi molumatlari, toskilatin
maliyys vo kommersiya sirlori, elmi todgigatlarin naticalori,
harbi vo dovlat sirlori va s. yayilmasi arzu olunmayan vo ya
ganunla gadagan olunmus molumatlar ola bilor. Burada
danigiglarin mezmununa miinasiboatdo maraqlar1 oks olan iki
torof var: molumatlarin digorlorinin  slina  kegmomasinda
maraqgli olan danigiq istirak¢ilar1 va bu danisiglari aldo etmoklos
ondan gorazli magsadlarls istifado etmays ¢alisan digor torof.
Texnika va texnologiyalarin hazirki inkisaf saviyyasinda har iki
torafin maraqlarini tomin etmays imkan yaradan ¢oxlu sayda
mitkommoal texnologiyalar, texniki vasitslor, metodlar yaradilsa
da onlarin tatbiqi zamani bir sira ¢otinliklorls tizlagirlor. Bu ilk
novbodo toskilatin informasiya tohliikesizliyi siyasatinin,
tohliikosizliyi tomin edon qorunma/miihafizo taktikasinin
diizgiin formalagdirilmasindan, o ciimladon gorunma mogsadilo
diizgiin texniki holl variantinin segilmosindon asilidir. Digor
torofdon togkilat rohbarliyinin informasiyanin
gorunmasi/miihafizesi problemlori vo onlarm hoalli yollart
haqqinda bilik Soviyyssi Vo mosaloys miinasibati, toskilatin
maliyys imkanlar1 va s. informasiya tohliikasizliyi tadbirlarinin
hoyata kegirilmoasins tosir edon amillordondir. Goriindiiyii kimi
nitg informasiyasinin tohliikasizliyinin tomin edilmasi hor bir
ford, toskilat vo dovlat tigiin aktual vo shamiyyatli mosaladir.

I1l.  Sos Vo AKUSTIK KUY HAQQINDA

Nitq informasiyasinin tohliikasizliyinin toskilino aidiyyati
olan hor bir goxs sosin mahiyyati, yayilmasi vo gobulu
haqqinda minimal molumatlara malik olmalidir. Sas havada
(qazvari miihitdo), bork cisimlordo vo mayelords dalgalar
soklinds yayilan elastik miihitin hissaciklorinin rogsi harokati
naticesinds yaranir. Sos, o ciimlodon nitq dalgalari enerji
dasimaqla qarsilasdigr maneads miiayyan tozyiq yaradir. Ogor
bu tozyigin giymati yayilma miihitinin tozyigindon, masalon
atmosfer tozyigindan boyiikdiirsa miisyyan intensivliya malik
sos yaradir. Bu manes qulaq pardosidirss biz, dalga enerjisinin
yaratdig tozyiqi subyektiv olaraq sas hissi kimi goabul edirik.
Bu sos giicli (intensivliyi) vo tezliyi ilo xarakterizo edilir.
Otaqda danisiglarin, horokat edan cisimlarin vo s. manbolarin
yaratdigi sos dal@alarinin enerjisinin bir hissasi istonilon
maneadan oks edorok otrafa yayilir, bir hissesi manea
torafindon udulur, digar hissasi iso maneadon kegarok oks torofo
yayilir (Sokil 1).

Insan qulagmin esitmosi iigiin sesin qulaqda yaratdig:
tozyiqin saviyyasi nishi giymatlords sifir desibeldan (db) vo ya
miitloq giymotlordo 2-10-5 paskaldan (Pa) boyiik olmalidir.
Qeyd edok ki, miioyyan sorait iiglin normativ Sonadlorls
milayyanlosdirilmis hoddon yiiksek intensivliya malik saslor
kiiy adlanir. Yuxarida qeyd edilon bu saviyys saglam qulagmn
esitdiyi on zoif sosi xarakterizo edir (esitmo hoddi). Digor
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torafdan saviyyasi 120 db (vo ya 1 Pa) olan kiiyler qulagda agri
hissi yaradir vo agri haddi adlanir.

Sokil 1. Sos dalgalarinin manes ilo qarsiliql tasiri

1-oks edan, 2-udulan, 3-niifuz edan hissalor, 4-manes (divar), 5-sos monbayi

150 db saviyyali kiiylor qulaq pordasini desir, 180-200 db
iSo insana Oldiiriicii tosir edir. Normal ucaligda aparilan
danigiglarin yaratdigi soslor 30-40 db intensivliyino uygun
golir. Normadan artiq hor 12 db soviyysli sas norma ilo
miioyyonlosdirilmis sos ucaligini (qulaga tosirini) 2 dofa artirir
[8]. Masalon, gapali musiqili aylonce moarkazlorinds (sadliq
saraylari vo S.) maksimal ekvivalent sas saviyyesi 70 db
hoddinds miisyyoanlosdirilib, lakin real voaziyyotdo 100-105 db
saviyyasinda olur (normadan 7-8 dafs gox).

IV. NIiTQ INFORMASIYASININ QORUNMASI PROBLEMLORI

HAQQINDA
Informasiya tohliikesizliyi vo molumatlarm, o ciimlodon
fordi  molumatlarin  oldo  edilmoasi  mosalolori  milli

ganunvericiliklo tonzimlonir. “AR-in Konstitusiya Qanunu”-na
g0ro soxsin raziligi olmadan vo ya Xobardar edilmadan onun
danigiglarinin yazilmasi, foto, video ¢oKilislorinin aparilmasi
qadagandir (xisusi hallar istisna olmagla). Bu, maxfi va dovlst
sirri dagtyan molumatlara da samil edilir. “Dévlat  sirri
hagqinda” AR-in Qanunu dovlat sirri togkil edon malumatlarin
tig moxfilik dorocasi ilo: xiisusi shamiyyatli, moxfi vo tam
maxfi kimi miisyyonlosdirir (madds 7) vo dovlat sirrino aid
edilon molumatlarin ganunla miisyyan edilon tosnifatin1 tosbit
edir (madds 4). Qanunla belo malumatlarin yayilmasi va
gorunmasi mosuliyyati vozifali soxslorin, o ctimladan elmi
todgigat miiassisalarinin rohborliyinin {izorina goyulur. Masul
soxslor moxfiliyin pozulmasina gére ganunvericiliys miivafiq
olarag cinayst, miilki-hiiquq va ya inzibati masuliyyst
dagtyirlar (maddos 28) [9].

Sokil 1-don goriindilyi kimi danigiqlardan yaranan soS
rogslori dalgalarinin bir hissosi otagin bir ¢ox konstruktiv ingaat
elementlorindon niifuz edorak xarice yayila vo adi dinlomo yolu
ilo alds edilo bilor. Bu halda pancarslor (xiisusilo agiq halda),
geyri-metal  materiallardan  hazirlanmig  qapilar, hava
tonzimloyici nofosciklor, tavan vo désoms, eloco do gaz, su,
otagr qizdiran isitmo borularinin, elektrik kommunikasiya
Xatlorinin divarlardan kegid yerlorinds yaranmis bosluglar vo s.
niifuzedici torkibin sizma kanali rolunu oynaya bilar.
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Qeyd edok ki, hal-hazirda nitq informasiyasmm istor
akustik, istorso do yuxarida qeyd edilon digor texniki
kanallardan icazesiz alds edilmasine qarsi g¢oxsayli qorunma
vasitolori  moévcuddur.  Qorunan  damgiglarin - moaxfilik
statusundan, otaqlarin insa konstruksiyasindan, toskilatin
maliyys imkanlarindan vo s. amillordan asili olaraq giymati vo
funksional imkanlar1 kaskin farglonan ¢ox sads vo ucuz, eloco
do xiisusi tayinath miirokkob va baha olan texniki vasitalarden
istifads edils bilar.

V. XipMoTi DANISIQLARIN Bozi KRIPTOQRAFIK
QORUNMA USULLARI HAQQINDA

Tacriiba gostarir ki, xidmoti danisiglara aidiyyatda digor
qorunma isullarima (hiiquqi, togkilati, fiziki, texniki vo S.)
nisboton kriptografik tisullar daha etbarlidir. Kriptografik
isullarmm osasmi  qorunan informasiyanin maskalanmasi
prinsipi toskil edir: informasiya — mogalodo xidmati damisiglar
— Sos (nitq) informasiyast miioyyon c¢evirmoalor Vvasitosio
badniyyatli torafindon ilkin kontent halinda olo kegirilmosi
miimkiin olmayan vo ya ¢otin olan hala salinir. Bu mogsadlo
istifado edilon tisullardan bir ¢oxu qorunan informasiyanin va
aparilan damigiglarin - otrafa  yayilmasmi (giiclondirilmasi,
filtrasiyasi vo S.) tomin edon akustik avadanliglarin generasiya
edilon akustik kiiy saholori ilo maskalanmasina ssaslanir. On
sado qorunma metodlarindan biri danigiq mihitinin akustik
manes signallart ilo kiiylondirilmasidir. Bu halda damisiglarla
eyni vaxtda musiginin, radio-televiziya veriliglorinin
saslondirilmasindan istifado etmok olar. Bels ki, qulag, manea
yaradan miixtalif Sas axinlarindan faydal nitqi segmok Kimi
psixi-akustik xiisusiyyoto malikdir. Bu zaman kanar soslarla
qarigmis nitq dalgalar1 otaqdan konara yayilsa vo esidilso do
anlagilmaz olur. Metodun c¢atismayan cohati konar saslor
fonunda istirak¢ilar torofindon damsiglarin dork edilmasinin
¢otinlogmasi, miioyyan inamsizliq va Yyorgunluq hissinin
yaranmasidir. Digor variantda nitq rogslori enerjisinin
niifuzedici torkibinin azaldilmasi mogsadilo otagin biitiin
sothinin sasuducu materiallarla Gzlonmasidir (fiziki {isul). Bu
mogsadlo sasuducu amsali boyiik olan mineral pambaig, stisalifli
Vo bazalt ssasli materiallardan, kopiiklondirilmis poliamidden
(paralondan) vs s. insaat {izliik materiallarindan istifads etmok
olar. Tavan vo dogomodon Xxarice niifuz edon Sos dalgalarini
zoiflatmak {iglin asma tavan va ikinci gat désems qurmag olar.
Bu halda niifuzedici torkibin zoiflodilmosi geyd edilon
maneolords sas enerjisinin bir hissasinin udulmasi (manealarin
daxilinds istilik enerjisino ¢evrilmosi) hesabina bas verir.
Kriptografik qorunma iisullarindan biri kimi otagm konstruktiv
elementlorinds akustik ses dalgalarinin yaratdig: vibrasiyalarin
xaricdan gabul edilmosini aradan qaldirmaq igiin x{isusi
texniki vasitalordan istifado etmok lazim golir. Masalo ondadir
ki, danmisiglardan yaranan akustik dalgalar otaq daxilindoki
kommunikasiya xotlorinds vo otagin digor Kkonstruktiv
elementlorinds (divarlar, tavan, désama, pancars, qapt va S.)
nitq signallarinin amplitudasina uygun vibrasiya yaradir. Bu
signallar no godor zsif olsa da qonsu otaqglardan, divarlarin
xarici sothlorindon xiisusi qurgular vasitasilo gobul edilorok
ilkin sas signallarinin barpa edilmasi tigiin istifade edilo bilor
[10]. Bu, xisusilo pancaro siisolorine, polad borulara vo
divarlara  aiddir. Informasiyann  bu  vibrokanallardan
sizmasmin qargisini  almaq {liglin  vibrokiiylome yaradan
qurgulardan istifado edilir: qurgular esidilon ses diapazonu
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tezliklorinds vibrasiya ragsleri generasiya edoarok geyd olunan
konstruktiv elementlora niifuz etdirilir. Bu halda vibrasiyanin
homin elementlords  yaratdigi  ragsler nitq roagslarini
maskalayaraq bodniyyatlinin oldo etdiyi signallardan nitq
informasiyasin1 sintez etmok imkanini aradan qaldirir. Bu
mogsadlo qurgunun generasiya etdiyi signal konstruksiyalara
borkidilmis elektrik vibratorlarma verilir vo onlar1 miisyyan
intensivlikdo ragso gatirir. Bu mogsadlo masslon, “Sonata-AB”
markal1 vibrokiiyloyicidon istifads etmok olar [11].

Lakin bir ¢ox hallarda danisiq istirakgilari, o ctimladon
dovat edilonlor milasir miniatiir yazma qurgularindan (ardinca,
diktofon) istifado etmokls nitq informasiyasmi gizli yazmagla
oldo edo Dhilorlor. Bu mogsadlo  badniyystli miniatiir
radiodtiirlici qurgu vasitasilo nitq signallarini otaqdan xaricdo
yerlogdirilmis radiogobuledici qurgulara 6tiiro bilor. Otiirmo
ticlin radio/optik (infraqumuzi tezlik diapazonlu dalgalarla),
elektromagnit va s. kanallardan istifado etmok olar. Bagqa bir
halda qurgunun miniatiir mikrofon vo radioGtiiriicii hissasini
stolda, stulda, otagin digoer ogyalarinda vo ya Oziino aid
osyalarda (qolominds, geyd doftorinds, eynayinds vo s.)
gizlods, yazma hissasini isa badoninds yerlosdira bilor.
Diktofonun badonds (geyimds) gizladilmesi halindan daha gox
istifado olunur. Ona goro do damisiqlarin  moxfiliyinin
gorunmasinin an etibarli yolu maskalanma tsullari ilo onlarin
yazilmasi imkanmin aradan qaldirilmasidir. Qeyd edok ki, hal-
hazirda k6hno tip magnit kasetli analog diktofonlardan demok
olar ki, istifads edilmoadiyindan matnds yazma qurgusu dedikds
nitq informasiyasinin yazilmast iigiin sort disklor, Smart Media,
Memory Stick kimi dastyicilarla tochiz edilmis miniatiir
rogomsal diktofonlar nozarda tutulur.

Otaqda gedon danisiglarin icazosiz (gizli) yazilmasinin
qarsisinin alimmasi osasan iki istigamatdo aparilir:

e yazma qurgusunun otaga gotirilmosinin askarlanmasi
Vo konarlagdirilmasi (fiziki vo texniki tisullar) [12];
diktofonun elektron sxem doévrasinin (radioelektron
elementlorinin) normal isinin pozulmasina imkan
yaradan qurgular qruplarina boliinir (kriptografik va
texniki tisullar);

otaga gotirilmis diktofonlarin yazilarinin maskalanmast
(kriptoqrafik iisullar).

Burada maskalanma dedikds sas (nitq) dalgalarinin akustik
yayllma miihitinin kily signallar1 ilo qarigdirmaqla yazilarin
giclit tohrifo ugradilmas1 prosesi basa disiilir. Tohrifs
ugradilmig nitq yazilari dinlonilma rejimindos anlagilmaz sos
yazilart kimi (kiy kimi) gavranir: movcud texniki tsullarla
nitqi kityden (maneslordon) ayirmaq miimkiin olmur.

Ikinci qrup qurgular generasiya etdiklori akustik kiiy soslori
ilo diktofonun normal isina angsl yaratma prinsipino (akustik
kiityloma prinsipi) sesaslanir va asasen iki alt qrupa boliinir:

e ultrasss diapazonunda manes kily signallarinin
yaradilmast,

e csidilon sas diapazonunda manes kily signallarinin
yaradilmasi.

Birinci qrup qurgularda akustik kily signali kimi

esidilmoyan diapazonlu ultrases signallarindan (20-22 kHs)
istifade edilir. Bu signallar diktofonun giiclandiricisinin
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amplitud-tezlik xarakteristikasini doyisorok onun normal yazi
rejimina mane olur. Mikrofonun korpusunun metal materialdan
olmas1 (ekranlanmasi) ehtimalm1 nazors alaraq kily
signallarinin intensivliyini artirmaq lazim gals bilor. Bu grup
qurgularn  (masalon, VNG 012-U Savesa) tohliikosizliyi
goruma saviyyssi daha yiiksokdir.

Ikinci qrup qurgularda esidilon sos diapazonlu tezliklords a)
“nitqobanzar” (bir nega nitq fragmentlorinin qarigsigindan alian
sos) kiiy signallart; b) “ag” kiiy (sos diapazonunda intensivliyi
borabar paylanan kiiy signallari) vo ya ¢) “narinct” kiiy (sos
diapazonunda, tezliyin artmasi istigamotinds, hor novbati
oktava zolaginda intensivliyi 3 db azalan sas signallar1) saslori
yayan generatorlardan istifado edilir [13]. Danisiglar bu kiiy
saslorinin fonunda aparilir. Kiiy sasinin intensivliyi elo segilir
ki, qulagin nitqi kily sesindon ayirmaq xiisusiyyati 6z tosirini
itirmosin.  Kily sasi ilo nitq sosi ganisigi kigik 6lgiilii
ucadandaniganlardan saslondirilir. Cixis giicii alla tanzimlanan
(“ANG-2000", “Kabinet”) Va danisiq saslorinin
intensivliyindon asili olaraq avtomatik tonzimlonon (“bapon”,
“Ilopox-1”) olmagla iki variantda hazirlanir. Sads va ucuz
olmagla istenilon tip mikrofonun isini ongalloyir. Bu grupa
daxil olan qurgularin imumi ¢atismayan Cohoti informasiya
tohliikasizliyi tadbirinin agkar aparilmasidir. Digor ¢atigmayan
cohat todbir toskilatgilar1 torofindon  damisiglarin  texniki
vasitolorlo hoyata kecirdiklori yazilislarin anlasighq veo fordi
tembr (ahang) gostaricilorinin pislosmoasidir [14].

NoTico

Mogalads akustik kanallarla 6tiiriilon nitq informasiyasinin
(danisiglarin) tohlitkesizliyi mosslolori vo bazi kriptografik
gorunma metodlart aragdirilir.  Qorunma predmeti otaq
daxilindo aparilan danigiglardir. Danisiglarin = gizli  oldo
edilmasinin iki variantmna baxilir: todbir istirak¢ilarinin
diktofonla damigiglar1 gizli yazmasi vo eyni mogsadilo akustik
sizma kanallar1 ilo xarico yayilan vibroakustik signallarin
gobulu. Nitq informasiyasinin akustik sizma kanallari kimi a)
xaricdan danisiglarin bilavasits dinlonilmasine imkan yaradan
konstruktiv elementlor (giris qapisi, havalandirma sistemlori,
kommunikasiya xatlorinin otagdan ¢ixis yerlori ilo divar
arasindaki bosluglar vo s.); b) vibrosizma kanallart — pancars
siisolori, su, gaz, isitmo sistemlorinin metal boru Xatlori,
divarlar va s. konstruktiv elementlor nozords tutulur. Bu
metodlar asasinda yaradilmis bazi texniki qurgular vo onlarin is
prinsiplori izah edilir. Aparilan danigiglarm konfidensialliq
doracesindon, otagin ingaat-konstruktiv xiisusiyystlorindan,
maliyys imkanlarindan vo s. amillordon asili olaraq xidmaoti
danigiglarin tohliikasizliyini tomin etmok mogsadilo toklif vo
tovsiyalor verilir.
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Abstract - This article examines and compares related
concepts such as "state cyber sovereignty,"” "technological
sovereignty,” "information security,” "cybersecurity,” and
others. citing a number of sources, it is argued that
information containing varying levels of confidentiality and
state secrets, as well as official communications of important
government agencies and organizations, can be considered an
integral part of a multi-level structured system of state and
technological cyber sovereignty. Based on this approach,
several cryptographic methods for protecting confidential
official communications conducted indoors from secret
recording by participants and from obtaining information via
vibroacoustic signals leaking outside the premises are
considered. To this end, proposals and recommendations are
provided.

Keywords - state cyber sovereignty; technological cyber
sovereignty; information security; protection of confidential
and proprietary negotiations; methods of cryptographic
protection.
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