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Xiilasa— Bu tadqiqat isindo ahalinin ragomsal savadhliq
saviyyasi ilo dévlatin kibersuverenliyi arasindaki qarsihqh slags
arasdirilir. Miiasir dévrds kibersuverenlik takca infrastrukturun
qorunmas1 deyil, hom do votondaslarin Kkiber-mokandaki
davramislarindan  birbasa asihdir. Moqalada  ragamsal
savadlih@in asagi olmasimin sosial miihandislik hiicumlarina,
dezinformasiya kampaniyalarma vo fardi moalumatlarin
sizmasina sarait yaradaraq dovletin ragemsal sarhadlarini neca
zoiflatdiyi analiz edilir. Toadqiqatin naticalori gostarir Ki, kiber-
savadli comiyyat dovlatin kiber-miidafia sisteminin "insan laymi"
taskil edarak milli tohliikasizliyin ayrilmaz hissasina ¢evrilir.
Sonda ahalinin ragamsal bacariglarmin artirilmasi Vvasitasilo
milli kiberdayamiqlihgin giiclandirilmasi iiciin strateji tovsiyalor
verilir.

Agar sozlor— raQamsal savadlilg; kibersuverenlik; informasiya
tahliikasizliyi; ragamsal transformasiya; insan faktoru.

I. GiRris

Miiasir dovrde rogamsal texnologiyalarin siiratli inkisafi
dovlatlorin  idaroetma  mexanizmlorino, iqtisadiyyatina vo
tohliikosizlik sistemlorino giiclii tosir gdsterir. Informasiya-
kommunikasiya texnologiyalarmin genis totbigi vo rogomsal
xidmatlorin artmasi comiyyastin biitiin tabagslarinin rogemsal
miihitdo igtirakim zoruri edir. Bu prosesds ohalinin ragamsal
savadliliq soviyyasi yalniz fordi istifads imkanlarini deyil, hom
do dovletin rogomsal miistoqilliyini vo Kkibersuverenliyini
miioyyan edan asas amillordan birins gevrilir.

Roagomsal savadliliq insanlarin informasiya
texnologiyalarindan diizgiin, tohliikeSiz vo somarali istifads
bacarigim ifado edir. Bu Dbacariglarm  zoif olmasi

kiberhiicumlara qars1 hossashig artirir, dovlstin ragemsal
infrastrukturlarmin =~ miidafiesini ~ ¢atinlogdirir  vo  milli
tohliikasizlik t¢iin risklor yaradir. Digor torofdon, yiiksok
rogomsal  savadlihq  soviyyasi  comiyyatin  rogomsal
transformasiyaya adaptasiyasini siiratlondirir, elektron hokumat
xidmatlarinin effektivliyini artirir Vo dovlatin
kibersuverenliyini méhkomlandirir.

Kibersuverenlik anlayis1 dovlastlorin 6z rogemsal makanini
miistoqil sokilds idaro etmak, milli maraqglarini qorumaq vo
xarici tosirlara qars1 dayanigh olmaq qabiliyyatini ohato edir.
Bu baximdan, shalinin rogemsal savadliliq soviyyasi
kibersuverenliyin tomin olunmasinda strateji shomiyyast dastyir.
Ragomsal savadliligin asagi olmasi dovlstin  informasiya
mithitinds asililigini artirir, yiiksok olmasi ise milli ragemsal
miistagilliyi giiclondirir.
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Bu moagalods shalinin rogemsal savadliliq saviyyasinin
dovlatin kibersuverenliyino tosiri arasdirilir vo tohlil olunur.
Magsad ragemsal savadliligin kibersuverenliyin
formalagmasinda oynadigi rolu mioayyanlogdirmok, mévcud
cagiriglart  vo perspektiviori  dayarlondirmakdir. Tadgigat
noticalori  dovlet  siyasotindo  rogemsal  savadliligin
artirtlmasinin vacibliyini géstormaklo yanasi, kibersuverenliyin
mohkamlondirilmesi tigiin praktik tovsiyalor togdim etmoyi
hodsflayir.

Il. ODOBIYYAT iCMALI

Qeyd edilmalidir ki, miasir elmi odobiyyatda
“kibersuverenlik” anlayist ¢ox vaxt “rogemsal suverenlik”
(digital sovereignty) termini ilo paralel sokildo isladilir vo har
iki anlay1s dovlatin rogemsal miihitdoki miistoqil iradesini ifade
edir. Bu baximdan, rogomsal savadliliq miiasir dévrds yalniz
fordi bacariq deyil, hom do milli tohlikesizlik vo dovlat
siyasatinin osas komponentlorindon biri Kimi gobul olunur.

Valalnd (2023) qeyd edir ki, rogomsal savadliliq,
Kibertohliikosizlik vo  texnoloji  suverenlik  comiyyatin
dayamiqliligm:  vo milli tohlilkesizliyi formalagdiran {i¢

stitundur [1] .

Digor torsfdon, Floridi vo homkarlarinin (2024) aragdirmasi
gostorir ki, “rogomsal suverenlik” anlayis1 halo do formalagma
marholasindadir vo miixtalif dovlatlor bu konsepti forgli sokilds
sorh  edirlor.  Muolliflor  milli  rogomsal  suverenliyin
effektivliyini radikal doyisikliklor fonunda giymotlondirarak,
rogomsal savadliligin bu prosesds strateji rol oynadigini
vurgulayirlar [2].

Todqigat isindo [3] rogomsal suverenlik modellarinin
miixtalifliyi vo onlarin milli siyasatlords totbigi masalalori
aragdirilir. Bu igdo ragamsal savadliligin dovlatlorin ragamsal
miistaqilliyins tosiri xiisusi olaraq geyd olunur.

Digor torafdan, beynalxalq hiiquq veo kibertohliikosizlik tizro
aparilan todqiqatlar gostorir Ki, rogomsal suverenlik yalniz
texnoloji miistaqilliklo deyil, hom do global idarsetmo
mexanizmlori ilo six baghdir. Bu yanasma dovlatlorin
kibermokanda 6z suverenliyini qorumaq tglin rogomsal
savadliliq Soviyyasini artirmasinin vacibliyini 6n plana ¢ixarir

[4]

OECD vo Diinya Bankmm hesabatlari iso rogemsal
bacariqlarin iqtisadi inkisaf vo sosial inteqrasiya iiglin osas
sortlordon biri oldugunu gostarir. Bu hesabatlarda ragemsal
savadliliq soviyyasinin yiiksaldilmasinin dévlstlorin ragomsal
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transformasiya va kibersuverenlik siyasatlorina birbasa tosir
etdiyi vurgulanir [4,5].

Bu odobiyyat icmali gostorir ki, rogomsal savadliliq
Soviyyasi yalniz fardi istifadagilorin tohliikasizliyini deyil, hom
do dovlatlorin ragemsal miistaqilliyini vo kibersuverenliyini
miioyyoan edon osas amildir. Méveud odabiyyatda rogomsal
suverenliyin nozari va texnoloji toroflori genis isiqlandirilsa da,
ohalinin ~ fordi  tohliikesizlik ~ madoniyystinin  dovlat
suverenliyinin gorunmasindaki spesifik rolu holo do sistemli
tohlils ehtiyac duyur.

I1l. METODOLOGIYA

Tadqiqat isindo ohalinin rogomsal savadliliq Saviyyasinin
dovlatin  kibersuverenliyina tosirini giymatlondirmok {giin
kompleks  sosial-texniki ~ yanasma  totbiq  edilmisdir.
Kibersuverenlik yalniz texnoloji infrastrukturun
lokallagdirilmast deyil, hom do homin miihitdo foaliyyst
gostoron fordlorin davranig modelindon vo kiber-gigiyena
vordislorindon  birbasa asilidir.  Todgiqat  ¢oargivasinda
kibersuverenlik; informasiya mokanina nozarast, infrastrukturun
gorunmasi, milli verilonlorin  tahliikasizliyi va miistaqil
kibermiidafio gabiliyyati ilo yanasi, sosial-intellektual kapital
olan rogomsal savadlilig komponenti {izro sistemli sokilda
modellosdirilir. Tahlillor gostorir ki, miiasir kibertohdidlor,
xiisusils sosial mithandislik vo hadsflonmis phishing hiicumlar
texniki zoifliklordon daha ¢ox "insan faktoru" tizerinds qurulur.
Bu miistovido rogomsal savadlilig dovlstin  Kiber-miidafio
arxitekturasinda holledici element rolunu oynayir [6].

Metodologiyanin elmi bazasinm1 Avropa Komissiyasinin

"Voatondaglar {iglin rogomsal kompetensiyalar ¢argivasi”
(DigComp) toskil edir. Bu g¢argivoys oSasan, ragamsal
savadliliq; informasiya savadliligi, kommunikasiya,

tohliikesizlik vo problem holli bacariglarini ehtiva edan strateji
kompetensiyadir. Todgigat zamani ragomsal savadlihigin asagi
olmasmin dogurdugu risklor dérd osas miistovi tizra tohlil
edilmigdir:

1) Kibertohliikasizlik risklori: ©halinin kiber-gigiyena
qaydalarina riayst etmamasi, fordi malumatlarin qorunmasi
mexanizmlorini bilmamesi dévletin  imumi tohliikesizlik
ekosistemini  zoifladir. Sosial miihandislik metodlart ilo
hoyata kegirilon hiicumlar, identiklik ogurlugu vo molumat
sizmalart mohz fordin texnoloji biliklorinin zsif olmasindan
deyil, psixoloji va kognitiv zsifliyindon (manipulyasiyaya
meyllilik, diggstsizlik vo s.) istifado edir. Floridi va
homkarlar1 (2024) qeyd edir ki, rogomsal suverenlik
vatondasin 6z malumatlar: tizarindoki nozarati ilo baglayir; bu
nazaratin itirilmasi milli data suverenliyino birbasa tahdiddir

[7].

2) Igtisadi va omok bazar: risklori:  Rogemsal
bacariqlarin gatismazligi innovativ texnologiyalarn (siini
intellekt, bulud texnologiyalar) igtisadiyyata inteqrasiyasini
longidir. Bu, tokco fordin galir saviyyssino deyil, hom do
dovlatin ragemsal igtisadi miistaqilliyino tasir edir. OECD
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hesabatlarma g6ro, rogomsal savadliligin asagi oldugu
comiyyatlordo xarici texnoloji asilihq artir vo daxili
innovasiya potensiali bloklanir [9]. Adaptasiya ¢atinliyi
dovlatin global rogomsal zoncirdoki movqgeyini zaiflodir.

3)  Informasiya  tohliikasizliyi  risklori: Kritik
tofokkiiriin vo ragemsal mozmunu analiz etmok gabiliyyatinin
zoifliyi fonunda dezinformasiya vo manipulyativ kontent
daha siiratlo yayilir. Bu, dovlstin daxili sabitliyina qarsi
yonolmis "hibrid miihariba" elementidir. Kibersuverenlik
kontekstindo informasiya mihitinin tomizliyi votondasin
informasiyani1 siizgacdon keg¢irmo bacarigindan asilidir.
Valalnd (2023) vurgulayir ki, texnoloji suverenlik yalniz
infrastrukturla deyil, hom do comiyyatin informasiya
dayaniqlilig: ilo 6lgiilmalidir [1]. Sosial inkliizivlik risklori:

E-xidmot  baryerlori  noticosindo  yaranan  rogomsal
borabarsizlik.
4)  Sosial inkliiziviik va ragamsal baraboarsizlik

risklori: ©halinin rogomsal savadliliq Soviyyesinin asagi
olmas1 comiyyoatdo “rogemsal ugurum”u dorinlosdirir. E-
dovlst xidmatlorindon istifade edo bilmayan votondas
gruplarmin yaranmast sosial naraziliga vo dovlet-votondas
kommunikasiyasinin girilmasina Sabab olur. Bu baraborsizlik
konar qiivvolorin daxili sosial manipulyasiyalar aparmasi
liglin miinbit sorait yaradir ki, bu da dolayisi ilo dovlotin
siyasi suverenliyino tosir gostorir [5].

Rogomsal savadlilig dovlatin kibersuverenlik
arxitekturasinda tokca "bilik" deyil, ham do 'Kollektiv Kiber-
Immunitet' funksiyasin1  yerino  yetirir. DigComp 2.2
gargivasinda tosnif edilon Tahliikasizlik' tizro kompetensiyalar
- yoni cihazlarm gorunmasi, fordi malumatlarin vo maxfiliyin
miihafizasi, saglamligin vo rifahin gorunmasi - birbasa olaraq
milli data suverenliyino xidmaot edir [10]. Fordin kibergigiyena
vordislori (masalon, coxfaktorlu autentifikasiyadan istifado,
deepfake mozmunlarin taninmasi) dovlstin kritik informasiya
infrastrukturuna sizma ehtimalim azaldir. Bu yanasma,
kibertohliikasizliyi morkoazlogdirilmis texniki midafiadon,
morkazsizlogdirilmis vo har bir votondasin aktiv istirakg1
oldugu dayanigh ekosistema cevirir [11]. Belalikls, fordi
Soviyyoada rogomsal bacariglarin inkisafi dovletin hibrid
tohdidlora qars1 kognitiv miidafia gabiliyyatini formalasdirir
[12].

IV. AZBRBAYCANIN ROQOMSAL EKOSISTEMI VO KiBER-
TOHDIDLORIN ANALIZI

Azarbaycanin rogomsal moanzarasinin tahlili gostorir ki,
texnoloji  infrastrukturun siirotli inkisafi va interneto
alcatanlhigin yiiksok Saviyyoads olmasi eyni zamanda kiber-risk
amillorini do miitonasib sokilds artirir. Bu bolmads 6lkanin
rogomsal ekosistemi vo ohalinin davranis modelinin
kibersuverenliys tasiri ii¢ asas istigamat iizra analiz edilir:

1) RoQomsal niifuz vo istifada trendlori: 2024-cii ilin
statistik  gostoricilorino  osason, Azorbaycanda internet
istifadogilorinin say1 9,27 milyon nofara (ohalinin 89%-i)
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catmigdir. Sosial media istifadogilorinin saymin 7,61 milyon
togkil etmosi [7] Olko ohalisinin boyiik hissasinin global
informasiya platformalarinda aktiv oldugunu gostorir. Bu
genis miqyaslt rogomsallagsma dovlotin rogomsal serhadlorinin
har bir fordin cihazina qader genislonmosi demokdir. Lakin
rogomsal savadliliq bu komiyyst artimi ilo paralel inkisaf
etmadikdos, hor bir cihaz milli kibermokanda potensial "zoif
noqta"ya cevrilir.

2) Kiber-cinayatlorin  strukturu va "insan faktoru":
Azarbaycanda qeyds alinan kibercinayatlorin keyfiyyat analizi
gostorir ki, insidentlorin 60-70%-i birbasa bank karti
molumatlarinin -~ vo  fordi  identiklik  informasiyasinin
ogurlanmasi ilo baghdir. Maraglidir ki, bu cinaystlorin boyiik
oksoriyyoti miirokkob proqram sindirma metodlar: ilo deyil,
rogomsal savadlilign  vo  kritik tofokkiirii asag1 olan
vatondaglara qarsi totbiq edilon sosial mithandislik (phishing,
vishing) dsullart ilo hoyata kegirilir. Bu, dovlstin kiber-
miidafis arxitekturasinda on zoif hslqgenin texniki sistemlor
deyil, mohz "insan lay1" oldugunu tosdigloyir.

3) Milli data suverenliyino tohdidlor: Azarbaycanin
rogomsal mokaninda fordi molumatlarin gorunmasi masalosi
milli tohliikasizliyin strateji elementino ¢evrilmisdir. Elektron
Tohliikesizlik Xidmatinin (ETX) 2025-Ci il tizro hesabatlarina
osason, hoyata kegirilon qabaglayicti monitoring todbirlori
naticasindo 3 milyondan artiq votondasa aid fordi molumatin
miimkiin sizma hallarinin vo "Dark Web" platformalarinda
qanunsuz dovriyyesinin qarsist alinmigdir [9]. Bu migyasda
bir sizma ehtimali fordi kiber-gigiyena modoniyyatinin asagt
olmasmnin  toplu sokildo dovlotin data suverenliyinin
aginmasina neco zomin  yaratdigini  niimayis etdirir.
Voatondaglarin fordi molumatlarmin (identiklik malumatlari,
biometrik data, maliyys rekvizitlori) kiitlovi sokildo xarici
platformalarin vo ya badniyyotli aktorlarin olina ke¢mosi,
dovlatin raqomsal resurslart {izerindoki nazaratini zsifladir vo
milli kiber-makanin xarici tosirlora qarsi hassasligini artirir.
Beloliklo, fordi soviyyadoki informasiya tohliikasizliyi
bosluglart milli rogomsal ekosistemin biitévliylinii pozaraq
xarici aktorlar ti¢iin dovlatin strateji resurslarina sizma imkani
yaradan "zsif halqa" rolunu oynaynr.

V. OHALININ ROQOMSAL SAVADLILIGININ
KIBERSUVERENLIY® TOSIR MEXANIZMLORI

Miiasir elmi yanagmalara osason, kibersuverenlik yalniz
dovlatin texnoloji imkanlari ilo deyil, hom do comiyystin
rogomsal kompetensiyalari ilo formalasir. Bu tosir mexanizmi
iki osas istigamotdo tozahiir edir:

1. Sosial-funksional tasir: Informasiya suverenliyi va
kognitiv miidafia. Bu soviyyads roqomsal savadliliq milli
kibermokanda tshlilkasizlik miihiti vo "kollektiv immunitet"”
yaradir. [12]-do geyd olundugu kimi, dezinformasiya vo
manipulyasiya tenqidi diisiinca ¢atismazligindan qidalanir.
Odur ki, vetondaglarin informasiyanin mongayini analiz eds
bilmasi informasiya sabitliyini tomin edir vo xarici
informasiya tosirlorino qars1 qgeyri-institusional miidafio
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mexanizmi formalasdirir.  Noticodo, comiyyotin roqomsal
dayisikliklora ¢evik adaptasiyast1 bohran voziyystlorinds
dovlatin strateji dayaniqliligini méhkemlondirir.

2. Institusional tosir: Elektron doviat va Kkollektiv
kibermiidafia. Dovlotin rogomsal transformasiyast vo e-
hokumat platformalarmin tohliikasizliyi shomiyyatli deracads
istifado¢i davraniglarindan asilidir. Aparilan arasdirmalar
stibut edir ki, Kiber-insidentlorin oksoriyysti mohz insan
faktoru ilo baghdir [13]. Rogomsal savadliliq dovlet
sistemlorinin insan-tohliikasizlik interfeysini giiclondirarok
votondas1  passiv  istifadogidon aktiv  kibertohliikesizlik
subyektino c¢evirir. Bu, [14]-do irali siiriilon "kollektiv
kibermiidafia" modelinin reallasmasina imkan yaradir vo
dovlotin miidafio resurslarinin daha effektiv istifadosini tomin
edir.

NOTICO VO TOKLIFLOR

Aparilan  todqigat  gostorir ki, miiasir  soraitdos
kibersuverenlik yalniz texnoloji vo hiiquqi infrastrukturun
gorunmasi deyil, hom do vatondaslarin kiber-mokanindaki
davraniglarindan birbasa asili olan dinamik bir prosesdir.
Ohalinin ragomsal savadliliq saviyyasi dévlstin kiber-miidafio
sisteminin "insan laymi1" toskil edorok milli tohlikasizliyin
ayrilmaz hissasine gevrilir. Tadgigatin naticalori va slaydlarda
togdim olunan prioritetlor osasinda asagidaki strateji tovsiyalor
iroli stirtiliir:

Rogomsal savadliligin milli strategiyalara inteqrasiyast.
Rogomsal savadliliq sadoco fordi bacariq deyil, milli
tohliikasizlik resursu kimi gabul edilmalidir. Bu istigamot milli
kibertohliikasizlik Vo informasiya tohliikesizliyi
strategiyalarina sistemli sokildo inteqrasiya edilmoli, insan
faktoru ilo bagl risklor (sosial miihendislik, manipulyasiya)
ayrica prioritet kimi nazors alinmalidir.

Tohsil kurikulumlarinin miasirlogdirilmasi. Orta moktob
saviyyasindon baslayaraq ali tohsilo qador biitiin morhalalords
roqomsal tohliikasizlik, media savadliligi va tonqidi tofokkiir
bacariglart icbari kompetensiya kimi todris proqramlarina
daxil edilmalidir. Bu, comiyyotdo "kollektiv immunitetin"
biindvrasini taskil edir.

Dovlot-6zol-akademiya omokdashigi. Kibertohliikasizlik
sahoasindo dovlat qurumlari, 6zal sektor vo akademik institutlar
arasinda omokdasliq genislondirilmalidir. Bu tigtorafli sinerji
ham innovativ texnoloji hallorin tatbigine, ham do comiyyatin
maariflondirilmasi ii¢lin effektiv platformalarin yaradilmasina
imkan verir.

Kiber-risk modellarinin tokmillagdirilmasi. Milli soviyyada
totbiq olunan kibertahliikasizlik risk modellorinds yalniz
texniki komponentlor (firewall, sifroloms) deyil, hom do sosial
davranis modellori vo ohalinin roqomsal savadliliq indekslori
miitloq sokilde nozors alimmalidir.

Yekun olaraq onu qeyd etmok lazimdir ki, rogomsal
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savadliligin artirilmas1  dovlstin  roqemsal miistaqilliyini
giiclondirir, e-hokumst xidmatlorinin effektivliyini artirir vo
daxili informasiya miihitini xarici miidaxiloalorden qoruyur.
Insan faktoruna yatirilan hor bir roqgemsal investisiya dovlatin
kibersuverenliyinin ~ uzunmiiddotli ~ davamliligmin  osas
zomanatidir.

Xiisusilo, 27 fevral 2026-c1 il tarixindo qobul olunmus
Azorbaycan Respublikast Prezidentinin miivafiq Soroncami
[8] rogomsal miihitdo tohliikasiz davranisin togviqini prioritet
istigamot kimi miioyyon etmoklo, bu tosir mexanizminin
dovlot idaragiliyindoki strateji yerini tosdiq etmisdir. Beloliklo,
ohalinin fordi informasiya tohliikesizliyi maodoniyyetinin
yiiksoldilmosi dovlstin roqomsal sorhodlorinin qorunmasinda
hom preventiv miidafio mexanizmi, hom do kollektiv
kibermiidafionin asas horokotverici qiivvasi kimi ¢ixis edir. Bu
yanasma, milli kiber-mokan1 xarici aktorlar ii¢iin olcatan olan
"zoif holgolorden" tomizloyarak, ragemsal ekosistemin
biitovliyiinii ve dovlatin data suverenliyini tomin edir [9].
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Abstract— This study explores the critical correlation between
the population's digital literacy level and the maintenance of
state cyber sovereignty. In the contemporary digital era, cyber
sovereignty is not merely a matter of infrastructure protection
but is increasingly dependent on the digital behavior and cyber-
hygiene of citizens. The article analyzes how deficiencies in
digital literacy create vulnerabilities to social engineering
attacks, disinformation campaigns, and data breaches, thereby
undermining a nation’s digital borders. Utilizing a socio-
technical approach, the research evaluates digital literacy as a
strategic component of national security. The findings suggest
that a digitally literate society acts as the "human layer” of a
state's cyber defense, enhancing institutional resilience and
collective security. The study concludes with strategic
recommendations for integrating digital literacy into national
security policies and educational frameworks to strengthen
national cyber resilience.
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