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Xiilasa— Bu toedqgigat kibertohliikasizliyin tamin edilmasinda
cinayat hiiquqi mexanizmlarin rolunu tahlil edir. Ragamsal
siibutun dayisdirilo bilon xarakteri, transsarhad yerlosmasi vo
texnoloji miirakkabliyi istintag vo mahkama marhalasinda xiisusi
prosessual taminatlarin tatbiqini zaruri edir. Tadgigat normativ
va doktrinal tahlil asasinda gostarir ki, amalin yalmz cinayat
masuliyyati yaradan hiiquq pozuntusu kimi miiayyan edilmasi
kifaysat deyil. Siibutlarin qanuni qaydada aldo olunmasi,
qorunmast vd mahkamads etibarh giymatlondirilmasi hiiquqi
reaksiyanin effektivliyini miiayyan edan asas amillardir. Natica
etibarils, ragamsal dayamqhliq texniki miidafio tadbirlari ils
yanasi, hiiquqi sabitlik, beynalxalg amokdashq vo effektiv va
balansh cinayat-prosessual mexanizmlarin totbigindon asihdir.

Agar sozlor— Kibertahliikasizlik; Kibercinayatlar; raqamsal siibut;
cinayat-prosessual taminatlar; hiiquqi dayamqlihq.

I.  GIRIS
Ragomsal texnologiyalarin ictimai va iqtisadi miinasibatlors
dorin inteqrasiyasi kibertohliikosizliyi yalniz texniki miidafia
anlayis1 ilo mohdudlagdirmaga imkan vermir. Informasiya
sistemlorina yonalmis hiicumlar dévlst idarogiliyina, maliyya
sektoruna, kritik infrastruktura vo soxsi molumatlarin
gorunmasina  birbasa  tosir  gOstorir. Bu  baximdan
kibertohliikasizlik anlayisi tokco texniki miidafio mosalesi kimi
deyil, hom do hiiqugi sabitlik vo ictimai tohliikasizlik

kontekstinda giymatlondirilmalidir [1].

Rogomsal miihitdo bas veran hiiquq pozuntular klassik
cinayst modellorindan farqli xiisusiyystloro malikdir. Hiiquqa
zidd miidaxilo ¢ox vaxt maddi iz buraxmir, naticalor iso dorhal
agkar olunmaya bilor. Hiicumun tasiri texniki sistemlorlo
mohdudlagmir, hiiqugi miinasibatlorin sabitliyino vo ictimai
etimada birbasa tasir gostorir. Bu realliq kibertahliikasizliyin
yalniz preventiv deyil, eyni zamanda reaksiya mexanizmlori
baximindan da tohlilini  zoruri edir. Cinayat-hiiquqi
mexanizmlor  kibermithitdo hiiquqi  miidaxilonin  asas
formalarindan biridir. Lakin onlarm rolu yalmz hiiquq
pozuntusunun sanksiyalagdirilmasi ilo mohdudlagsmir. Hiiquqi
sistemin operativ reaksiya qabiliyysti, hiiquqi miiayyanlik
soviyyasi vo odalotli proses tominatlari rogomsal miihitdo
dayaniqliligm formalagsmasmna birbasa toSir gdstorir. Ogor
hiiquqi mexanizm gecikmis, geyri-miiosyyan vo ya formal
xarakter dasiyirsa, texniki miidafio todbirlori uzunmiiddatli
tohliikesizliyi tomin eds bilmoyacakdir.
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Ragamsal dayanmigliliq anlayisi bu baximdan kompleks
xarakter dasiyir. O, sistemin yalniz texniki barpa imkanini
deyil, hiiquqi reaksiyanin legitimliyini, proporsionalligini va
tothiq qabiliyystini do ehtiva edir. Hiiquqi sabitlik olmadan
rogomsal mithitds davamli tohliikesizlik miimkiin deyildir. Bu
isa Kibertohliikasizlik va cinayat-hiiquqi mexanizmlor arasinda
funksional slagenin sistemli sokildo aragdirilmasim zaruri edir.

Toadqgigatin magsadi kibertahliikasizliyin tomin edilmasinda
cinayat-hiiquqi vasitalorin struktur rolunu miisyyan etmok vo
rogomsal dayaniqliliq  konsepsiyasini  hiiquqi  miistovida
asaslandirmaqdir. Bu mogsadlo normativ yanasma, doktrinal
tohlil vo miiqayisali hiiquqi baxis metodlarindan istifado
olunur. Aragdirma kibertshliikasizliyi yalniz texniki miidafis
kateqoriyas1 kimi deyil, hiiquqi tohliikasizlik fenomeni kimi
giymotlondirir vo cinayat-hiiqugi mexanizmlorin bu sistemdo
tutdugu yeri konseptual ¢or¢ivods miiayyanlosdirir.

Il.  KIBERTOHLUK®OSIZLIYIN CINAYST-HUQUQI

CORCIVOSI VO NORMATIV UYGUNLUQ

Kibertohliikesizliyin hiiquqi tominati ilk névboda cinayat
torkiblarinin diizgiin tosnifatimin miiayyan edilmasi ilo baslayir.
Dovlot  informasiya  sistemlorine  qanunsuz =~ midaxils,
molumatlarin  doyisdirilmasi  va sistemlorin  faaliyyatinin
pozulmast kimi omollori cinayst kimi tamimaqla miidafio
mexanizmini  formalasdirir.  Azorbaycan Respublikasmin
Cinayat Macollasinds informasiya sistemlarino vo kompiiter
molumatlarina qarst yonalmis omoallor ayrica maddslorda
nozords tutulmusdur [2]. Bu normativ baza kibermiihitdo
hiiquqi miidaxilonin osasin1 togkil edir. Bununla yanasi,
normanin méveudlugu onun effektiv totbigini avtomatik tomin
etmir. Kibercinayotlar ¢ox vaxt transsarhod xarakter dasiyir va
bir hadiss bir ne¢o yurisdiksiyani ohato eds bilir. Bu vaziyyet
cinayaet torkibinin miiayyan edilmosi va siibutlarin toplanilmasi
prosesindo  olavo  ¢otinlik  yaradir. Buna géro  do,
“Kibercinayatkarliq haqqinda” Budapest Konvensiyast (2001)
mohz bu realligi nozors alaraq kriminalizasiya ilo yanasi,
beynalxalq smokdasliq mexanizmlarini do hiiquqi sistemin
ayrilmaz elementi kimi miiayyon etmisdir [3].

Avropa Ittifaqinda informasiya sistemlorine hiicumlarla
bagli minimal cinayat-hiiquqi standartlarm miioyyan edilmasi
va elektron siibutlara ¢ixig iizra yeni hiiquqi mexanizmlarin
gobul edilmosi gostorir ki, normativ ¢orgivo yalniz cinayat
torkiblorinin tosviri ilo mahdudlagmamalidir [4,5]. Hiiqugi
sistem rogomsal molumatin siiratli Gtiiriilmasi vo saxlanma
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modellarina uygunlagmali, siibutlarin operativ qorunmast {igiin
prosedur alatlor toqdim etmolidir. Bu baximdan normativ
aydmlq yalniz maddi hiiquq saviyyasinds deyil, prosessual
mexanizmlarls birlikds giymotlondirilmalidir.

Doktrinal adabiyyatda da qgeyd olunur ki, kibercinayatlorin
effektiv qgarsismin  alinmasi cinayot-hiiquqi mexanizmlarin
gokindirici toasiri ilo six baghdir [1,6]. Ogor hiiquqi sistem real
tothiq gabiliyyatino malik deyilss vo cinayat tagibi noticosiz
qalirsa, normativ ¢orgivo formal xarakter dagimaga baglayir. Bu
iso rogomsal miihitds hiiquqi risklorin artmasina sobab olur.
Kibertohliikssizliyin ~ cinayat-hiiquqi  ¢orgivesi  yalniz
kriminalizasiya ilo mohdudlasmir. Normativ yetorlilik maddi
hiiquq normalarinin m&vcudlugu, beynolxalq uygunluq vo
praktik totbiq imkanlari ilo birlikdo giymatlandirilmalidir.
Rogomsal miihitds dayaniqliligin  hiiquqi  tominati  bu
elementlorin qarsiligh slagasi ilo formalagir.

A. Ibtidai istintaq marhalasinda ragamsal siibutun prosessual
tominatlar: va hiiquqi risklor

Kibercinayatlorin istintaqinda asas siibut monbayi ragamsal
molumatlardir. Elektron yazismalar, server qeydlori, istifadogi
foaliyyotino dair log moalumatlart vo digar rogomsal izlor
cinayat isindo faktiki hallarin miioyyon edilmasino xidmat edir.
Lakin, bu siibutlarin hiiquqi giymotlondirilmosi klassik maddi
stibut modelindon forglonir vo xiisusi metodoloji yanasma talob
edir [6]. Azorbaycan Respublikasinin Cinayat-Prosessual
Macallosinin 124-cii maddasine asasen siibut cinayst isi tizro
ohomiyyot kosb edon hallar1 miisyyon edon molumatlardir.
Homin  Macollonin~ 125-ci  maddoasi  iso  siibutun
gobuledilonliyini  onun qganuni yolla osldo olunmasi ils
alagolondirir [7]. Bu iki norma rogomsal siibutlara da tam
sokildo samil olunur. Lakin praktikada oasas ¢otinlik mohz
burada yaranir. Belo Ki, rogomsal siibutun “molumat” kimi
moveudlugu ilo onun “prosessual siibut” kimi taninmasi eyni
sey deyildir.

Ragomsal siibutun birinci xiisusiyyati onun doyisdirils bilon
xarakter dasimasidir. Elektron malumatlar fiziki izlordon forgli
olaraq asanligla silino, kogiiriilo vo doyisdirilo bilor. Bu
Sobobdon siibutun biitovlityliniin qorunmast maSalosi xiisusi
ohomiyyat kosb edir. Elmi odobiyyatda da vurgulanir Ki,
rogomsal siibutun toplanmasi Vo saxlanmast morhalalori
sonadlogdirilmis vo ardicil qaydada aparilmahidir [8]. Hiiquqi
baximdan burada osas masalo texniki mexanizmin neca
islomosi deyil, siibutun aldo olunmasi vo saxlanmasi prosesinin
sonadlosdirilmasidir. ©gar istintaqg materiallarinda siibutun kim
torofindon, no vaxt vo hanst qaydada gétirildiyii aydin
gostarilmirss, sonradan onun doyisdirilmadiyini asaslandirmaq
¢atinlogir. Bu baximdan prosessual qaydalara riayst olunmasi
yalniz formal tolob deyil, siibutun giymatlondirilmasinds
miisbot gorarlarin gobulu {igiin osas sortdir [6].

Ikinci miihiim xiisusiyyet siibutun alds olunma iisuludur.
Elektron dastyicinin axtarigi vo gotiiriilmosi zamani qanunda
nozords tutulan prosedur taloblarine riayst olunmalidir.
Azorbaycan Respublikasinin - Cinayot-Prosessual  Mocallosi
axtarig, gotirma vo diger istintag horokatlorinin ganuni
gaydada, yani mahkoms gorar1 asasinda aparilmasini tolob edir
[7]. Bununla bels, rogomsal siibutlarin itirilmasinin vo ya
doyisdirilmasinin garsismi almaq lg¢lin milli qanunvericilikdo
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ragomsal malumatlarin operativ qorunmasi mexanizmi nazards
tutulmalidir. Budapest Konvensiyasinin 16-c1 maddasine uygun
olaraq, miistantiq mohkoma qorari alinanadok toxirasalinmaz
hallarda  provaydero  molumatlarin  silinmomasi Vo
doyisdirilmomasi barads tocili gostoris vera bilmslidir [3]. Bu
todbir qisa miiddat {igiin tothigq edilmali va sonradan mohkoma
nozaroti ilo tosdiglonmalidir. Belo mexanizm xiisusilo
transsorhad islords siibutlarin qorunmasina xidmot edo bilor.
Homginin elektron malumat dastyicilarinin gotiiriilmasi zamani
miidaxilonin hocmi konkret cinayat isi ilo alageli molumatlarin
hoddinds, daha dogiq desak, irali siiriilmiis vo ya siiriilocok
ittthamin hoddindo mohdudlasdirilmalidir. Oks halda soxsi
hoyatin toxunulmazligi vo melumatlarin qorunmasi prinsiplari
pozula bilor. Insan hiiquglar1 iizro mohkomo tocriibosindo
miidaxilonin proporsionalligi odalotli mohkomo hiiququnun
torkib hissasi kimi giymatlondirilmisdir [9].

Uglincii xiisusiyyot kimi, rogomsal siibutun
sonadlogdirilmasi istintaq marhalosinds  xiisusi ohamiyyat
dagiyir. Stibutun slds olunma soraiti, vaxti vo texniki proseduru
doqgiq gostorilmadikdo onun biitévliiyiiniin qorunmasi barados
siibho yarana bilor. Beynolxalg metodoloji sonadlor vo
forensika tlizro todgiqatlar siibutun ardicil vo izlonabilon
prosedurla qorunmasmnin  zoruriliyini  vurgulayir [8,10].
Xiisusilo bulud mihitindo saxlanilan molumatlarin  sldo
edilmosi zamani manganin vo doyismozliyin asaslandirilmasi
daha miirokkab xarakter dagtyir [11].

Ibtidai istintaq marhalasindo digor miihiim masalo siibuta
¢ix1s vo onu miibahisalondirmok imkanidir. Istintaq organlar
ixtisaslagmis texniki imkanlara malik oldugu halda miidafio
torofi eyni saviyyado texniki resurslara sahib olmaya bilor. Bu
baxmmdan miidafis torafi do rogomsal siibutun aldo olunma va
analiz metodologiyasini yoxlamaq hiiququna malik olmahdir.
Bu vaziyyat siibutun yoxlanilmasi vo ekspertiza naticalarinin
giymotlondirilmasi prosesinds balansin pozulmasina sobsb ola
bilor [12]. Ogor miidafis torafi siibutun neco aldo edildiyini va
hans1 sortlordo saxlanildigim arasdira bilmirss, bu zaman
“silahlarin borabarliyi” (equality of arms) prinsipi formal
xarakter dagiya bilor [13]. Buna goro dos, odalstli mahkomo
prinsipinin reallasmasi miidafis torofinin siibutla tanig olmaq vo
onu miibahisalondirmok imkanmm real sokildo tomin
edilmasini tolab edir.

Bundan basqa, rogomsal siibutun mongoyinin miioyyan
edilmasi ayrica digqgat tolob edir. Rogomsal miihitds istifadaci
hesablari, IP {invanlar va digor identifikasiya vasitalori homigo
birbasa soxsi gostormir. Bu sababdan homin izlo konkret soxsin
harakoti arasinda sobobli olagoni osaslandirmalidir. ©ks halda
siibut yalniz ehtimal xarakterli qalir vo togsirin siibuta
yetirilmasi tiglin yetorli olmaya bilor.

Digor torofdon, miiasir dovrdoe “deepfake” vo digor
manipulyasiya tsullar1 da siibutlarin  giymatlondirilmasini
cotinlogdirir. Audio vo video materialin doyisdirilmesi artiq
texniki baximdan miimkiindiir vo bu risk hiiquqi miistavida do
miizakiro olunur [14]. Lakin, burada yens do osas masslo
texnologiyanin ~ 6zii  deyil, slibutun monbayinin  va
biitovliytiniin prosessual sokildo tasdiglonmasidir. Mahkomo
rogomsal siibutu qiymeotlondirarken onun olde olunma
qaydasini, saxlanma ardicilligii  vo  dayisdirilmadiyini
tosdigloyan prosessual sanadlasmoni nazars almalidir. Xiisusila
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stibutun alds edilmaesindan mohkamays togdim olunmasina
godor olan morholods biitévlilyiin  qorunmasi vo miidaxilo
risklorinin aradan qaldirilmasi hiiquqi qiymetlandirmanin osas
meyarlarindan biridir [13].

Transsorhod element istintaqg morholasinds olava ¢atinlik
yaradir vo moalumatlarin xarici platformalardan slds olunmasi
milli  prosedur qaydalarmin  beynolxalg  omokdasliq
mexanizmlori ilo uzlasdirilmasim tolob edir [15]. Molumat
xarici serverlordo saxlanildigda beynslxalq hiiquqi yardim
prosedurlarina riayot olunmasi zoruridir. Elektron siibutlara
¢ixis Uizro beynolxalg mexanizmlarin yenilonmasi bu sahodo
hiiquqi koordinasiyanin shamiyyatini artirmigdir [16]. Prosedur
qaydalarinin pozulmasi naticasindo olds edilmis molumatin
mohkomods istifadasi sual altina diigo bilor.

Belaliklo, rogomsal siibutun hiiquqi xiisusiyystlori gostorir
ki, kibercinayatlorin istintaqinda osas mosalo texniki imkan
deyil, prosessual daqiglikdir. Siibutun hiiqugi dayari onun
mozmunu ilo  yanasi, qanunauygun oldo  olunmasi,
sonadlogdirilmasi  vo  etibarlih@inin  osaslandirilmasi  ilo
miloyyon edilir. Bu sobabdon ibtidai istintag morholasindo
prosessual tominatlar hoalledici ohomiyyat dasiyir vo ganuni
oldo olunma, proporsionalliq vo miidafio hiiququnun tomin

edilmomosi  rogomsal siibutun mohkamada dayanigliligini
zoifladoa bilor.
B. Mahkamo baxisinda raQamsal siibutlarin

giymatlandirilmasi

Ibtidai istintaq morhalosinds toplanmis rogomsal siibutlar
mohkomo baxiginda qiymotlondirilir. Bu morhalodo osas
mosslo siibutun méveudlugu deyil, onun ganunauygun oldo
olunmasi va etibarlihigidir. Mahkoms siibutun is {izra hallarin
miisyyan edilmasina no dorocads tasir etdiyini nozoro alaraq
daxili inam formalagdirir. Cinayat-Prosessual Mocallasinin
145-ci maddosina oasason hor bir slibut monsubiyyati,
miimkiinliiyli, motobarliyi tizra gqiymatlondirilmalidir. Cinayat
toqibi tizra toplanmis biitiin siibutlarin macmusuna iss ittihamin
halli iglin onlarin kifayat etmosinoe asason giymat verilmalidir.
Homginin siibutlar mohkomo torofindon daxili inam osasinda
giymatlondirilir [7]. Daxili inam subyektiv fikir deyil. O, is
tizro biitiin stibutlarin hortorsfli vo obyektiv aragdirilmasina
osaslanmalidir. Roagomsal siibutlarda bu xiisusilo vacibdir,
¢linki elektron molumat dayisdirilo vo ya manipulyasiya oluna
bilar [17].

Doktrinal baximdan rogomsal miihitde siibutun hiiquqi
giymatlondirilmasi ilkin marhaloda iki asas meyar iizro hayata
kegirilmalidir: ~ Siibutun gobuledilon vo etibarli olmasi.
Qabuledilonlik siibutun ganuni tisulla alds olunmasina aiddir.
Bu meyarin pozuntusu siibutun hiiquqi qiivvasini tamamils
aradan qaldira bilor. Etibarliliq isa onun haqigiliyino,
doyisdirilmadiyine  vo texniki manipulyasiyaya moruz
galmadigina dair asaslandirilmis ganastin mévcudlugunu ifads
edir. Bu meyarin pozulmasi iso siibutun indandiriciligi ilo
slagadar mahkamonin daxili inamina tasir eds va son naticada
gozlonilon hiiquqi natico dogurmaya bilor [18]. Avropa Insan
Hiiquglart Mahkamasinin tocriibasinds ds siibutun alds olunma
tsulu odalstli mahkamo hiiququnun qiymstlondirilmasinds
mithim amil kimi nezare alinmigdir. Bu yanagma ragemsal
siibutlara da samil olunur [9].
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Mahkamo tocriibasi do gosterir ki, regamsal siibutlarin
gobul olunmasi vo giymatlondirilmoasi zamami mohkomalor
texniki asaslandirmant va prosedur ganuniliyini paralel sokilda
nozors alirlar. ABS mohkomasinin Gates Rubber Company v.
Bando Chemical Industries isindo elektron malumatlarin siibut
kimi gobul edilmasinds ekspert izahlarinin va texniki
metodlarm hiiquqi osaslandirilmasinin vacibliyi vurgulanmisdir
[19]. Boyiik Britaniya Ali Mohkomasinin R v. Elliott and
McKee qorarinda iso elektron cihazdan oldo edilmis
molumatlarin avtomatik olaraq etibarsiz hesab edilmomasi,
lakin onlarmn diizgiin hiiquqi prosedur gor¢ivasinds togdim
edilmasinin zaruriliyi geyd edilmisdir [20].

Avropa Insan Hiiquqlar1 Mohkomasinin tocriibasinde do
stibutun oldo olunma {tisulu odalstli mohkams hiiququnun
giymatlondirilmasindes  mithiim amil kimi gobul edilir.
Mshkamo qeyd edir ki, stibutun ganunsuz oldo olunmasi
avtomatik olaraq Konvensiyanin 6-c1 maddasinin pozuntusu
demok  deyil, lakin  Gmumi prosesin  odalstliliyi
giymatlondirilorkon bu hal nazors alinmalidir [21]. Bu yanasma
rogomsal siibutlara da samil olunur vo siibutun sldo olunma
dsulu ilo onun mahkomads istifadasi arasinda balansin
gorunmasini talob edir.

Bununla da, aydin olur ki, mahkamo baxiginda ragamsal
stibutlarm qiymetlondirilmosi zamani siibutun ganunauygun
aldo olunmasi, metodoloji soffafliq vo miidafis hiiququnun real
tominati olmadan ragomsal siibutun inandiriciligi zsiflaya bilor.
Bu isa cinayat-hiiquqi reaksiyanin effektivliyino birbasa tasir
gostarir.

Il. RoQoMSAL DAYANIQLILIGIN HUQUQI MODELI Vo

INKiSAF ISTIQAMSTLORI

Rogomsal miihitdo dayanigliliq anlayis1 cinayat-hiiquqi
mexanizmlorin effektiv iglomasi ilo six baghdir. Hiicum bag
verdikdan sonra hiiquqi sistem siiratli Vo ganunauygun reaksiya
vermadikdos texniki miidafio todbirlori 6z preventiv tasirini itirir
[8]. Bu baximdan rogomsal dayanigliliq tigtin vahid hiiquqi
model li¢ osas struktur elementi iizorindo qurulmalidir:
normativ. miioyyanlik, prosessual sabitlik vo institusional
legitimlik.

A. Normativ miiayyanlik

Kibercinayatlorin kriminalizasiyas: hiiquqi miidafisnin ilkin
sortidir. Lakin yalniz cinayst torkiblorinin mé&vcudlugu
rogomsal dayaniqliligi tomin etmir. Hiiquqi norma totbiq edilo
bilon, aydin vo texnoloji doyisiklikloro uygunlasa bilon
olmalidir. Normanin qeyri-mioyyanliyi vo ya forgli
interpretasiyas1 hiiquqi sabitliyi zoifladir vo praktik totbiqi
¢otinlogdirir. Ragomsal miihitds cinayat torkiblorinin texnoloji
neytralliq prinsipi osasinda formalasdirilmasi hiiquqi sistemin
uzunmuddatli dayanigliligi tigiin vacibdir. ©ks halda hor yeni
texnoloji inkisaf normativ boslugq yarada bilor va hiiquqi
reaksiya geciko bilor.

B. Prosessual sabitlik

Roagomsal dayaniqhiligin asasimi togkil edon ikinci element
prosessual mexanizmlorin sabitliyidir. Hiiquqi sistem yalniz
cinayat faktini miloyyon etmoklo kifaystlonmomali, siibutun
operativ.gorunmasi, alds olunmasi va mshkamo baxiginda
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etibarli qiymatlondirilmasi iigiin sabit mexanizm yaratmalidir.
Bu baximdan prosessual sabitlik bir ne¢o alt-komponentdon
ibaratdir: rogemsal siibutun ganuni vo operativ qorunmasi
mexanizmlori; istintaq horokotlorinin mohkomo nozarati ilo
hoyata kegirilmasi; siibutun oldo olunma vo saxlanma
morhalalarinin izlonabilon formada sonadlosdirilmosi; miidafio
Vo ittiham toroflori arasinda real prosessual balansin tomin
edilmoasi. Ogor siibutun oldo olunmasi marholasinds pozuntu
bag verirss Vo ya midafio torofi siibutun analiz
metodologiyasin1 yoxlamaq imkanindan mohrumdursa, bu
halda hiiquqi model formal xarakter alir. Prosessual
mexanizmlorin sabitliyi mohz siibutun mohkoma morhalasinda
hiiquqi sinaqdan kego bilmo gabiliyyati ilo 6l¢iiliir.

C. Institusional legitimlik

Hiiquqi modelin iigiincili elementi institusional bacariq va
legitimlikdir. Rogomsal siibutlarin effektiv toplanmasi va
giymotlondirilmasi yalniz normativ mexanizmlorlo deyil, hom
do ixtisaslagsmis kadr potensiali vo metodoloji standartlarin
totbigi ilo mimkindiir. Oger hiiquqi mexanizm insan
hiiquqlarinm tolablori ilo uzlagmirsa, xiisusilo soxsi hoyatin
toxunulmazhigr vo miidafio hiiququ lazimi soviyyado tomin
olunmursa, hiiquqi reaksiya legitimliyini itirir. Hiiquqi
legitimliyin zoiflomasi iss preventiv tosirin azalmasina vo
kibermiihitdo etimadin sarsilmasina Sobab olur. Bu sabobdon
rogomsal dayaniqliliq yalniz coza mexanizminin sartliyi ilo
deyil, hiiquqi midaxilonin proporsionalligi vo odalstliliyi ilo
Ol¢tilmalidir. Hiiqugi sistem na gadar siiratli reaksiya verirss-
versin, agor bu reaksiya insan hiiquqlari ilo ist-iisto diigmiirss,
uzunmiiddatli dayanigliliq tamin edilo bilmaz.

Bununla da rogomsal dayanighiligin  hiiquqi modeli
normativ. miioyyanlik, prosessual sabitlik vo institusional
bacariq tizorindo qurulur. Texniki miidafio vo cinayst-hiiquqi
reaksiya bir-birini tamamlayan elementlor kimi c¢ixis edir.
Rogomsal mithitdo uzunmiiddotli tohlilkesizlik yalmz bu
mexanizmlarin qarsilighh vo balansh faaliyyati ilo mimkiin
olur.

NOTICO

Rogomsal  miihitde  tohliikasizlik  anlayis1  hiiquqi
mexanizmlorin effektivliyi ilo bilavasito slagalidir. Todgigat
naticasinds miioyyon edilmisdir ki, kibercinayatlors qarsi
miibarizods holledici amil yalniz kriminalizasiya deyil, hiiquqi
reaksiyanin sistemli vo totbiq edilo bilon mexanizmo
cevrilmasidir. Xiisusilo rogomsal siibutun doyisdirilo bilmosi,
uzaq serverlordo saxlanilmasi vo texniki miirokkabliyi siibut
mexanizmlarinin klassik modeldon forgli sokildo qurulmasini
tolob edir. Arasdirma gostorir Ki, rogemsal dayaniqliliq
normativ mioyyanlik, prosessual sabitlik vo institusional
legitimliyin qarsihigli tosiri naticasinds formalasir. Hiiquqi
¢orgiva aydin olmadiqda totbigq geyri-miisyyonlogir. Prosessual
mexanizmlar sabit iglomadikda siibutun hiiquqi dayari zaifloyir.
Institusional imkanlar yetorli olmadigda iso normativ
mexanizm formal xarakter dasiyir. Bu elementlorin har biri
rogomsal miihitdo hiiquqi sabitliyin tomin olunmasinda
miistaqgil, lakin bir-biri ils alagali rol oynayir.
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Beloliklo, rogoamsal dayaniqliliq texniki davamliliq
anlayisindan daha genis mona dasiyir vo hiiqugi sistemin
adaptivliyi, balansh miidaxilasi Vo siibut mexanizmlarinin
islokliyi ilo miiayyan olunur. Cinayat-hiiquqi mexanizmlar bu
kontekstdo tohliikesizliyin tomin edilmasinds osas hiiquqi
dayaglardan biri kimi ¢ixis edir.
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The Role of Criminal Law Mechanisms in Ensuring
Cybersecurity and Protecting Digital Resilience

Kamran Khalilov

Baku State University, Baku, Azerbaijan

Abstract— This study examines the role of criminal law
mechanisms in ensuring cybersecurity. The mutable nature,
cross-border location, and technological complexity of digital
evidence require specific procedural safeguards at both the
investigation and trial stages. Based on normative and doctrinal
analysis, the study demonstrates that defining conduct merely
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as a criminal offense is not sufficient. The lawful collection,
preservation, and reliable judicial evaluation of evidence are
decisive factors in determining the effectiveness of legal
response. Consequently, digital resilience depends not only on
technical protective measures but also on legal stability,
international cooperation, and the effective and balanced
application of criminal procedural mechanisms.

Keywords— cybersecurity; cybercrime; digital evidence;
criminal procedural safeguards; legal resilience.





