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Xiilasa—  Kibertohliikssizlik  informasiya va  amaliyyat
texnologiyalarinin tahliikasizliyi ilo six bagh, miixtslif texnika vo
anlayislari shata edan sahadir. Onun asas xiisusiyyati ragiba qarsi
hiicum xarakterli IT strategiyalarmmn miimkiinliyiidiir. Lakin
terminin genis vo geyri-dagiq istifadasi onu informasiya vo ya IT
tohliikasizliyi ilo eynilasdirarok yanhs anlagilmalar yaradir vo
miihiim forglori kélgads qoyur. Moagals taklif edir ki,
“kibertahliikasizlik” yalmz IT miihitindo miidafioys yonolmis
tacriibalori ifads etsin. Tadgiqgat kibertahliikasizlik, kibermiidafia
va kiberdavamhiliq alagasini, yeni konseptual ¢ar¢ivani, hamginin
CRRT-in rolunu tahlil edir.

Acar sézlor— Kiber davamlilig; Kiber tahliikasizlik; kibermiidafia;
kiber cavab qruplar.

I. Giris

Bununla bels, Kibertohliikasizlik termini mansoca harbi
dairalordon gaynaglansa da, son on il orzindo shomiyyatli
dayisikliklara moruz qalmigdir. Bununla yanagi, bu anlayisin
son dovrlords miixtolif saholoro yayilmasi onun mahiyyatinin
gismon tohrif olunmasina sobob olmusdur. Kibertahliikosizlik
tokco informasiyanin miihafizosinin  tomin edilmasi ilo
mohdudlagmir. Buraya rogomsal aktivlorin  qorunmasi
mogsadilo amosliyyat texnologiyalarmim (OT) tohliikesizliyi vo
informasiya texnologiyalarmin (IT) tohliikesizliyi do daxildir.
Kiber tohdidloro qarsi effektiv miidafio hossas hiicum
kanallarinin ~ colbediciliyinin  azaldilmas1 ii¢iin  kompleks
todbirlorin ~ goriilmosini, miithiim obyektlorin  vo  moxfi
molumatlarin miloyyon edilmasini, hiicumlarin daha baha basa
galmasini tomin edon miihafizo mexanizmlarinin tatbigini,
hiicumlarin  etibarli  sokildo  agkarlanmasi  vasitslorinin
hazirlanmasini vo operativ oks-tadbirlorin planlagdirilmasini
tolab edir.

Bundan olavs, bu, hiicum yollarinin va zaif néqtslorin
miloyyon edilmasi mogsadilo texniki sinaqlardan istifado
olunan kibermiidafionin digar bir sahasini do ohato edir.
Avropa Ittifaginda kibertohliikosizlik dinamik tohdidlora qars:
adaptiv  todbirlorin  formalasdirilmasi {iglin - malumatliliq,
davamlilig vo cavabvermo prinsiplorine osaslanir. Eyni
zamanda, zororli faaliyystlorin askarlanmasi vo daha dorindon
anlagilmasi imkanlarim artirmaq, habelo Kritik infrastrukturun,
comiyyatin - vo institutlarn  davamliligim1  giiclondirmok
mogsadilo Al bu istigamotdo saylorini intensivlesdirmayo
caligir. Bu yanasma Avropa Ittifaqmin kiberhiicumlara qarst
dayanigliliginin méhkomlondirilmoasi vo hiicumlardan sonraki
barpa prosesinin tamin edilmasi baximindan mithiim shamiyyat
kosb edir. Mahz buna goro do tizv dovlatlorin birgs foaliyyst
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gostormasi, eloco do Avropa Ittifaqi, onun iizv dévlatlori,
torofdas  Glkelor vo  NATO  arasinda  omokdashq
mexanizmloarinin formalasdirilmasi zoruridir.

Bu magalonin magsadi doyison tohliikssizlik tohdidlori vo
mohdud oks-tadbirlar fonunda kibertohliikosizlik, kibermiidafia
Vo kiberdavamliliq arasindaki qarsiliglt olage vo dinamikalar
arasdirmaqdir. Eyni zamanda, tadgiqat Avropa ittifaqinin Kiber
Siirotli Cavab Qruplart (Cyber Rapid Response Teams —
CRRT) va Kibertahliikosizlik sahosindo Qarsiligli  Yardim
(Mutual Assistance in Cyber Security) mexanizmlori tigiin
nazords tutulmus normativ-hiiquqi carcivani tohlil edarak, Al
soviyyasinds Kibertohliikesizlik vo kibermiidafisya yeni bir
baxis bucagi toqdim edir.

Mogsadlor

e Strateji baxisa vo adaptiv tohliikkolora hazirliga
osaslanaraq, ananavi Kibertohliikasizlik
yanasmasindan genismiqyaslt kiberdavamliliq

konsepsiyasina keg¢ido diggst yetirmak.

Al corcivesindo kiber hadisolorin idare olunmasimi
giiclondirmoys vo omokdashgi tosviq etmays
yonolmis CRRT va Kibertohliikoasizlik sahasinda
Qarsihighh  Yardm (MA in CyS) layihalorinin
tokamiiliiniin vo funksionalligmim icmali.

Bu todgigat movecud  informasiya-kommunikasiya
ekosisteminds kibertahliikasizlik va kibermiidafianin miirokkab
miihitini, eloco do kiberdavamliligin formalasdirilmasindaki
rolunu hoartorofli gokildo arasdirmaq mogsadilo sistemli vo
modelyoniimlii yanagmani totbiq edir.

METODOLOGIYA

[k morhalods bu todgigat aragdirilan miihitin otrafli tohlilini
ohats edir. Daha sonra hamin miihita qarst mévcud ola bilacak
risklorin miioyyon edilmasi mogsadilo kibermiidafio tohlili
apartlir. Bu tohlil potensial hiicumlarin qarsisinin alinmasina
yonalmis miivafiq tohlikosizlik Strategiyalarinin
layihalondirilmasi vs totbiqi tiglin asas yaradir. Bu kontekstda
mogalo  miasir  informasiya-kommunikasiya  miihitindo
kiberdavamliliq anlayisma forgli vo alternativ bir baxis togqdim
etmoyi qarstya moagsad qoyur.

Bu todqiqatin magsadi miiasir informasiya-kommunikasiya
miihitinds Kiberdavamliligin slds olunmasina y6nalmis sokildo
Kibertohliikesizlik vo kibermiidafioys dair miixtalif baxis
bucaglarimi toqdim etmokdir. Notico etibarilo, bu yanasma
unikal  bir  konseptual  kiberdavamliliq = modelinin
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formalagdirilmasina gotirib ¢ixarir. Teqdim olunan model
Avropa Ittifaginin  Kiber Siiretli Cavab Qruplarni (CRRT)
kibertohliikasizlik problemlarinin miimkiin hall yollarindan biri
kimi nozers alan innovativ Kibertshliikssizlik modeline dair
yanagma vo elmi baxislar1 6ziindo ehtiva edir. Bu CRRT-lor
insan resurslarmm, smaliyyat imkanlarinin vo texnologiyalarin
paylagilmasi yolu ilo qarsiligh yardim mexanizmi kimi
foaliyyat gostorir.

Kibermiidafio ¢argivasinds bu tadqigat kiberhiicumlarin va
ya tohdidlorin qargisinin alinmasi, vaxtinda agkarlanmasi vo
operativ cavablandirilmasi kimi mithiim funksiyalara xiisusi
digqget yetirir. Osas mogsad infrastrukturun biitovliyliniin
gorunmasint  vo hassas molumatlarin  miidafiasini  tomin
etmokdir. Kiber tohdidlorin hocminin vo miirokkobliyinin
artmasi1 fonunda kibermiidafio togkilatlar vo qurumlar {iglin
mithiim bir komponent kimi 6n plana ¢ixir vo proseslarin, eloca
do foaliyyatlorin tohliikasiz sokildo, potensial tohdidlorin
kolgosi olmadan icrasina imkan yaradan miihit formalasdirir.
Bundan olavo, kibermidafio xtsusilo kritik saholords
tohliikesizlik resurslarinin vo maliyys xarclorinin daha somarali
istifadasini tamin edir.

Kiber tohdidlor getdikco daha da agirlasir vo onlarm
garsisinin alinmast daha miirokkob xarakter alir. Mohz bu
sobobdon Litva Avropa Ittifagmmn Miidafis Surasma “Kiber
Siiratli Cavab Qruplart vo  Kibertshliikasizlik  sahosinds
Qarsiliglt Yardim” adli layiho toklif etmigdir. Bu tosobbiisiin
moagsadi ham Avropada, ham do ABS-da Kibertahliikasizliyin
Soviyyssini artirmaqdir. Layihonin osas mogsadi istirakei
6lkolordon olan kibermiidatio {izro miitoxassislorden ibarot
¢oxmillatli siiratli cavab kiber qruplarinin yaradilmasidir.

Bu layihonin forglondirici cahati istirakg1 dévlatlor arasinda
resurslarin  paylasilmasina  verdiyi  xiisusi  ohomiyyatlo
saciyyolonmosidir; bu iso asasen informasiya miibadilosine
fokuslanan moévcud ¢oxmillatli kibermiidafio togobbiislorinin
bir coxunu gerido qoyur. Layiho ¢argivasinds Avropa
ittifaqinda  kibertohliikasizliklo bagl hiiquqi prosedurlarin
todqiqi, masaiistii talimlorin (kiber bohran simulyasiyalarinin)
toskili va kibermiidafio alotlorinin hazirlanmasi nazards tutulur.
Moveud voziyyoto gora, alti Al {izv dovleti layihoya
gosulmusdur (Xorvatiya, Litva, Estoniya, Polsa, Niderland,
Ruminiya), yeddi dovlet iso onun inkisafini misahidagi
gisminds izloyir (Finlandiya, Belgika, Italiya, Fransa, Ispaniya,
Yunanistan, Sloveniya) .

Getdikco daha ¢ox qarsilight olagsli hala golon rogemsal
diinyada ananavi Kibertohliikasizlik tadbirlori tokbagina doyisen
kiber tohdidlar manzarasine qarst yetorli hesab edilmir. Miiasir
yanagma miidafia, Qarsisimin  alinmast vo cavabvermo
elementlorini 6ziindo birlogdiron kompleks strategiyani tolob

PROBLEMIN HOLLI

edir; bu strategiya sadoco tohliikesizlik anlayist il
kifaystlonmoyarok  davamliliq konsepsiyasimi da  shato
etmolidir. Kiberdavamlilig fundamental yanagsma kimi

rogomsal sabokalogmis sistemlorin yalniz hadiss zamani deyil,
hom do hadisadon ovval vo sonra tohdidlors qarst davam
gotirme hazirhigini va imkanlarini qiymatlondirir. Qeyd etmok
vacibdir ki, davamliliq barpa anlayis1 ilo eyni mananit dagimur;
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Kiberdavamlilig onun uzun miiddot foaliyyot goéstorma
gabiliyystino osaslanir. Giiclii strategiya, potensial risklorin
yaranma echtimalin1 avvalcadon nozora alan vo riskin bas
vermosindon ovval, bas verarkon vo sonra onu minimuma
endirmok yollarini planlagdiran uzunmiiddstli yanagmani shato
edir. Strategiyalarin uzunmiiddstli perspektivdon noazordon
kegirilmasi onlarm tam va ¢evik olmasim tomin edir, belaliklo
miixtalif situasiyalarda effektiv isloya bilir. Tohdidin biitiin
morhalalorini nozars alan strategiyalar, yalniz miioyyan bir an1
nozars alan yanagmalara nisboton tobii olaraq daha davamli
olur.

Rahbarlik kiberdavamliligin istigamatini va inkisafin1 an
cox tasir edon faktordur. Adoton informasiya tohliikesizliyi ilo
bagli aparilan miizakiralorin Konarina ¢ixmaq Vo biitiin
sobokoalorin davamliligi bareds daha genis bir dialoq qurmaq
vacibdir. Daha genis baxig bucagi iqtisadiyyatin vo comiyyatin
problemlori idaro edo bilmosini  tomin  etmok {igiin
ohomiyyatlidir. Bu, xiisusilo siini intellekt (Al), oasyalarin
interneti (IoT) va kvant hesablama kimi yeni texnologiyalarin
ortaya ¢ixmast vo yeni risklor yaratmasi fonunda aktualligini
qoruyur. Sirkotlor {iglin siiratlo dayison texnologiyalarin
yaratdig1 problemlora garst uzunmiiddotli planlamada ¢evik
yanagmani daxil etmak xiisusilo vacibdir.

Kibertohliikesizliyin ~ giris nozaroti  komponenti ilo
kiberdavamliligin strateji vo goalocoys yonolmis diisiinco torzi
arasinda nozorogarpan forq movcuddur. Kiberdavamliliq
anlayig1 genismiqyaslhi yanasmani tolob edir vo fokusun tok
miuossisoalordon qgarsiligh  slageli  sistemlors  kegirilmasini
nozardo tutur. Sobokslosmis miihitds bir dityiindoki zoifliyin
biitév sobokonin tohlitkasizliyini vo davamliligii risk altina
goyma potensiali oldugunu basa diismok vacibdir. Buna géro
do, davamliligm ictimai mallarin (public goods) ve ya imumi
resurslarin  ¢argivasinds ohomiyyatini, xiisusilo omokdashq
doyarini nozoro almaq zoruridir. Bu miinasibotlor yalmz
kommersiya miiassisalorini  deyil, hom da tonzimlayici
organlari, hiiqug-miihafizo qurumlarmi vo dévlst rosmilorini
ohato eds bilar vo belalikla kiberdavamliligin yaradilmas: vo
saxlanilmasi liglin ortaq ehtiyaci niimayis etdirir.

Kiberdavamliliq anlayis1 tobii olaraq risklorin idars
olunmast prinsiplorina osaslanir vo aydin miioyyon edilmis
baglangic va ya son marholoys malik deyil. Lakin strateji
metodologiyanin inkisafi vo risk transfer mexanizmlorinin
hoyata kegirilmasi noticosinds bu anlayis transformasiyaya
ugrayir. Hom 0zal sektor, hom do dévlet qurumlarmin
rohbarlari kiber tohdidlorin garsisinin alinmast vo minimuma
endirilmasinin vacibliyini dark etmak masuliyystini dasiyirlar.
Kiberdavamlihgm artirilmasi ti¢iin maraql toroflor arasinda
omokdashigm inteqrasiyast osasdir. Lakin bu omokdashigin
effektiv gokildo planlagdirmaya daxil edilmasini tomin etmok
toskilati rahbarlorin masuliyyatidir.

Tarixi baximdan, kibertohliikesizlik strategiyalari osason
movcud vo taninmisg tohdidlorin  gargisinin - alinmasina
yonoalmisdir ki, bu da hoartorafli kibertohliikasizlik ¢argivasinin
ayrilmaz elementi olaraq qalir. Bununla belos, siiratlo dayigen
Kiber tohliikalor miihitinds, eyni doracads vacib olan, namalum
risklori gabaqcadan prognozlasdirmaq, onlar1 milayyan etmak
Vo Oyranmok liglin inkisaf  etmis bacariglarin
formalagdirilmasidir. Hor bir tahliikasizlik problemi, onun tanig
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Vo ya yeni olmasindan asili olmayaraq, fordi hall yoluna
malikdir. Sistem tohliikasizliyinin sistemli
giymotlandirmalorinden olds olunan doayarlarin inteqrasiyasi
vasitosilo bu mosalalor “mslum moalumlar” (informasiya
tohliikasizliyi ilo bagli), “molum malumlar” (kibertohliikosizlik
ila bagli) va “namalum namalumlar” (kiberdavamliliq ilo bagl)
kimi tasnif edila bilar.

Konseptual Kiberdavamliliq Modelinin toqdim olunmasi
kiberdavamliligi anlamaq vo praktikada totbiq etmok {giin
strukturlagdirilmig yanasma yaratmaq mogsadini dastyir. Bu
todgigatin  togdim etdiyi model {i¢ miistovidon ibarotdir:
informasiya tohliikasizliyi, kibertohliikasizlik Vo
kiberdavamliliq.

Informasiya tohliikasizliyi miistovisi ti¢ asas komponentdon
ibaratdir: olyetorlilik (availability), tamhq (integrity) vo
moxfilik (confidentiality). Bu ii¢ komponent tez-tez “CIA
triad1” adlandirilir vo bu hissads CIA triadi ilo bagh tohdidlor
Vo onlara cavab tadbirlari dyranilir.

Kibertohliikasizlik miistovisi iso CIA triadina uygun
golmoyan daha miirakkob tohdidlors yonalib. Buraya Qabaqcil
Davamli Tohdidlor (Advanced Persistent Threats — APTS) va
onlara qars1 qorunma yollar1 daxildir.

Nohayat, kiberdavamliliq miistavisi prognozlagsdirmaq vo
idaro etmok miimkiin olmayan tohdidlori, habelo onlarla
miibarizs tisullarini ohats edir.

Sistemlor tez-tez qarsiya ¢ixan gozlonilmoaz problemlorls
miibarizo aparmaq {iglin insanlarin is proseslarini doyisdirmok,
yeni toskilati tsullar yaratmaq vo yeni texnologiyalar tstbiq
etmok bacariqlarini dastokloyir. Kiber risklor artdiqca sistemlor
doyismoali vo omokdaglara mévcud proseslori, toskilatlar1 vo
texnologiyalar1 doyisdirmok imkani verilmolidir. Sistemlor
gozlonilmoz hadisaloro ¢evik sokildo uygunlasa vo reaksiya
vera bilmalidir. Kiberdavamliligin mithiim komponentlarindon
biri planlagdirilmamis hadisoloro adaptasiya bacarigidir. Bu,
miiossisalorin yeni situasiyalar1 ugurla idaro etmasini vo
amoliyyat biitovliiyiinii qgorumasini tamin edir.

Avropa lttifaqmin Kiber Siiratli Cavab Qruplarmin (CRRT)
vo Kibertohliikasizlikde Qarsiligli Yardim layihasinin birge
islomasi giiclii kiber infrastrukturun yaradilmasina yonalmis
cox innovativ addimdir. Bu, Al-nin Daimi Strukturlasmis
Omokdashq (PESCO) ¢oargivasinds tesdiglonmis on qabaqcil
layihalardan biridir. PESCO-nun mogsadi xiisusi horbi 6hdslik
vo imkanlara malik Al {izv dovletlori arasinda tohliikasizlik va
miidafis amokdasligini giiclondirmokdir.

“Kiber Siiratli Cavab Qruplari vo Kibertahliikasizlikds
Qarsihight Yardim” sahasinda niyyat bayannamasi insanlarin
kibermithitdo koniillii  sokildo omokdaghgmin vacibliyini
vurgulayir. Malumat miibadilasi, birgs talimlar, omoliyyatlarda
garsihigh yardim, elmi-todgigat foaliyysti vo birge imkanlarin
qurulmasi bu amakdasligin asas elementloridir. Miitoxassislar,
onlarin miintozom Kompiiter Tohliikasizliyi vo Cavab Qruplari
(CSIRTS) vo CRRT-lari vasitesilo, CSIRT S$abokasi, Avropa
Soboka Vo Informasiya Tohliikasizliyi Agentliyi (ENISA) vo
CERT-EU kimi Al toskilatlar1 ilo birgos isloyorok mévcud
Kibertohliikasizlik tosabbiislorini dastokloyirlor.
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CRRT-lor iizv dovlstlorin razilagdign ¢orgive daxilinda
foaliyyot gostorir, miilki-horbi tobisto malikdir, kiberdomendo
omokdasliq modoniyyatini tosviq edir vo Al daxilindo
kibermiidafio  anlayisim1 = genislondirir. ~ Avadanliglarin
tokmillagdirilmasi do nazards tutulur; mogsed Kibertahdidlori
agkar edon, taniyan vo azaltmaq i¢iin imumi Kiber Alstlor
Dastinin (Cyber Toolkit) yaradilmasidir. Bu alstlor dostsyinin
hazirlanmast iiciin Avropa Miidafio Fondu vo digar Al maliyya
monbalori aragdirilir, istirak¢1 tizv dovlotlor arasinda sonaye
omokdasghig1 togviq edilir vo Avropa Kibertohliikasizlik sonayesi
giiclondirilir.

2020-ci ilin yanvarinda Anlayis Memorandumunun ugurla
imzalanmasi mithiim marhsloni geyd etdi vo CRRT-lor 2021-ci
ilds tam amoliyyat gabiliyystine ¢atdi. Layihs {izra lider 6lko
kimi Litva Respublikasi Milli Miidafis Nazirliyi foaliyyst
gostorir, bu iso daha genis miqyasda kiberdavamliligin
giiclondirilmasi ii¢iin talob olunan smokdasliq ruhunu niimayis
etdirir.

V. MUZzAKIRO

Miiasir comiyyatlor kommunikasiya vo informasiya
texnologiyalart ilo ayrilmaz sokildo oslagolonmisdir; insanlar
miixtalif texnologiyalar vasitasilo motni, sokillori vo Sasi
paylasaraq bir-biri ilo qarsihigh olagadadir. Bu qarsiligl slags,
o ciimlodon Osyalarin Interneti (IoT) texnologiyalarmin
geniglonon tosiri, bu sistemlorin  diizgin  islomasindaki
sapmalar1 sadaco texniki nasazliglar olmaqdan ¢ixarib qlobal
tohliikasizlik tohdidlorine ¢evirmisdir. Naticada, comiyyatlar bu
tohdidlars qars1 ¢ixmaq iiglin “kibertohliikasizlik” adi altinda
kollektiv sokildo hoyata kegirilon hortorofli  todbirlor vo
foaliyyatlor sistemini formalasdirmigdir.

Kiber riskloro effektiv cavab vermayin osas agari onlarmn
normallasdirilmasindadir. Kiber risklor, toskilatlarin
mogsadlorine nail olmaq {igiin idara etmali oldugu digar risklor
kimi gobul edilmalidir. Biznes va dovlat rohborlori davamliliga
(resilience) yonolmis diisiinco torzini iki mithiim sobabs gors
monimsamoalidir.  Birincisi, bu yanasma yalniz soboka
pozuntularinin garsisini almaga fokuslanan “hamisi vo ya heg
no” prinsipi ilo bagh falakatli naticalorin gargisini almaga
kémok edir. Ikincisi, bu yanasma miizakireni informasiya
texnologiyalart vo ya informasiya tohliikasizliyi ¢ar¢ivasindan
konara ¢ixararaq kiberdavamliigin uzunmiddatli strateji
planlamanin ayrilmaz hissasi oldugunu tanryir.

Holistik kiberdavamliliq yanasmasimin togviqi toskilatlar
daxilinds davamli strateji dialoqu talob edir vo bu dialog ham
texnoloji, ham do strateji liderlori ohato etmolidir. Bu yanasma,
“kibertibb” (cybermedicine) yanagsmasina banzoyarak hazirligi
artirir, tokrarlanan iglori minimuma endirir vo naticads
effektivliyi yiiksaldir. ©ksina, ananavi tohliikasizlik todbirlori
tez-tez ikili (binary) yanasma kimi qobul edilir; ya sistem
tohliikasizdir, ya da deyil, vo adoton icazosiz istifadagilarin
soboka sistemina giriginin qargisim1 almaga y6nalmis mohdud
texniki funksiyalarla mohdudlasir.

Kibertohliikasizliyin an ¢atin aspekti iss namalum risklarlo
tizlosmokdir. ABS-in sabiq Miidafio Naziri Donald Rumsfeld
bunu 2002-ci ilds ustaliqla ifade etmis, “moalum malumlar”
(known knowns), “melum olmayan molumlar” (known
unknowns) va an ¢atin kategoriya olan “namslum namslumlar”
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(unknown unknowns) arasindaki forqi vurgulamisdir. Bu
kateqoriya toskilatlarin ovvalcadon hazirhq goérmadiyi vo
proqgnozlagdira bilmadiyi tohdidlori ohato edir.

Yeni texnologiyalar snanavi yanasmalardan forgli imkanlar
togdim edir va sistemlori ciddi tohdidlordon qorumaga imkan
verir. Bu texnologiyalar toskilat vo istifadogilorin normal
davranigint  Gyronorok anomaliyalart vo potensial risklori
agkarlayir. ©Onanovi gayda- vo imza-asasli metodlardan forgli
olarag, bu texnologiyalar yeni yaranan anomaliyalart vo
tohdidlori miiayyon eds bilir vo namalum tahliikalor garsisinda
adaptiv miidafis tomin edir, o ciimlodon daxili tohlikalor vo
qabagqcil kiberhiicumlar.

Avropa lttifaginin Kiber Siiratli Cavab Qruplarmin (CRRT)
inkisafi artiq son moarhalolarina yaxinlagir. Layihods istirak
edon Al iizv dévlotlorinin niimayondolori genis miizakirolor
aparmis, ideyalarini paylasmis vo ortaq bir Kiber alatlor dostosi
tigtin planlar hazirlamigdir. Bu alotlor dosti istirak¢i 6lkalora
osas kibermiidafio vo hadiso idarsetms gabiliyyatlorini tomin
edocok. Miizakiralor istirak¢ilarmn fordi ehtiyaclarini vo imumi
paylasilmig  vizyonu  ohato  etmis, maliyyologdirmo
mexanizmlari va genis inkisaf planlart miioyyon edilmisdir.
Alotlor dosti CRRT layihosinin uzunmiiddstli ugurunu tomin
edan asas element kimi xidmot edacakdir.

Golocok todgiqatlar kiberdavamliligin gevik vo effektiv
tomin olunmasi ti¢iin informasiya tohliikasizliyi sistemlorinda
somorali proseslorin yaradilmasini vo totbiqini arasdiracaq. Bu
davamliliq, sistemin daxili vo xarici miihitinds tez-tez qarsiya
¢ixan vo prognozlasdirilmasi miimkiin olmayan “namalum
namolumlar” ilo miibarizo aparmaq moagsadini dasiyir. Siiratli
Cavab Qrupu (Rapid Response Team) ilkin addim kimi
yaradildigdan sonra golocok todgiqatlar miihiim kiber
hadisalors gars1 garsihight yardim vo omokdashq imkanlarinin
formalasdirilmasma y6noalacok. Bu saylor malumat miibadilasi,
birgo tolimlor, qarsiliglt amaliyyat dostayi vo ortaq bacariglarm
inkisafini shato edacak.

Osas olarag, kiberdavamliligin inkisafi tohdidlorin davamli
olaraq doyisdiyi vo genislondiyi miihitdo kritik shamiyyot
dasiyir.  Bu, kiber risklori togkilatlarin  genis strateji
mogsadlorinin ayrilmaz elementi kimi gobul edan, dinamik va
adaptiv yanagmani tolob edir vo belsliklo, garsiligh olagali
rogomsal diinyada namolum c¢agirislara qarsi proaktiv va
omokdasliq yoniimli movqe formalasgdirir.
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Bu mogalo miiasir miirokkob rogemsal miihitdo yaranan
tohliikasizlik risklorina qars1 kiberdavamlihigin sldo olunmasi
lictin tolob olunan strategiyalar, proseslor vo mexanizmlori
aragdirmigdir. Kiberdavamliliq sahasindo biz informasiya
tohliikosizliyi vo Kibertohliikasizlik aspektlorini ohato edon
innovativ Konseptual Kiberdavamliliq Modelini toqdim
etmisik. Davam edon todgiqatlarimz Kibertohliikasizlik
informasiya sistemlorino ¢evik xiisusiyyatlor qazandiracaq
somorali vo effektiv proseslorin inkisafina yonolmisdir; bu
sistemlar unudulmaz vs prognozlagdirilmasi miimkiin olmayan
hadisalors, yoni “namolum namolumlar”a hom daxili, hom do
Xarici miihitds adaptiv, molumatli, ¢evik vo mohsuldar sokildo
reaksiya vers bilocok.
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Bu yeni konseptual modelin hazirlanmas1 zamani Avropa
Ittifaginin ~ Kiber Siirotli Cavab Qruplar1 (CRRT) vo
Kibertahliikasizlikdo  Qarsilighh ~ Yardim  tosobbiisiiniin
yaradilmasi vo hoyata kegirilmasi otrafli izah edilmisdir.

Belalikla, Al soviyyasinds kibertohliikasizlik Vo
kibermiidafisys yeni, gqabaqcil bir yanagma toqdim
olunmusdur.

Bu togobbiis Kiberdavamliliq Modelinin daha genis
kontekstina yerlogdirilmis vo sistemin biitiin saviyyoslorinda
miixtolif istirak¢ilarin imumi moagsads ¢atmaqda oynadigi
kritik rollar vurgulanmisdir.

Golocok  todgigatlar ~ fordi, soboko vo  toskilati
Kibertohliikasizlik  idaroetmosi  saholorine  yonolocakdir.
Kiberdavamliligin asas Konseptual Modeli xiisusi oshamiyyat
kasb edir, ¢iinki bu model biliklorin inteqrasiyasina xidmot edir
Vo noticada Kibertohliikasizlik vo kibermiidafio proseslorinin
somaraliliyini vo effektivliyini artirir. Mogsed “namolum
namslumlar”in  (unknown unknowns) yayilma Soviyyasini
azaltmaq vo onlar1 todricon “molum olmayan molumlar”a
(known unknowns) vo “molum molumlar’a (known knowns)
cevirmokdir. Bu tokamiil trayektoriyasi daim doyigon Kiber
tohlikko monzarasinds harokot etmok gabiliyystimizi inkisaf
etdirmak ti¢iin vacibdir.
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Abstact— Cybersecurity is a field closely related to the
security of information and operational technologies,
encompassing various techniques and concepts. Its main
characteristic is the possibility of employing offensive IT
strategies against an adversary. However, the broad and
imprecise use of the term often equates it with information
security or IT security, leading to misunderstandings and
obscuring important distinctions. The article proposes that the
term “cybersecurity” should be limited to practices focused on
defense within IT environments. The study analyzes the
relationship between cybersecurity, cyber defense, and cyber
resilience, introduces a new conceptual framework, and
examines the role of CRRT.

Keywords— Cyber Resilience; Cybersecurity; Cyber Defense;
Rapid Response Teams.





