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Xiilass— Enerji sektoru diger Kkritik infrastrukturlarin
faaliyyatininin tamin edilmasinda oldugca vacib rol oynayir va bu
sababdon dovlst dastokli tahdid aktorlarmmim  vo  yaxsi
toskilatlanms haktivist qruplarin hadafina ¢evrilir. Bu magalada
enerji sektorunda kibertahliikasizlik problemlari sistemli sakilda
tohlil edilmis, hiicumlarmm marhaloli inkisafimmn modellosdirmok
iiciin Markov zanciri asasinda dinamik vaziyyat modeli qurulmus
va geyri-miiayyonlik soraitinda riskin giymatlondirilmasi iiciin
Bayes risk corcivasi toklif edilmisdir. Toklif olunan integra
olunmus Markov-Bayes yanasma riskin zaman iizra dayismasini
va posterior ehtimallarin yenilonmasini nazars alaraq daha daqiq
tohliika giymatlandirmasina imkan verir. Tadgigat naticalari
gostarir Ki, adaptiv va riyazi osaslandirilmis tohliikasizlik
modellari enerji infrastrukturunda dayamqhigin artirilmasina va
strateji gararlarin optimallasdirilmasina shamiyyatli tohfa verir.

Agar sozlar— Kritik informasiya infrastrukturu; enerji sektoru;
kibertahliikasizlik; 1T-OT konvergensiyasiy; kiber-fiziki sistemlar;
Markov modeli; Bayes risk modeli.

I.  Giris
Enerji sektoru kritik informasiya infrastrukturu kimi milli
tohliikesizliyin osas komponentlorindon biridir [1]. Enerji
istehsali, Otiliriilmasi Vo paylanmasi sistemlorinin fasilasiz
foaliyyoti igtisadi sabitlik vo ictimai tohliikssizlik {iglin
fundamental shamiyyat dasiyir.

Dordiincii sanaye inqgilabi (Industry 4.0) ¢argivasinds enerji
sektorunda istehsal tsiklinin biitiin marhalslorinds ragomsal
platformalarin, IoT qurgularmm, bulud sistemlarinin  vo
uzaqdan idareetma mexanizmlorinin totbigi genislonmisdir. IT
vo OT sistemlorinin inteqrasiyast omoliyyat -effektivliyini
artirsa  da, hiicum  sothini  ohomiyyatli  doracads
genislondirmisdir [2].

Enerji infrastrukturlart uzunémiirlii senaye avadanhgqlari,
kéhno kommunikasiya protokollar1 va real vaxt rejiminds
fasilosiz islomo tolobi sababindan klassik IT tohliikasizlik
yanagmalarmin birbaga totbigine uygun deyil. Movcud
tohliikasizlik mexanizmlari asasen molumatlarmn moxfiliyine
fokuslandigi halda, enerji sektorunda prioritetlor forglidir —
burada olcatanliq (availability) vo prosesin biitovliyl
(integrity) osasdir.

Son illords sonaye idaroetmo sistemlorino qarsi1 hoyata
kegirilmis mogsadli hiicumlar, o ciimlodon BlackEnergy,
Industroyer vo TRITON kimi hadisslor géstormisdir ki, enerji
sistemlari artiq yalmz informasiya sizmast riski ilo deyil, fiziki
dagint1 vo genismiqyasli enerji kasintilori ilo do tiz-tizodir.
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Bu xiisusiyyot enerji sektorunu klassik 1T tohliikasizlik
yanagmalarmdan  forgli, Kiber-fiziki risklorin  kompleks
giymatlondirilmasini tolob edon xiisusi sahaya ¢evirir.

Ononavi tohliikasizlik modellori asasen perimetr miidafissi,
signatura osash agkarlama vo normativ uygunluq ¢orgivasinda
qurulmusdur. Lakin dinamik va ¢oxmorhalali hiicum senarilori
fonunda bu yanagmalar yetorsiz qalirlar. Enerji sistemlorindo
risk zamanla doyisir, sistem voziyystindon vo hiicum
morholosindon  asili  olaraq yenilonir. Buna goro do
Kibertohliikasizlik statik goruma mexanizmi deyil, adaptiv vo
olgiilo bilon idarsetmo prosesi kimi giymatlondirilmslidir.

Bu mogalads enerji sektorunda adaptiv kibertshliikosizlik
konsepsiyasi dinamik risk modellori prizmasindan tahlil edilir.
Hiicumlarin morhalali inkisafini tosvir etmok tigiin Markov tipli
voziyyat kecidi modeli, geyri-miioyyanlik soraitinds riskin
adaptiv yenilonmosi liciin iso Bayes ehtimal yanagmasi
nozordon kegirilir. Toklif olunan yanagma riskin zaman tiizro
doyismoasini, IT-OT qarsihiqh tosirini vo fiziki proses
parametrlorinin tohliiko indikatoru kimi rolunu integrasiya
etmoays imkan verir.

Beloliklo, mogalonin  mogsadi  enerji  sektorunda
kibertohliikasizliyi miivafiq standartlarin taloblarino uygunluq
osasli  yanagmadan risk osasl, adaptiv vo riyazi

modellosdirilmis tohliikasizlik yanasmasina transformasiya
etmok tigiin konseptual vo metodoloji asas toqdim etmokdir.
Adaptiv kibertahliikasizlik konsepsiyasi sistemin vaziyyatini vo
miigahido olunan indikatorlar1 nozors alaraq risk parametrlorini
davamli sokilds yenilayir, riyazi osaslandirilmis idareetma
mexanizmlariini nozorda tutur.

Enerji sektoru yalmiz elektrik enerjisinin istehsali vo
paylanmasi ilo mohdudlagmayan, hasilatdan son istehlaka
gador uzanan kompleks va ¢oxsoviyyali ekosistemdir. Bu
sektor neft vo qaz sonayesini (kosfiyyat, hasilat, nogl vo emal
morhalolari), elektrik enerjisi istehsali vo  Gtiiriilmasi
sistemlarini, barpa olunan enerji monbolarini (giines, kiilak,
hidro va s.), niiva energetikasini, istilik va kombina olunmus
enerji qurgularini, enerji saxlama sistemlorini, homg¢inin enerji
dagtyicilarinin logistikasini va ticarat platformalarini shats edir.
Beloliklo, enerji  sektoru hasilat-emal-istehsal-6tiirmo—
paylama—saxlama-ticarot zancirini birlagdiran vahid, lakin
funksional baximdan heterogen struktur kimi xarakterizo
olunur.

ENERJi SEKTORUNUN KOMPONENTLORI



Bu miixtsliflik enerji infrastrukturunun ham texnoloji, ham
do idarsetmo baximindan c¢oxsaxali olmasma sobob olur.
Neftayirma zavodlari, qaz kompressor stansiyalari, elektrik
yarimstansiyalari, kiilok parklar1 vo enerji bazarlarmnin
informasiya sistemlori forgli amoliyyat miihitino malik olsalar
da, onlarin hamusi kiber-fiziki sistemlar tizorindo qurulmusdur
Vo qarsihigh asilidir [6]. Natico etibarilo, enerji sektorunda
Kibertohliikesizlik yanasmalart yalniz elektrik gabokalarinin
mithafizasi ilo mahdudlagmamali, biitiin enerji dayar zancirini
Vo bu zoncir izro inteqrasiya olunmus IT-OT infrastrukturu
ohats etmalidir.

I1l.  ENERJI SEKTORUNDA OT-IT KONVERGENSIYASI

Enerji sektorunda IT texnologiyalar ilo yanasi, sonaye
avtomatlagdirma texnologiyalar1 genis istifado edilir. ©noanovi
IT sistemlar ilo sonaye idaraetms sistemlori arasindaki texnoloji
vo funksional forglori niimayis etdirmok {giin “amoliyyat
texnologiyalar1” (ing. OT — operational technology) termini
istifado edilir. ©moliyyat texnologiyalart sistemin fiziki
vaziyyatini monitoring etmok va dayismoak iiciin istifads edilon
aparat vo program tominatidar.

Enerji sektorunda hom texnoloji zarurst, ham dos igtisadi vo
omoaliyyat effektivliyi tolabi naticasinda oT-IT
konvergensiyast bas verir. Bu proses ononsvi olaraq bir-
birindon tacrid olunmus OT ilo IT-nin inteqrasiyasini ifads
edir.

OT-IT konvergensiyasi enerji sektorunda ragomsal
transformasiyanin osas elementlorindon biridir. ©nanavi olaraq
tocrid olunmus sonaye idaroetma sistemlori (masalon, SCADA,
PLC vo DCS platformalari) korporativ sobokslor, bulud
infrastrukturu vo analitika sistemlori ilo slagalondirilir. Bu
inteqrasiya real vaxt monitoringi, prognozlasdirici texniki
xidmot, boyiik verilonlor analitikasi1 vo markozlosdirilmis
idaroetmo kimi ustiinliiklor yaratsa da, eyni zamanda hiicum
Sothini geniglondirir vo Kiber risklori artirir. IT miihitindo
yaranan bosluglarm OT sistemlorine kegmasi fiziki proseslora
birbasa tosir gostors bilor ki, bu da enerji istehsali va
otiirilmoasinds  fasilolors  sobob olur. Buna gére OT-IT
konvergensiyast  soraitindos  adaptiv.  Kibertohliikasizlik
yanagmalar1, soboko seqmentasiyasi, Zero Trust arxitekturasi
Vo real vaxt anomaliya askarlanmasi mexanizmlori xiisusi
ohomiyyat kasb edir.

IV. ENERJI SEKTORUNDA YENi NosiL KIBERTOHDIDLOR

Enerji sektoru rogomsallagma, IT-OT konvergensiyasi vo
kiber-fiziki sistemlorin genis totbigi neticesinds ononavi
kibertohliikalordan forqli olaraq daha miirokkob, koordinasiyali
Vo moagsadyonlii hiicumlarla tizlagir. Yeni nosil Kibertohdidlor
yalmz informasiya sistemlorini deyil, eyni zamanda fiziki
proseslori, istehsal davamliligini vo milli tohlitkasizliyi hodof
alir.

A. Kiber-fiziki hiicumlar

Bels hiicumlarm moagsadi informasiya ogurlugu deyil, fiziki
zorar vo omaliyyatin dayanmasidir. Bu tip hiicumlar OT
sistemlari vasitasils fiziki proseslars tosir gostorir. Hiicumgular
SCADA, PLC vo DCS sistemlorini manipulyasiya edorak,
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fiziki prosesin parametrlorini doyise, is rejimini poza, goruyucu
sistemlori deaktiv eds bilorlor.

B. Tachizat zonciri hiicumlar

Enerji infrastrukturu goxsayli avadanliq va program
tominati istehsal¢ilarindan asihdir. Zororli kodun program
yenilomalarine yerlogdirilmasi vo ya Sonaye avadanliglarinin
firmware soviyyssindo olo kegirilmasi genismiqyash risk
yaradir. Bu hiicumlar ananavi perimetr miidafiosini asanligla
kega bilir.

C. APT (Advanced Persistent Threat) qruplart

Dovlot dostokli vo ya yiiksok maliyyslosdirilmis qruplar
uzunmiiddotli va gizli faaliyyat strategiyasi tothigq edir. Onlar
uzun miiddot agkarlanmayaraq molumat toplayr, strateji anda
fiziki prosesloro miidaxilo edirlor. Enerji sektoru geosiyasi
baximdan hessas olduguna goérs APT hiicumlarinin osas
hadaflarindan biridir.

D. Ransomware-in OT miihitino Kegidi

Owoallor yalmz IT sistemlorini hodof alan ransomware
hiicumlar1 artiq Senaye miihitino yayilib. OT sobokasinin
sifrlonmosi istehsalin dayanmasina, tohliikasizlik sistemlarinin
sondiiriilmoasine, boyiik maliyys itkilorina sobab olur.

E. 10T va agulli sabaka zoifliklori

Smart Grid vo paylanmis enerji resurslarinin artmasi ilo
minlorlo 10T cihazi enerji gabakasino qosulur. Bu cihazlarin
zoif autentifikasiya mexanizmlori vo gec yenilonon program
tominati hiicum sathini geniglondirir.

F. Siini intellekt asasli hiicumlar

Yeni nosil hiicumgular anomaliya askarlama sistemlarini
aldatmaq t¢lin diismon masin 6yronmosi tisullarindan istifado
edir, avtomatlagdirilmis bosluq axtarigi vo hiicum senarilori
qurur. Bu hiicumlar klassik miidafio mexanizmlorini geyri-
effektiv eda bilar.

E. Hibrid va koordinasiyali hiicumlar

Kiberhiicumlar artiq fiziki sabotaj, informasiya miiharibasi
Vo sosial mihondislik ilo paralel hoyata kegirilir. Enerji
sektoruna qarsi belo hiicumlar genismiqyaslt sosial vo igtisadi
tosir yarada bilor.

V. ToODQIQATIN METODOLOGIYASI

Enerji sektorunda kibertohliikosizlik insidentlori dinamik va
morhaloli xarakter dasiyir. Hiicumlar, adston, baslangic giris
noqtasindon baslayaraq, yayilma harokoti, imtiyaz yiiksoltmo
vo fiziki tosir marhslosine godor inkisaf edir. Bu dinamik
proseslarin modellosdirilmasi {igiin Markov zanciri vo Bayes
ehtimal ¢argivasi uygun riyazi alot hesab olunur [7].

A. Hiicumun Markov prosesi kimi modellasdirilmasi

Tutaq ki, enerji sisteminin tohliikssizlik voziyysti diskret
zaman anlarinda  X(t) = [eo(th e2(t) .. 20 (8] voziyyot
doyisoni ilo ifads olunur. Enerji sektorunun IT-OT



arxitekturasinda hiicum morhololori & = {55.51.52. 55,541
sonlu vaziyyatlor ¢oxlugu kimi tasvir edilir, burada:

So — Normal vaziyysat;

S: - llkin giris;

S2— Yayilmal harokati (IT — OT kegidi);

Ss— Proses manipulyasiyasi;

S4— Fiziki tosir.
Kegid ehtimallar1 agsagidaki kegid matrisi ils ifads olunur:
1 —.pm Por 0O 0 O

0 1-p> po 00
P=10 0 1-p3 po O 1)
00 0 1-py pay
] 0 o 0 1

Burada p; = (.., =j|5; =) voziyyat ke¢id ehtimalini
gostorir, sistemin bir tohliikssizlik voziyystindon digorine
ke¢mo dinamikasini xarakterizo edir.

5, absorbsiya vaziyyati kimi gabul edilir, fiziki tesirin va
ya omoliyyatin dayanmasinin bas vermosini gostorir. Bu

yanagma riski yalniz hadiso kimi deyil, proses kimi
giymatlondirmays imkan verir.
Uzunmiiddatli fiziki tosir ehtimal:
= lim P". )

e
Bu model vasitasila:

e Miixtolif tohliikesizlik arxitekturalarmin (mosslon,

Zero Trust segmentasiyasi) p» Vo p=g chtimallarina

tasiri Olgiils bilar.

Miidafio mexanizmlorinin totbiqi ilo absorbsiya
ehtimalinin azalmasi qiymatlandirils bilar.

B. Bayes risk modeli

Enerji sektorunda risk geyri-miisyyonlik soraitindo
formalagir. Tohdidlorin prior ehtimallari, zaiflik gostoricilari
Vo tosir soviyyolori geyri-dogiq ola bilor. Bu halda Bayes
yanagmasi daha uygun ¢orgiva togqdim edir.

1. Ehtimalin yenilonmosi Bayes teoremi ilo hayata
kegirilir:
PAIB) = P(B|A)P(A) -
F(B)
burada:

A — hiicumun ugurlu olmas1 hadisasi;
B — miisahids edilon anomaliya vo ya indikatordur.

Posterior ehtimal real vaxt rejiminds yenilona bilor vo va
bu, real vaxt monitoring molumatlar1 asasinda risk
gostaricisinin dinamik adaptasiyasini tomin edir.

2. Bayes gabakasinin strukturu

Bayes sobokoasino asagidaki qovsaqlar daxildir:
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T —tohdid aktoru;

V — boslug;

E — istismar hadisoasi;

C — nazarat mexanizmi;
I — fiziki tosir.

Birgo ehtimal:
P(T.V.E,C.I) = P(T)P(V)P(E | T.V)P(C | E)P(I | E.C)
Risk agagidaki kimi ifads olunur:
Risk = E[I] = £ PU)Impact (1), 4

burada I'mpact (I;) fiziki vo igtisadi tesirin 6l¢tistidiir.

C. Kiber-fiziki integrasiya modeli

Kiber hadiso fiziki prosesin parametrlorine tosir gostorir.
Fiziki vaziyyat vektoru:

X(t) =[xy (), x2(8) .0 20 (0] ®)
Kibermiidaxils funksiyasini bels ifads etmok olar:

X(t + 1) = FOR(E) u(e). ale)), ©)
burada u(t) — legitim idaroetmo signali, a(t) — hiicum
tosiridir.

Ogor  X(t) voziyyst vektoru | X(t)— Xypming 1= 6

borabarsizliyini 6dayitss, sistem tohliikali zonaya daxil olur.

D. Modelin tatbigi va elmi yenilik

Bu integrasiya olunmus Markov-Bayes modeli asagidaki
ustiinliiklori tomin edir:

e  kiberhiicumun marhalali inkisafini riyazi tosvir edir;

geyri-miioyyonlik  soraitindo  riskin  dinamik
yenilonmasina imkan verir;

fiziki tosiri ehtimal osasli giymotlondirir;

miidafia mexanizmlorinin effektivliyini 6lgmok olar.

Belaliklo, enerji sektorunda Kibertohliikoasizlik dinamik,
Olglilo bilon vo optimallagdirila bilon ehtimal modeli kimi
taqdim olunur.

NoTico

Bu moqalods aparilmig todgigat gostorir ki, enerji
sektorunda kibertohlilkasizlik yalniz standartlarin taloblaring
uygunlugun yoxlamasindan ibarst olmamalidir. Toklif edilon
Markov-Bayes dinamik risk yanagmasi hiicum marhalslarini
riyazi tosvir etmokls riskin dinamik giymatlondirilmasini tsmin
edir vo fiziki tosiri Ol¢iilo bilon parametr Kimi nazors alir.
Golocok todgiqat istiqamatlorine dinamik vo adaptiv risk
modellorinin real zamanda yenilonmoasi, masin Gyranmasi
modellorinin inteqrasiyasi, oyunlar nazoriyyasi asash hiicum-
miidafio modellori, rogomsal okiz platformalari {izarinds
simulyasiya va risk giymatlondirmosi daxildir.
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Abstract— The energy sector plays a crucial role in ensuring
the operation of other critical infrastructures and, therefore,
becomes a target of state-sponsored threat actors and well-
organized hacktivist groups. In this article, cybersecurity
problems in the energy sector are systematically analyzed, a
dynamic state model based on Markov chains is built to model
the staged development of attacks, and a Bayesian risk
framework is proposed for risk assessment under uncertainty.
The proposed integrated Markov—Bayesian approach allows for
more accurate threat assessment by taking into account the
time evolution of risk and the updating of posterior
probabilities. The research results show that adaptive and
mathematically based security models make a significant
contribution to increasing resilience and optimizing strategic
decisions in energy infrastructure.
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