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Xiilaso— Miiasir ragomsal transformasiya soraitinds artan va
miirakkablason kiberhiicumlar dévlatlarin milli tohliikasizliyina
ciddi tohdid yaradir vo kibermokam suverenliyin strateji
komponentina  ¢evirir. Moaqalodo  siini intellekt 3sash
kibertahliikasizlik mexanizmlorinin dévlat saviyyasinda tatbiq
imkanlar:1 vo milli informasiya infrastrukturunun qorunmasinda
rolu tohlil edilir. Masin va dorin 6yranmo algoritmlarinin
anomaliyalarin agkarlanmasi, tohliikalarin erkan
miiayyanlosdirilmasi va prognozlasdirllmasindaki effektivliyi
aragsdirithir. Bununla yanasi, yerli molumat bazalarinin
mohdudlugu, xarici texnoloji asihilig vo modellarin izah edils
bilanliyi  kimi elmi-praktiki problemlar sistemli sokilda
giymatlondirilir. Tadqiqat ¢ar¢ivasinda milli kibersuverenliyin
giiclondirilmesi iigiin institusional vo texnoloji yanagmalar iizra
tovsiyalar irali siiriiliir.

Agar sozlar— siini intellekt; kibertahliikasizlik arxitekturast, magin
dyranma; tahliikasizlik; kibersuvenerlik.

I. GiRis

XXI osrdo dovlatlorin  giicii yalmz horbi vo iqtisadi
gostaricilorlo deyil, hom do rogomsal infrastruktura nozarst
imkanlar1 ilo Olgiiliir. Elektron hokumat sistemlori, maliyys
infrastrukturu, enerji  sobokolori vo telekommunikasiya
sistemlori informasiya texnologiyalarina asaslanir. Azarbaycan
Respublikasinda rogomsal transformasiya dovlat strategiyasinin
prioritet istigamatlarindon biri kimi miiayyon edilmisdir.

Lakin rogomsallasma paralel olaraq hiicum sathini
geniglondirir. Miiasir hiicumlar avtomatlagdirilmis botnet
sobokalori,  siini intellektlo  giiclondirilmis  phishing

kampaniyalar1 vo sifir-giin zoifliklori vasitasila hayata kegirilir.
Klassik imza osash sistemlor yalniz ovvalcadon malum
hiicumlar1 agkar eds bilir vo namalum tohliikalore qars: effektiv
deyil [1].

Todqigat isindo [1] gostorilir ki, magsm Gyronmasi
metodlarinin totbiqi onanovi gapali tohliikesizlik modelindan
konara ¢ixmag: tolob edir. Todqiqat isindo [2] isa intrusion
detection sistemlorinds masm  Syronmosi  metodlarinin
effektivliyi genis sokilds tahlil olunmusdur.

Bu baximdan siini intellekt asasli miidafis mexanizmlari
milli kibersuverenliyin tomin olunmasinda strateji alat Kimi
cixis edir.

A. Suverenlik Konsepsiyasinin Transformasiyast

Ononovi suverenlik anlayis1 orazi, Sorhod vo fiziki
resurslara nozaret {izerinde qurulmusgdur. Lakin ragemsal
mihitdo sorhadlor virtual xarakter dasiyir. Tadgiqgat isindo [3]
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internet idarogiliyinin miiasir dévrde dovlet hakimiyyatinin
yeni formasi oldugu geyd olunur.

Kibersuverenlik asagidaki elementlori shats edir:

e Informasiya axinlarina nozarat

e Rogomsal infrastruktura milli nozarst

e  Texnoloji miistaqillik

e Milli molumat tohliikasizliyi siyasati
B. Azorbaycan Respublikasinda Informasiya Tahliikasizliyi
Strategiyasi

Azarbaycan Respublikasinda ragamsal hokumot modelinin
inkisafi ¢orgivasinds informasiya tohliikosizliyi prioritet
istigamat kimi mioyyon edilmisdir. Dovlet qurumlarmin
rogomsal transformasiyast milli kibertohliikasizlik sisteminin
giiclondirilmasini tolab edir.

Milli CERT strukturlari, dévlet molumat moarkazlori vo
kritik infrastrukturun gorunmast mexanizmlori
kibersuverenliyin institusional ssasin1 togkil edir.

I1l. SUNI INTELLEKT TEXNOLOGIYALARININ TEXNIKi
OSASLARI

A. Magin Oyranmoasi Modellori

Nozaratli dyronmo metodlar1 (Random Forest, SVM,
Gradient Boosting) sobokoa trafikinin tosnifati ticiin istifads
olunur [2]. Bu modellor etiketlonmis molumatlar osasinda
hiicum va normal trafik arasinda forqi Gyranir.

Nozarotsiz dyronma metodlar1 iso  klasterlogdirmo vo
anomaliya askarlanmasi {i¢lin totbiq edilir. Bu yanasma
xiisusilo namalum hiicumlarin agkarlanmasinda shamiyyatlidir

[4].

B. Doarin Oyranmo Arxitekturalart

Konvolyusion  neyron  sobokolori  (CNN)  trafik
niimunslarinin xiisusiyystlorini ¢ixarmaq tgiin istifads olunur.
Rekurrent neyron sobokolori (RNN va LSTM) isa zaman
asililig1 olan hiicumlarin agkarlanmasinda effektivdir [5].

C. Boyiik Verilanlar va Real Vaxt Analitika

Milli SOC markazlorinds saniyado milyonlarla hadiso
geyds almir. Bu malumatlarin real vaxt rejiminds emali iigiin
paylanmis hesablama infrastrukturu talob olunur.
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IV. SONi INTELLEKT OSASLI TOHLUKSSIZLIK ARXITEKTURASI

A. SIEM va SOAR Sistemlari

SIEM sistemlori tohliikasizlik hadisalorini
markazlogdirilmis sokilda toplayir va analiz edir. Siini intellekt
bu sistemlora integrasiya edilorok anomaliya askarlanmasini
avtomatlagdirir.

SOAR sistemlori iso askarlanan insidentloro avtomatik cavab
mexanizmlori totbiq edir.

B. Davranis Osasli Tohliikasizlik

Istifadagi vo qurgu davramismnm modellosdirilmasi daxili
tohdidlorin askarlanmasinda effektivdir. Bu yanagma insider
risklorin garsisinin alinmasinda miihiim rol oynayr.

C. Adversarial Risklar

Goodfellow vo digorlori gostormisdir ki, stini intellekt
modellari xiisusi manipulyasiya edilmis giris molumatlar1 ilo
yanila bilor [6]. Bu isa slave goruma mexanizmlarinin totbigini
tolab edir.

V. KRITiK INFRASTRUKTURUN SUNi INTELLEKT OSASLI
MUDAFiosi

A. Enerji Infrastrukturunun Qorunmasi

Enerji  sistemlori  dovlotin  strateji  tohlilkosizlik
komponentlorindon  biridir. Elektrik paylayict  sobokalor,
SCADA sistemlori  vo sonaye nozarot mexanizmlori
kiberhiicumlara qarsi hossasdir. Ononovi  tohlikasizlik
sistemlori sonaye protokollarinin spesifik xiisusiyyatlorini
noazars almaqda ¢otinlik ¢oKkir.

Stini intellekt osasli  davramigs modellori  sonaye
sobokalorindo  normal omsliyyat parametrlorini  Gyronorok
geyri-adi doyisikliklori miisyyan eds bilor. Bu yanasma
xuisusilo enerji otiiriilmosi zamani manipulyasiya cohdlorinin
erkon askarlanmasinda effektivdir.

B. Maliyya Sistemlarinin Miidafiosi

Bank vo 0donis infrastrukturu milli iqtisadi sabitliyin
osasmi toskil edir. Siini intellekt osasli fraud detection
sistemlori tranzaksiya davramisimi analiz edorok siibholi
omoliyyatlar1 miisyyon edir. Masgin 6yronmosi modellari real
vaxt rejimindo risk skoru hesablayaraq potensial tohliikalori
bloklaya bilir [2].

C. Telekommunikasiya Sabakalori

Telekommunikasiya infrastrukturu dovlst idaragiliyinin
fasilosizliyini tomin edir. DDoS hiicumlar1 vo signal
manipulyasiyast hallarinda siini intellekt osashi trafik analiz
sistemlori hiicum niimunslarini erken morhslads askar eds bilor

[4].
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V1. AZBRBAYCAN RESPUBLIKASINDA SUNI INTELLEKT OSASLI
MIiLLi TOHLUK®OSiZLIK MODELI

A. Konseptual Arxitektura
Azarbaycan kontekstindo  siini  intellekt  osash
Kibertohliikesizlik modeli asagidaki tobagolordan ibarst ola
bilor:
1) Moslumat Toplama Tabaqasi (loglar, trafik, endpoint
moalumatlar)

2) Molumat Emali vo Normalizasiya

3) Siini Intellekt Analitik Modulu

4) Risk Qiymotlondirma Sistemi

5) Avtomatik Cavab Mexanizmi (SOAR)

Bu struktur milli SOC markazlorinds totbiq oluna bilor.

B. Milli Datasetlorin Formalasdiriimasi

Effektiv model qurmaq tgiin yerli trafik vo insident
molumatlarinin toplanmasi vacibdir. Dévlst qurumlari arasinda
tohlikkasizlik molumatlarmin  anonimlogdirilmis  paylagimi
modelin doqiqgliyini artirar.

C. Kadr Potensialinin Inkisafi

Stini  intellekt ~ vo  Kibertohliikosizlik  sahasinda
miitoxassislorin  hazirlanmas1 milli Kibersuverenliyin osas
sortlorindon biridir. Universitetlor vo dovlot qurumlart arasinda
omokdasliq mexanizmlari giiclondirilmalidir.

VII. ELMi-PRAKTIKi PROBLEMLORIN GENIiS TOHLILI

A. Modelin Etibariiligi va Overfitting Problemi

Magin Gyronmasi modellari bazon yalmiz tolim verilonlor
bazasma uygunlagir vo real miihitdo zaif notico gdstora bilar.
Bu problem overfitting kimi tammir vo tohliikesizlik
sistemlorinds yanlis pozitivlerin artmasina sabab ola bilar [2].

B. Adversarial Hiicumlarin Tahliikasi

Goodfellow vo digorlori  gostormisdir ki,  xiisusi
manipulyasiya edilmis giris molumatlart modelin qgorar
mexanizmini dayisa bilor [6]. Milli tahliikasizlik sistemlarinda
bu risk xtisusi diqgot tolob edir.

C. Izah Oluna Bilanlik va Hiiqugi Masuliyyat

Dorin 6yronma modellori “qara qutu” xarakteri dastyir.
Dovlat gorarverms sistemlorinds soffafliq vacib oldugundan
izah edilo bilon siini intellekt yanasmalari totbiq olunmalidir
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D. Texnoloji Asililig Problemi

Xarici  platformalara heddinden artiq asililiq  milli
tohliikesizlik risklori yarada bilor. Yerli algoritmlorin vo
program tominatmmn hazirlanmas strateji shomiyyet dasiyir.
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VIIl. RisSK MODELLSSDIRILMSSI VO STRATEJI SSENARILOR

A. Kiber Miihariba Ssenarilari

Miiasir dovrds kiberhiicumlar dovlstlorarast qarsidurmanin
yeni formasi kimi ¢ixis edir. Kritik infrastruktura gars
koordinasiyali hiicumlar igtisadi vo sosial sabitliyi poza bilor.

B. Hibrid Tohdidlar

Kiberhiicumlar informasiya miiharibasi va dezinformasiya
kampaniyalar1 ilo birlikdo hoyata kegirilo bilor. Siini intellekt
osasli media monitoring sistemlori  saxta molumatlarin
askarlanmasinda istifado oluna bilor.

C. Risk Indikatorlarinin Formalasdiriimas:

Risk indikatorlar1 asagidaki parametrloro asaslana bilor:

e  Hiicum tezliyi;
e  Hiicum monboyi;
o  Zorar saviyyasi;

Sistem zaiflik indeksi.

Siini intellekt bu indikatorlar1 dinamik sokilda yeniloyarok real
vaxt risk xoritosi formalasdira bilor.

IX. STRATEJ TOVSIYOLOR VO MILLi YOL XORiTosi

1) Milli Sini Intellekt Tohliikesizlik Platformasinmn
yaradilmast

2) Dovlat qurumlar iigiin vahid tohliikasizlik molumat
paylasim sistemi

3)  Yerli kibertohliikasizlik laboratoriyalarinin yaradilmasi

4)  Akademik-totbiqi tadgigat markazlarinin
formalagdirilmasi

5) Sini intellekt modellorinin  tohliikesizlik  audit
mexanizmi

6) Milli molumat lokallagdirma siyasatinin giiclandirilmasi

NoTico

Siini intellekt asasli kibertohliikasizlik mexanizmlori milli
kibersuverenliyin tomin olunmasinda strateji rol oynayir.
Azorbaycan  Respublikasinda  rogomsal  transformasiya
prosesinin siiratlonmasi bu texnologiyalarin totbigini zoruri
edir. Yerli texnoloji hallorin hazirlanmasi, milli datasetlorin
formalagdirilmast  vo kadr potensialinin  giiclondirilmosi
uzunmiiddatli rogemsal miistagilliyin asasmi toskil edir. Siini
intellektin tohliikasizlik arxitekturasina inteqrasiyasi yalniz
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texniki masalo deyil, eyni zamanda strateji vo institusional
yanasma tolob edir. Kompleks vo sistemli totbiq modeli milli
tohliikasizlik sisteminin dayaniqliligin1 artiraraq Azearbaycan
Respublikasinin ragemsal suverenliyini méhkamlondira bilor.
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Abstract— In the context of modern digital transformation,
growing and increasingly complex cyber-attacks pose a serious
threat to states' national security and turn cyberspace into a
strategic component of sovereignty. The article analyses the
potential for the application of artificial intelligence-based
cybersecurity mechanisms at the state level and their role in
protecting the national information infrastructure. The
effectiveness of machine and deep learning algorithms in
anomaly detection, threat identification, and forecasting is
examined. Furthermore, scientific and practical challenges such
as the limitations of local databases, external technological
dependence, and the explainability of models are
systematically assessed. The research offers recommendations
on institutional and technological approaches to strengthen
national cyber sovereignty.
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