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Xiilaso— informasiya tohliikasizliyi ixtisas1 iizro bakalavr
hazirhi@1 iiciin Azarbaycan Respublikasi Toahsil Nazirliyinin
Dovlat Standartinda nazords tutulmus tohsil proqraminda yer
alan humanitar, ixtisas, eloca do se¢cmo fanlorinin bu ixtisas iizra
miitaxassis hazirh@inda real vaziyyatin arasdirilmasina ehtiyac
vardir. Bu mogsadlo  teqdim olunan magalo “informasiya
tohliikosizliyi” ixtisas1 iizra tahsil veran ali moktablarin tadris
planlarinda yer alan ixtisas va humanitar fonlorinin mévecud
tadrisinin bazi aspektlori arasdirihir, daha savadli kadr hazirhg
iiciin Azorbaycan Respublikasinin miivafiq strategiya vo
tadbirlori asasinda nays daha ¢ox digget yetirilmali olan
moasalalar analiz edilir.

Acgar sozlor—  tahsil programi; informasiya tohliikasizliyi;
tahliikasizlik; kriptoqrafiya; kadr hazirlig.

I. Giris

Miasir dovrde  dovletin - informasiya  suverenliyinin
qorunmast vo Kkritik infrastrukturun tohliikasizliyinin tomini
birbasa yiiksok ixtisasli kadr potensialindan asilidir.
Azorbaycan Respublikasinda "Informasiya tohliikosizliyi"
ixtisas1 lizra Kadr hazirligi, profil {izro bakalavriat saviyyasinin
Ali Dovlat Tohsil Standartlar1 ¢argivasinds tonzimlonir. Lakin
sirotlo  inkisaf edon  Kibertohdidlor  vo  texnoloji
transformasiyalar fonunda, movcud tohsil programlarinin
mozmunu ilo real bazar toloblori arasinda miisyyon disbalansin
yarandig1 miigahids olunur.

Tadqigatin osas obyektini 240 kreditlik tohsil programinin
strukturu, ixtisas fonlorinin paylanma nisbati vo todris
metodologiyasmin  samoraliliyi  togkil  edir.  Xiisusilo,
"Azorbaycan Respublikasmin Informasiya Tohliikasizliyi vo
Kibertohlitkosizliys  dair  2023-2027-ci illor gl
Strategiyasi"nda qarsiya qoyulan strateji hadaflor — milli
kriptografik algoritmlorin  yaradilmasi vo yiiksokixtisash

miitoXassis  bazasinin  formalasdirilmast —  tohsil
programindaki méveud saat bolgiisi ilo ciddi  gokildo
qarsilagdiriimalidir.

Moagalads, programda yer alan "Kriptografiyanin osaslar1”
kimi fundamental fonlorin kredit azligi, laboratoriya miihitinin
catigsmazligt vo tocriibi saatlarin nozoriyyays nisbotds geyri-
miitanasibliyi akademik miistavida tohlil edilir. ©sas moagsad,
ali tohsil miiassisalorinds aparilan hazirliq prosesinin formal
xarakterdon uzagqlasaraq, totbigi verdislora sdykenan real kadr
hazirligina  gevrilmoasi  Gglin ~ zoruri  olan  metodoloji
dayisikliklari esaslandirmaqdir.
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Il.  ALIiDOVLOT TOHSIL STANDARTINDA KREDIT

BOLGUSUNUN ANALIZI

“Informasiya tohliikesizliyi” ixtisasi iizro kadr hazirlayan
hor bir ali mokteb aydin moasoladir ki, bu ixtisas tizro
Azorbaycan Respublikast  Tohsil Nazirliyinin - bakalavriat
soviyyasinin Ali Dovlat Tohsil Standartina ssaslanmalidir. 4
illik tohsil tiglin nozards tutulmus bu tohsil programma diqqot
yetirsok 240 krediti ohato edon tohsil proqraminda ilk névbada
profil tizro zoruri fonlor deyil Azorbaycan tarixi, Azorbaycan
dilinds isgiizar vo akademik kommunikasiya, xarici dilds
isglizar vo akademik kommunikasiya kimi s6zsiiz vacib fonlori
ohato edon (comi 24 kredit), eloco do segmo fonlor blokuna
daxil olan 7 fonni, yoni psixologiya, sosiologiya, hiiququn
osaslari, miihondis etikasi, kritik disiinmo, sahibkarhigm
osaslar1 vo bizneso giris vo tohsil vo karyera planlamasi
fanlorini ohato edon comi 6 kreditli imumi fonlor blokunu
goriiriik. Biitovliikds bu blok Comi 30 krediti, yoni 450 saatliq
todrisi nozards tutur.

Tohsil programinda verilmis névbati blok 120 krediti ohato
edon ixtisas fonlori blokudur. Bu bloka ixtisas yoniimli
fundamental fonlor olan riyazi analiz, xotti cobr, diskret
riyaziyyat vo ehtimal nazoariyyasi fonlari (comi 22 kredit), elaca
do informasiya  tohlilkesizliyinin,  programlagdirmanin,
kibertohliikasizliyin, kompiiter sabakalorinin, kriptografiyanin,
rogomsal kriminalistikanin osaslari fonlori, homginin smaliyyat
sistemlori, soboks, verilonlor bazalarmin, veb, bulud,
elektronikanin osaslart vo IoT-nin vo sonaye idaroetmo
sistemloarinin tohliikesizliyi fonlori va bir nego ixtisas fonlori
daxildir. Bitovliikdes ixtisas fonlari 120 kreditli todrisi nozards
tutur (1800 saat).

Tohsil programinin axirmda ali tohsil miiesssisasing
tovsiyya edilon 27 segmo fonnin daxil oldugu blok (comi 60
krediti shato edan) va 30 krediti shato edon tocriiba bolmalori
golir. Ixtisas fanlori blokuna daxil olan fonlor asagidakilardir:

Omoliyyat Sistemlori (5 krtedit), Sobokalorin osaslari-(6
kredit), Sobako tohliikasizliyi (5 kredit), Veb tohliikasizlik (5
kredit), Programlagdirmanin osaslar1 (6 kredit), Verilonlor
bazalarinin  tohliikasizliyi (5  kredit),  Informasiya
tohliikesizliyinin osaslart (6 kredit), Kiber tohliikesizliyin
osaslar1 (6 kredit), informasiya tohliikesizliyinin idarsedilmasi
sistemlori (5  kredit), Informasiya tohliikesizliyi vo
kibertohliikasizliyin ~ hiiququ  aspektlori (5  kredit),
Kriptografiyanin osallar1 (5 kredit), Bulud tshlikasizliyi-(5
kredit), Nifuzetmo signallarimin  osaslart (8  kredit),
Elektronikanin osaslart vo {oT tohliikesizliyi (5 kredit),
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Tohlikkesiz ~ programlasdima (5  kredit),  Ragemsal
kriminalistikanin osaslar1 (8 kredit), Sonaye idaroetmo sisteml
tohliik (5 kredit), Miilki miidafis (3 kredit), Comi 120 kredit.

Qalan saatlar Se¢mo fonlor arasinda arasinda boliiniib-60
kredit.

Il. DiNAMIK TEXNOLOJi DOYISIKLIKLOR V& AKADEMIK

UYGUNLASMA PROBLEMLORI

Bu fonlor vo onlara ayrilan saatlar informasiya
tohliikesizliyi {izro miitoxassis yetisdirilmasina kifayst edirmi?

Hor seydon avval geyd edok ki, Dévlst Standarti galocak
miitoxassis hazirh@ima minimal taloblori toyin edir. Demali
ehtiyac varsa todris planina miiayyan slavalor edilo bilor. Lakin
akkreditasiya mosalasi sabsbindon bu masolads ali moktablor
standart1 pozmaqdan ehtiyat edirlor.

Molumdur ki, “Informasiya tohliikesizliyi” ixtisas1 iizro
todris planinda todrisi nazords tutulan ixtisas fonlarinin boyiik
oksariyyatinin - mazmunu  bu  fanlarin osaslandigi
texnologiyalarin dinamik doyismasi ilo ayaqlasmasi demok olar
ki, miimkiin deyildir. Basqa s6zlo desok bu ixtisas fanlarindo
todris olunan nozori vo praktiki materiallar miiasir informasiya
texnologiyalarinin siiratli inkisafindan geri qalir.

Biz diggoti Tohsil programinin ixtisas fanlori blokuna daxil
olan “Kriptografiyanin osaslar1” fonnino yonaltmok istoyirik.
“Azorbaycan Respublikasinin Informasiya Tohliikasizliyi vo
Kibertohliikasizliya dair 2023 2027-ci illor iigiin
Strategiyasi”nin hayata kegirilmosi ilo bagli tadbirlor plani”nda
gostorilir:” [1].

“Kriptografiyanin osaslari” fonninin bu strategiyada qarsiya
goyulmus miitoxessis hazirh@mi no doracods tomin edo
bilmasino digget edok. Comi 5 krediti ohato edon bu fonnin
todrisino qoyulan toloblordo deyilir: “Bu kurs g¢orgivasinds
tolobalar ananavi kriptografiyanin yaranmasi vo inkisafina dair
qisa tarixi,  aktualligini, totbiq sahslorini vo movcud
problemlorini, hamg¢inin muasir Kriptosistemlor vo sifrlomo
dsullart  ilo  birlikde  kriptografiyanin  informasiya
tohliikasizliyinin hansi prinsiplorini  neca tomin etdiyini
Oyronirlor.  Kursda blok, axin vo a¢iq agarl sifrlomo
algoritmlari ilo yanas1 gabaqcil kriptografik alqoritmlar icmal
edilir. Bu algoritmlorin praktiki totbiglori ilo olagali molumat
verilir” [2]. Goriindiiyii kimi kifayot gadoar riyazi miirakkabliys
malik miasir simmetrik vo asimmetrik Kriptosistemlori icmal
etmok onlar haqqinda he¢ na demays ekvivalentdir. Axi
laboratoriya islori ilo tomin olunmayan bu kriptografik
alqoritmlarin todrisi fiktiv todris demokdir. Toassiif ki, tohsil
programinda laboratoriya islori haqqmda heg na deyilmir.

Tohsil programinin “Kriptoqrafiyanin asaslar1” fonni iizra
tolim naticalori haqqinda deyilir:

FTN 1 — Klassik vo miiasir kriptografiya arasindaki forglori
bilmali, klassik sifrlorin kriptoanalizi metodlar1 ilo tanig
olmalidir. Simmetrik vo asimmetrik sifrloma sistemlarinin
forglorini  bilmalidir. FTN 2 — informasiya tohliikasizliyi
prinsiplarindan  konfidensiallig ve tamhgin, o ciimlodan
auditenfikasiya vo idrak edilmamo prinsiplarinin kriptografik
isullarla neco tomin olundugunu bilmalidir. FTN 3 — Blok
sifrlor vo axin sifrlor arasindaki forglori, onlara uygun
algoritmlor vo bu algoritmlorin totbig sahslorini bilmaslidir.
FTN 4 — Aciq agarh sifrlorlo olagali algoritmlori, onlarin
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totbiglorini  bilmolidir. A¢iq acar infrastrukturu haqda
molumathh  olmahdwr. FTN 5 Hes funksiyalarin
xiisusiyyatlorini bilmali, onlardan istifads edorok tamligin neca
tomin edildiyini vo rogomsal imzalardaki mahiyyatlorini
bilmslidir. FTN 6 — Qabagqcil kriptoqrafik protokollart vo
onlarin tatbiglorini bilmalidir [2].

Comi 5 kreditli tadrisdo miiasir kriptoqrafik tisullar1 tadris
etmoklo paralel onlarin 6zlori godor hegdo az riyazi
miirokkobliyi olmayan kriptoanalizi tisullarim somorali todris
etmok miimkiin deyildir. Belo todris kriptografiya vo
kriptoanaliz haqqinda ibtidai tosovviirdon basqa bir sey
deyildir. Vs bels todrislo milli kriptografik algoritmlor yarada
bilon  miitoxassis  yetisdirmak  olmaz. Fikrimizcs
“Kriptoqrafiyanin osaslar1” fonni ilo barabor hom kritografik
tsullarin, hamds steqanoqrafik tisullarin kriptoanalizini shato
edon “Kriptoanaliz” fanni do todris olunmalidir.

Maksimum 75 saatliq nozori vo praktiki todrisdo klassik
kriptografiyani, XX osr kriptoqrafiyasini vo miasir simmetrik
va asimmetrik kriptosistemlarini, eloco do miiasir postkvant
kriptosistemlorinin -~ mahiyyatini,  praktiki  aspektlorini,
laboratoriya miihitinda (agor belo laboratoriya varsa) todris
etmok, yoni azi minimum bilik vermok ti¢lin geyri-miinasib
hesab edirik. Nozoro alsaq ki, bazon 75 saatliq auditoriya todrisi
azaldilaraq 60 saata da endirlo bilinir, onda informasiya
tohliikosizliyi iizro miitoxoessis hazirligimni tam hazirliq hesab
etmok diizglin olmazdi. Boazi ali moktoblordo, misal {igiin
BANM-da kriptografiya fonni kriptoqrafiyaya giris (5 kredit),
totbiqi kriptografiya (5 kredit), todris olunur. ADNSU-da
“Kriptografiyanin osaslar1” fonni  (30s miih.,30 lab) wva
“Kriptografiya vo sifrlomo (magistraturada) (30 miih +15 lab)
kimi tadris olunur.

“Kriptografiyanin osasalar1” fanni informasiya
tohliikesizliyi iizro bakalavr hazirhiginda fundamental
osaslardan birini toskil edir. Bu fonni todris edon miollim
golocok miitoxassisin  riyazi tofokkiiriiniin tolob olunan
soviyyodo formalasdirir. Informasiya tohliikesizliyi iizro
bakalavr  hazirhiginda riyaziyyatsiz ~ kriptografiya  yol
verilmozdir. Bu is miixtalif miitoxassislorin komanda isi
olmalidir.

I1l.  PRAKTIKA VO LABORATORIYA ISLORI HAQQINDA

“Informasiya  tohliikosizliyi” ixtisast {izro  Dévlot
Standartinda tocriiba tigiin 30 kredit (450 saat - 5 giinliik tohsil
hoftosi  {izra) ayrilmigdir. Dovlst  Standartinin - Tocriibo
bolimiindo geyd edilir: “Tacriiba tolobanin nozari biliklorinin
praktikada tatbiqi, eloca do peso bacariglarinin giiclondirilmasi
baximindan nomlidir”.

O fakt aydindir ki, miiayyan saho {izra miitoxXassis hazirhgi
kadrlardan, laboratoriyalardan, praktika vo akademik diizgiin
todrisdon asilidir. Belo ki, bu isdo yalmz nazoriyys ilo
kifayotlonmok diizgiin deyil. Bu zaman on optimal model
fundamental miisllimlor, totbigi miitoxassislar vo sonayedan
galmis miitoxassislarle bu isi qurmagq olar.

Bu monada doévlst programina baxsaq tocriibays comi 15
hofto vaxt ayrilib ki, bu da nazari tolims ayrilmis haftalordan 7
dofo azdir. Bos tolobo (kursant) praktiki vardislori haradan
alacaqdir? Demali taloba yiiklonir va biliyini yoxlamaq tigiin
yer tapa bilmir. O da miimkiindiir ki, 15 hafto tocriiba kifayat
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edar, ogor proqramda yazildigi kimi, miiasir stend vo miivafiq
tolim vasitolori ilo tomin olunmus laboratoriyalar olsa. Program
tominati ilo bu sahads boslugu doldura bilmok olar, lakin
program-aparat vasitalor tominati olmadan miimkiin deyildir.

Humanitar fanlori vo ya xarici dil fonlorini miioyyon faiz
sisirtmoklo, kriptografiya fonninin saatlarini azaltmagla, tocriibi
biliklorin sldo olunmasina az yer vermakls tohsil programinin
mozunu formal olaraq Do6vlst standartina uygun galir, lakin
savadli miitoxassis Kimi yox.

Ixtisas fanlorinda praktikaya ¢ox yer verilmolidir.

Ixtisas fanlorinin mogsadi yalniz nozori biliklori tolobalora
otiirmok deyil, hom do onlarmn real is miihitindo totbiq edilo
bilocok praktik bacariglarimi  formalagdirmaqdir.  Xdisusilo
Kibertohliikasizlik sahosindo ixtisas fonlori, masolon, soboko
tohliikesizliyi, kriptografiya, tohliikssizlik auditi, penetrasiya
testlori, sistem vo totbiq tohliikesizliyi, CTF vo laborator
maggalalor tolabanin hom miidafis, hoam do hiicum tafakkiiriinii
inkisaf etdirir.

Praktik
yetirmolidir:

1) Tocriibo asasli Gyronma: Tolabalor nazari biliklori real
sistemlor iizorindo smayaraq onlarin montigini vo totbig
imkanlarini daha dorindon menimsayirlor.

2) Hiicum-miidafio bacariglari: CTF, pentest vo laborator
ssenarilor talobolordo  hiicum vo miidafio strategiyalarini
planlasdirmaq vo hayata kegirmok bacarigini formalagdirir.

3) Problem hall etmo vo analitik diisiinca: Real tapsiriglar
tolobolori tokca proseduru izlomoya deyil, ham do kritik analiz
aparmaga oyradir.

4) Komanda isi vo layiho yoniimli tocriiba: Praktik
tapsiriqlar tolobalors komanda soklindo islomo va sonaye
standartlarina uygun layiholori idars etms bacariglarini asilayir.

Ogor ixtisas fonlorinds praktiki masgololor tigiin kifayat
godor vaxt ayrilmasa, program yalniz nazariyyoyo osaslanan
“deklarativ” todris modelins gevrilir. Bu halda moazunlar real is
miihitinda tatbig olunacaq bacariglara malik olmur, audit, risk
giymotlondirilmasi, tohliikesizlik planlagdirilmasi vo pentest
kimi asas proseslards somorali foaliyyat gostora bilmirlor.

Belaliklo, ixtisas fonlorindo praktiki hazirliga ciddi yer
ayrilmasi programin asas prioritetlorindon biri olmalidir. Bu
yanagma talobolardo nazari biliklorin real totbigini tomin edir
vo kibertohliikosizlik {izro pesokar, ixtisaslasmis kadrlarin
yetisdirilmosini miimkiin edir.

mosgololor  asagidaki  funksiyalar1  yerina

Odobiyyat haqqinda. “Informasiya tohliikesizliyi” ixtisasi
tizra, biitovlikde Kibertohliikasizlik sahosinds miivafiq fonlor
tizra darsliklor va dars vesaitlori ya yoxdur, yada ki, ¢ox azdir.
Bundan basqa méveud darslik va dars vosaitlorinin shatos etdiyi
todris materiallar1 tohliikesizlik texnologiyalarinin siiratinden
geri qaldig1 Giglin yetorli hesab edils bilmoaz.

Azarbaycanda informasiya ve Kibertshliikasizlik sahosinds
kadr potensialinin giiclondirilmasi mogsadilo ixtisaslagmis
laboratoriyalarmm  ali  tohsil  miiassiSalorinin  bazasinda
yaradilmas1 dovlatin osas prioritetlorindan biridir.
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Aydin mosaladir ki, yalniz giiclii IT bazasi olan, miivafiq
kadrlart olan praktiki laboratoriyalar1 ve miivafiq infrastrukturu
olan ali moktob bu isin ohdasindon golo bilor. ©gor ali tohsil
miiassisasinin kriptoqrafiya tizro miivafiq miallimi yoxdursa,
informasiya tohliikesizliyi tizro praktiklori yoxdursa neco
hazirlaya bilor? Bu istigamstds on azi bir kriptograf, sobaka
miitoxassisi, amoaliyyatlar {izro miitoxassis, CTF/pentest iizra
praktik olmalidir. Bunlarsiz tedris proqrami deklarativ
mozmuna cevrilacokdir. informasiya tohliikasizliyi ixtisast iizro
miitoxassis hazirligi formal aparila bilmoaz. Bizo fiktiv
miitoxasssis hazirligi lazim deyildir. 9gor ali maktobin miivafiq
laboratoriyalart yoxdursa, soboko analizi aparilmirsa, bozi
ixtisas fonlori, 0 ctimlodon kriptografiya fonni kegilmirse vo ya
comi bir semestr kegilirsa belo miitoxassis hazirligi magbul
sayllmamahdir. Basqa sozlo desok, informasiya tohliikesizliyi
ixtisas1 ilizro miitoXossis hazirliginda osas giic yalniz
nozariyyays verilirsa, praktik tolimo oldugca az yer verilirso,
hiicum  tofokkiiri  yoxdursa, CTF/pentest yoxdursa,
kriptografiya yoxdursa belo todris proqrami kibertohliikasizlik
lizro miitoxassis hazirliginda yetorli gobul edilo bilmoz. Bu
istigamotdo kadr hazirhigim tohliikesizlik laboratoriyalari
olmadan bas veran todrisi 6yradilmis hesab etmok olmaz.
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“Azorbaycan  Respublikasmin  Informasiya  Tohliikesizliyi  va
Kibertohliikasizliyo Dair 2023 — 2027-ci illor iiglin Strategiyasi”nin
hoyata kegirilmosi ilo bagh tadbirlor plani. kegirilmosi kegirilmasi ila
bagli tadbirlor plani.
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Abstract— There is a need to examine the actual state of
how humanitarian, major, and elective courses included in the
curriculum stipulated by the State Standard of the Ministry of
Education of the Republic of Azerbaijan contribute to
undergraduate training in the field of Information Security.
For this purpose, the present article analyzes certain aspects of
the current teaching of major and humanitarian subjects
included in the curricula of higher education institutions that
provide education in the “Information Security” specialization,
and, based on the relevant strategies and measures of the
Republic of Azerbaijan, identifies and evaluates the issues that
require greater attention in order to train more competent
professionals.
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