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Xiilaso— Roaqomsal transformasiya dovlat idaragiliyi, sanaye vo
kritik infrastrukturun faaliyyat mexanizmlorini koklii sokilda
dayismisdir. Enerji sistemlarinin ragamsal platformalar, SCADA
sistemlori, intellektual sobakalor va  molumat emal
texnologiyalar1  ilo  inteqrasiyas1 enerji  tahliikasizliyinin
mahiyyatini yenidon miiayyanlosdirir. Miiasir soraitde enerji
tohliikasizliyi yalmz fasilasiz enerji tominati ilo mahdudlasmir,
hom da idarsetma sistemlorinin kibermiidafiasi, malumatlarin
qorunmasi v texnoloji asiiliin azaldilmas1 ilo baghdir.
Magalade  enerji  tohliikesizliyi ~ dévlatin  Kibersuverenliyi
kontekstinda tahlil olunur, bu iki anlayis arasindaki struktur
slags asaslandirilir vo onlarn inteqrasiyasina dair konseptual
yanasma toqdim edilir.

Acar sozlor—  Kkibersuverenlik; enerji  tahliikasizliyi;  Kkritik
infrastruktur;  kiber-fiziki ~ sistemlar;  dayamiqghihiq; texnoloji
miistaqillik.

I. GIRis

Rogomsal transformasiya enerji sektorunun struktur vo
funksional osaslarin1 koklii sokildo dayisdirmisdir. ©nanavi
yanagmalarda enerji tohlikosizliyi (ET) osason enerji
tochizatinin fasilasizliyi, monbalorin  saxalondirilmasi  vo
geosiyasi risklorin azaldilmasi ilo olagelondirilirdiss, miiasir
soraitdo bu anlayis kritik infrastrukturun sistem dayanigliligi va
texnoloji avtonomlug 6lgiilorini do ohato edon daha miirokkab
mozmun kosb edir [1]. Intellektual sobokalorin, rogomsal
dispetger sistemlorinin vo avtomatlagdirilmis generasiya vo
Otiirmo idaroetmo mexanizmlarinin inkisafi naticosinds enerji
sistemlori Kklassik fiziki infrastruktur modelindon Kiber-fiziki
sistem arxitekturasina transformasiya olunmusdur [2]. Bu

transformasiya  enerji  proseslarinin  program  tominati,
telekommunikasiya  sobokalori  vao  alqoritmik  qorar
mexanizmlorindon  struktur  asilih@m  giiclondirmisdir.

Belaliklo, ET fiziki aktivlorin qorunmasi ilo mahdudlagmir; o,
rogomsal idaroetmo miihitinin biitovlilyii vo strateji nozarot
imkanlar1 ilo birbasa olagslanir.

Son illords enerji sektorunda geyds alinmis kiberinsidentlor
gostormisdir ki, ragamsal miidaxilslor real fiziki pozuntulara vo
genigmiqyash sosial-igtisadi noticalora sobab ola bilor [3]. Bu
riskloro cavab olaraq Avropa Ittifagmda 2022-ci ildo gobul
edilmis NIS2 Direktivi enerji sektorunun kiberdayanigliligina
dair tolablori sartlosdirmis, paralel olaraq kritik infrastrukturun
dayaniqliligi tizra yeni hiiquqi mexanizmlor formalagdirilmigdir

[4]

Paralel gokilds texnoloji vo ragemsal suverenlik anlayiglart
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strateji diskursun morkozino kegmisdir.

Miiasir siyasot sonadlorinds dovlstlorin enerji do daxil
olmagla kritik ragomsal infrastruktur iizorindo strateji nozarot
imkanlarmm gorunmasi milli tohliikasizliyin asas komponenti
kimi giymatlondirilir [5]. Transmilli enerji bazarlarmmn
inteqrasiyasi vo qarsiligl asililigin artmasi soraitinde ET artiq
tokco tochizat mosolosi deyil, rogomsal nozarot, texnoloji
astliliq va institusional muxtariyyst problemlori ilo iizvi sokilda
bagli olan ¢oxsaviyyali konsepto ¢evrilmisdir [6].

Buna baxmayaraq, mdvcud elmi odobiyyatda ET va
kiberdayaniqliliq osason paralel istigamotlor kimi aragdirilir;
onlarm dovlastin Kibersuverenliyinin struktur elementi kimi
integrativ tohlili iso fragmentar xarakter dasiyir. Xiisusils, fiziki
infrastrukturun qorunmasi ilo rogomsal nozarst imkanlarimnimn
strateji idaroetma ¢orgivasinds birlosdirilmasi {izro sistemli
konseptual model formalagdirilmamisdir.

Bu mogalonin mogsadi rogemsallagma soraitinde ET-no
goyulan yeni taloblari dévlstin kibersuverenliyi kontekstinds
nozari ssaslandirmagq v fiziki, rogomsal vo strateji soviyyslorin
funksional qarsiliqh slagasine osaslanan integrativ model toklif
etmokdir. Metodoloji baximdan todgigat beynslxalg vo milli
Saviyyada goabul edilmis strateji sanadlorin, eloco do beynslxalq
toskilatlarin hesabatlarinin miiqayisali tohlilina asaslanir.

Toklif olunan yanagma Azarbaycan niimunosindo totbiq
olunur vo yasil transformasiya ilo rogomsal inteqrasiyanin
enerji siyasatina struktur tasirini niimayis etdirir.

Il. ENERJi TOHLUK®SSIZLIYTI ANLAYISININ TOKAMULU VO

RESURS Y ANASMASININ SORHODLORI

ET anlayis1 tarixi olaraq enerji resurslarmin fasilosiz vo
igtisadi cohotdon olgatan tominati kimi formalasmigdir. XX
asrin ikinci yarisinda bas vermis enerji bohranlari bu anlayigin
morkazino neft vo Qaz tochizatinin sabitliyi moSalasini
¢ixarmis, naticads ET osason fiziki ehtiyatlarin mévcudlugu vo
tranzit marsrutlarimin qorunmasi prizmasinda sorh edilmisdir.
Beynolxalg Enerji Agentliyinin miiasir yanagsmalarinda belo ET
ilk névbada sistemin xarici soklara dayaniqliligi vo tochizatin
fasilosizliyi ilo alagolondirilir [1].

Zamanla anlayisin  mozmunu genislonmisdir. Miasir
odobiyyatda ET-nin ¢oxolgiilii vo institusional xarakteri
vurgulanir [7]. Bu yanagsmaya gors, enerji tohliikasizliyi yalniz
resurs olgatanlhigi ilo deyil, ham do sistemin idaroetms
strukturlart vo risklorin boliigdiiriilmasi  mexanizmlori ila
miloyyan olunur. Miasir konsepsiyalar enerji sistemlarinin
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struktur  dayaniqliligi, bazar mexanizmlorinin  sabitliyi,
infrastrukturun  etibarliligi  vo institusional koordinasiya
gabiliyysti kimi olave olgiilori do nazers alir [8]. Avropa
ittifaqmin  Enerji ittifaq1 strategiyasinda ET hom tochizatin
saxalondirilmasi, hom do sistemli risklorin gabaqlayic1 idara
olunmasi kontekstindo giymatlondirilir [9].

Bununla belo, bu genislonmays baxmayaraq, ET-nin
analitik asasini hola do resurs yoniimlii paradigma togkil edir.
Bu paradigma ti¢ osas forziyyays séykanir:

e  ET fiziki resurslarin mévcudlugu ils mitayyan olunur;

e osas risklor hasilat vo tranzit zencirinds yaranir;

e tohliikosizlik problemlori osasan geosiyasi vo igtisadi

xarakter dastyir.

Miiasir rogomsallasma morholosinds iso bu forziyyslor
sistem realligmn1 tam ohato etmir. Enerji infrastrukturu artiq
yalniz fiziki aktivlorden ibarat deyil; o, program tominati,
telekommunikasiya sobokoslori  vo alqoritmik idarcetmos
mexanizmlari ilo inteqrasiya olunmus kiber-fiziki sistem kimi
foaliyyat gostorir. ENTSO-E-nin onillik inkisaf planinda
transmilli  gobokolorin  sinxronizasiyasi va  rogomsal
inteqrasiyasi prioritet istiqgamotlor kimi gostorilir ki, bu da
tohliikosizlik anlayisinin texnoloji Slgilisiinii 6n plana ¢ixarir

[2].

OECD vo Avropa Komissiyasinin sonodlorinds do
vurgulanir ki, kritik infrastrukturun gorunmas: artiq yalniz
fiziki midafis todbirlari ilo mohdudlasmir, ragomsal idaroetma
sistemlorinin biitévliiyii vo dayaniqliligi da eyni saviyyado
ohomiyyst kosb edir. Bu transformasiya ET anlayigina
keyfiyystco yeni ol¢ii — kiberdayaniqliliq komponentini daxil
edir.

Resurs yanagmasmin 2sas sorhadi mohz burada {izo ¢ixir.
ET yalniz ehtiyatlarin hacmi vo tranzit marsrutlarinin sabitliyi
ilo dlgtildiikds, enerji sisteminin ragomsal nazarst konturlar1 va
program tominatindan asililigi nazors alinmir. Halbuki SCADA
sistemlori, avtomatlagdirilmis dispetcer morkazlori va malumat
platformalar1 enerji axmlarnin real vaxt rejimindo idaro
olunmasini tomin edir vo bu sahads yaranan zoifliklar fiziki
naticalor dogura bilar [3].

Natica etibarilo, ET-nin tokamiilii gostarir ki, klassik resurs
modeli ragemsal inteqrasiya morhalosinds sistemin biitiin risk
profilini izah etmok figiin yetorli deyil. Miiasir soraitda enerji
sistemlarinin dayaniqlhilig: yalniz hasilat va ixrac gabiliyyati ilo
deyil, hom do rogemsal idarsetms konturlarmin tohliikasizliyi
Vo texnoloji asililiq saviyyasi ilo miisyysn olunur. Bu ise ET-
nin  dovletin  kibersuverenliyi  ¢argivasinds  yenidan
konseptuallagdirilmasini zoruri edir.

I11. ENERJi SEKTORUNUN ROQOMSALLASMASI VO YENI

SISTEM RiSKLORI

Enerji sektorunun ragamsallagsmasi son onillikds funksional
yenilonmo morhalosindon ¢ixaraq struktur xarakter almisdir.
Elektrik  sobokolorinin  idars  olunmasinda ~ SCADA
sistemlarinin, real vaxt moalumat analitikasinin,
avtomatlasdirilmig balanslagdirma mexanizmlarinin vo siini
intellekt osasli prognoz modellorinin tatbigi enerji sistemlarinin
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yalniz amoliyyat mexanizmlorini deyil, onlarin arxitektura
montiqini doyismisdir. ENTSO-E torofindon hazirlanan inkisaf
planlarinda transmilli sobokalorin sinxronizasiyasi ve ragemsal
monitoring sistemlorinin genislondirilmasi prioritet istigamatlor
kimi miioyyon edilir [2].

Bu transformasiya enerji sistemini fiziki aktivlor
toplusundan program toeminati ilo idars olunan kiber-fiziki
komplekso c¢evirmisdir. Eyni zamanda enerji sistemlorinin
desentralizasiyas1 vo barpa olunan enerji monbalarinin (BEM)
paymin artmast risk profilini daha da miirokkablogdirir.
Paylanmis generasiya, mikrogabakalor va ¢evik balanslagdirma
mexanizmlori  sistemin  strukturunu  morkozlosdirilmis
modeldon goboka asasli arxitekturaya transformasiya etmisdir.

Bu soraitdo 10T osasli sensor sistemlori, agilli saygac
infrastrukturu  vo uzaqdan idarsetms qurgulart enerji
sobokasinin ayrilmaz elementi halina golmisdir. Toadgigatlar
gostarir ki, artan olagslilik vo program tominatindan asililiq
kiber-fiziki hiicum sothini geniglondirir vo yeni zoifliklor
formalagdirir [8].

Rogomsallasma somaraliliyi artirsa da, risk profilini
keyfiyyotco doyisdirir. ENISA-nin 2023-cti il tizro enerji
sektoru tigiin tohdid monzarasi hesabatinda enerji infrastrukturu
kiberhiicumlara an hassas kritik sektorlar sirasinda gostorilir
[4]. Hicum vektorlar1 artiq yalmiz molumat sizmasi ilo
mohdudlagmir; onlar omoliyyat texnologiyalarina (9T)
miidaxilo vo fiziki proseslorin pozulmasi riskini ehtiva edir.

Miiasir enerji sistemi ii¢ qarsiliqh slagsli risk soviyyasinda
foaliyyot gostorir.

Birinci risk soviyyasi idaroetms sistemlarine miidaxils ilo
baglidir. Ragomsal dispetger sistemlorinin manipulyasiyasi vo
ya siradan ¢ixmast elektrik tochizatinin fasilosina Sobob ola
bilor. Bu sobobdon NIS2 Direktivi enerji sektorunu “yiiksok
kritik” kateqoriyaya daxil etmis va kiberdayaniqliliq tolablorini
sortlogdirmisdir [4].

Ikinci risk soviyyesi tochizat zonciri ilo baghdir. Enerji
avadanhglar1 vo program tominati global istehsal vo texnoloji
sobakalara integrasiya olunduqca, xarici komponentlardon
astliliq artir. OECD hesabatlarinda vurgulanir ki, kritik
infrastrukturun ~ dayaniqliligt ~ yalmiz  daxili  miidafio
mexanizmlarindsn deyil, ham ds texnoloji tachizat zencirinin
tohliikasizliyindon asilidur.

Ugiincii risk soviyyasi transmilli integrasiya ilo bagldr.
Yiiksok gorginlikli 6tiirma Xatlori va sualti kabellor vasitasilo
enerji sistemlorinin inteqrasiyasi qarsihiqli asilihig: artirir. Bu
integrasiya sistem dayaniqhiligini giiclondiro bilsa do, eyni
zamanda lokal pozuntularin regional miqyasda yayilma siiratini
artirr [2].

Bu baximdan, rogomsallasma ET-nin risk strukturunu
doyisir vo onu tokca “tachizatin dayaniqlihigr” prizmasinda
giymatlondirmayi geyri-kafi edir. Enerji sistemi artiq kiber-
fiziki kompleks kimi foaliyyat géstorir vo onun sabitliyi
program  tominatimin  biitovliyli, mslumat axinlarinin
tohliikasizliyi vo rogomsal idaroetms  mexanizmlorinin
dayaniqlilig: ilo miiayyan olunur.

Bu doyisiklik ET-no yeni struktur olgii olave edir —
kiberdayaniqliliq. Lakin kiberdayanililiq yalniz texniki miidafio
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mexanizmlari ilo mohdudlagmir; o, ragemsal nozarst imkanlari,
texnoloji asililiq soviyyasi vo strateji gorarvermoa muxtariyyati
il six baghdir. Bu isa ET-nin novbati konseptual marhslesine
— kibersuverenlik ¢orgivasine kegidi zoruri edir.

IV. ENERJi TOHLUK®SSIiZLiYi VO KIBERSUVERENLIK:
KONSEPTUAL OLAQS

Enerji sektorunun doarin rogomsallagmast ET-ni yalniz
texniki vo igtisadi kateqoriya kimi deyil, dovlotin strateji
idaroetmo gabiliyyatinin struktur elementi kimi yenidon
nozordon kegirmoyi zoruri edir. Rogomsal idaroetmo
sistemlarinin enerji infrastrukturu ilo inteqrasiyasi tohlitkasizlik
anlayisint fiziki aktivlerin qorunmasindan konara c¢ixararaq
idaroetmo Vo nozarot miistovisine kegirir. Bu kontekstdo
kibersuverenlik ET-nin geniglondirilmis konseptual 6l¢iisii
kimi ¢ixi1s edir.

Kibersuverenlik dovlotin  rogomsal mokan vo kritik
informasiya infrastrukturuna dair hiiquqi, institusional vo
texniki nozarst imkanlarm1 ifado edir [10]. Kiritik
infrastrukturun rogomsal komponentlori tizorindo nozaratin
zoiflomoasi  strateji  asililiq riskini artirir  vo  gorarvermo
muxtariyystini mahdudlasdira bilar.

Miiasir enerji sistemi artiq yalniz generasiya vo Otiirmo
xatlorindan ibarot fiziki soboka deyil, malumat morkazlori,
program tominati platformalari, real vaxt analitikas1 vo uzagdan
idaroetmo mexanizmlori ilo inteqrasiya olunmus kiber-fiziki
kompleksdir. Enerji axmlarinin idars olunmasi getdikco daha
¢ox alqoritmik qgorar mexanizmlori vo soboko protokollari
vasitasilo hayata kegirilir.

Ogoar Kklassik enerji suverenliyi resurslar vo fiziki
infrastruktur izorindo noazaroti ifado edirdiso, kibersuverenlik
enerji sisteminin rogomsal arxitekturasi, idaraetma algqoritmlori
vo osas texnoloji komponentlori {izorinds tesir imkanlarin
ohats edir. Qlobal tochizat zancirlorine bagliliq va transmilli
enerji inteqrasiyasi goraitinds bu forq daha da aktuallagir.

Normativ miistavida bu transformasiya artiq institusional
tosbitini tapmusdir. NIS2 Direktivi vo Kkritik infrastrukturun
dayaniqliligina dair Avropa ¢orgivasi enerji sektorunu yiiksak

strateji  ohomiyyatli  saho  kimi  mioyyan  edorok
kiberdayaniqliliq ~ 6hdsliklorini  sortlogdirir  [4]. OECD
sonadlorinds isa rogamsal tohliikasizlik risklorinin idars

olunmast dovlat siyasstinin ayrilmaz elementi kimi toqdim
olunur [11].

Bu asasda ET ii¢ garsiligli saviyyado tohlil oluna bilar:

Fiziki  dayaniglihq generasiya Vo  Otirmo
sistemlorinin texniki etibarliligi va fasilosiz faaliyyati;

Rogomsal dayanmiqliliq — idarsetmo sistemlorinin vo
soboko arxitekturasinin kibermiidafiasi vo funksional
biitovliiyii;

Strateji nozarot — enerji sisteminin osas ragemsal va
texnoloji ~ komponentlori  {izorindo  gorarvermo
muxtariyyastinin gorunmasi.

Moahz tgiincii saviyyo ET-ni kibersuverenlik cargivasing
inteqrasiya edir. Dovlat kritik program tominati vo texnoloji
platformalar  Gizro  strateji qorarlarn  miistoqil  sokilda
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formalagdira bilmodikds, ET struktur zaiflik riski ilo izlogir.

Bu kontekstds, kibersuverenlik ET-nin yalniz fiziki tominat
deyil, hom do rogomsal idarsetms vo texnoloji muxtariyyot
olgiilorini ohato edon genislondirilmis strateji formasi kimi ¢ixig
edir.

V. AZORBAYCAN UZRO ENERJi TOHLUKOSIZLIYI VO
RSQOMSALLASMA

Azorbaycan enerji siyasoti post-sovet dovriindo osason
resurs osasli tohliikasizlik modeli tizorinds formalagmigdir.
Neft vo gaz hasilati, ixrac marsrutlarinin saxalondirilmasi vo
tranzit infrastrukturunun inkisafi ET-nin osas dayagqlart kimi
¢ixig etmisdir. Rasmi sonadlords 6lkanin enerji miistaqilliyi vo
daxili tolobatin tomin olunmasi prioritet istigamatlor kimi
miisyyon edilmisdir [12].

Enerji sisteminin fiziki olgiisii baximindan generasiya
glicliniin artirilmasi, 6tiirmoa Xatlorinin modernlogdirilmasi vo
regional interkonnektorlarin inkisafi miisahido olunur. Dévlot
programlarinda 2030-cu ilo godor slavo generasiya giiclorinin
istismara verilmosi vo enerji balansinin optimallagdiriimasi
nozards tutulur. Bu yanasma Klassik ET modelinin taloblorina
uygun golir.

Lakin son illordo enerji sektorunda rogomsallasma
proseslori  do  strotlonmisdir.  Elektrik  sobokolorinin
avtomatlasdirilmas;, SCADA sistemlorinin = totbiqi, agill

saygac infrastrukturunun genislondirilmasi va enerji axinlarmin
real vaxt rejiminds monitoringi enerji idarsetmosinin
strukturunu  doyismisdir. Eyni zamanda, transmilli enerji
layihalori vo yiiksok gorginlikli 6tiirma Xotlori vasitesilo
regional integrasiya Soviyyesi artmusdir. Bu proseslor iki
paralel tendensiya yaradir.

Bir torofdon, enerji sisteminin samarsliliyi vo amaliyyat
cevikliyi yiiksalir. Digor torofdon, idarsetmo konturlarmm
rogomsal asililigi artir. Enerji sisteminin dispetger moarkazlori,
molumat serverlori vo OT kimi kritik elementlori artiq global
program tominati1 va avadanliq tachizat zancirlori ils inteqrasiya
olunmusgdur.

Aparilmig struktur vo analitik tohlil gostorir ki, ET fiziki
miistagillik saviyyassindo tomin olunsa da, ragomsal vo
texnoloji komponentlor {izra asililiq riski tam aradan galxmur.
Xisusilo program tominatinin xarici mongali olmasi, kritik
avadanhgqlarmn idxaldan asililigi vo molumat infrastrukturunun
qlobal platformalarla inteqrasiyasi ET-na yeni 6l¢ii olavs edir.

Bu kontekstdo Azorbaycan niimunosi Kklassik enerji
miistagilliyindon ragomsal integrasiya morhalosine  kegidi
goOstorir. Enerji sisteminin fiziki dayamiqliligi ilo rogomsal
nozarat mexanizmlari arasinda balans mosalasi aktuallagir. Bu
iSo ET-nin yalniz resurs va infrastruktur soviyyasinds deyil,
hom do ragamsal vo texnoloji olgiilorda giymatlondirilmasini
zoruri edir.

Beloliklo, mévcud yanagmalar gostorir ki, ET-nin modeli
ragamsallagma maorhalasinds geniglondirilmali Vo
kibersuverenlik 6l¢iisii ilo tamamlanmalidir.

V1. TOKLIF OLUNAN INTEQRATIV QIYMSTLSNDIRMS

MODELI
Bu naticolor osasinda ET kibersuverenlik kontekstinda
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integrativ  giymatlondirilmesi {igiin ii¢ol¢ili model taklif
olunur.
A. Fiziki-enerji ol¢iisti

Bu 06l¢ii generasiya giiciiniin yetorliliyi, tiirmo Vo paylayici
sobakalarin etibarliligi, infrastrukturun modernlasmo saviyyasi
Vo ehtiyat giic gostoricilori ilo baghdir. O, klassik ET
yanasmasinin osasint toskil edir.

B. Roagamsal dayamqlilhq dl¢iisii

Bu 6lgli enerji sisteminin idaroetmo arxitekturasinin
kibermiidafio saviyyasini, SCADA vo OT-nin tohliikasizliyini,
molumat axinlarinin qorunmasim vo Kiberinsidentlorin idars
olunmasi mexanizmlarini shats edir.

C. Strateji-texnoloji ol¢ii

Bu 0lgii enerji sisteminin osas texnoloji vo program
tominat1 komponentlari tizarinds nazarst imkanlarini, avadanliq
Vo program tominati iizro asililiq soviyyesini, eloco do milli
texnoloji kompetensiyani ohato edir.

Toklif olunan model ET-ni fiziki, rogomsal vo strateji
komponentlorin qarsiligli alagesi ssasinda giymatlondirmaya
imkan verir. Olgiilordon hor biri ayrica tohlil oluna bilso do,
sistemin iimumi dayaniqlilig1 onlarin balansli inteqrasiyasindan
asthidir.

Beloaliklo, bu struktur ¢argive enerji siyasotinin prioritet
istigamotlorinin - miioyyanlogdirilmoesi va risklorin  sistemli
giymatlondirilmasi ii¢iin metodoloji ¢or¢ivo rolunu oynaya
bilor.

NorTico

Rogomsal transformasiya ET-nin oanonovi mazmununu
keyfiyyostco doyisdirmisdir. Aparilmis nazari tohlil gostarir ki,
resurs yonimlii klassik model miasir kiber-fiziki enerji
sistemlorinin  struktur risklorini tam ohato etmir. Enerji
sistemlorinin dayaniqliligi artiq yalniz generasiya giicii vo
tochizat sabitliyi ilo deyil, rogomsal idaroetma mexanizmlorinin
tohliikasizliyi vo texnoloji avtonomluq saviyyasi ilo miioyyan
olunur. Bu soraitdo ET ilo kibersuverenlik arasinda struktur
garsiligh asililiq formalasir. Enerji infrastrukturu ragamsal
platformalar vo algoritmik idaroetmo sistemlori ilo integrasiya
olunduqca, fiziki vo rogomsal soviyyslor vahid sistem
biitovliiyii togkil edir. Naticado ET yalniz tachizatin davamlilig:
deyil, ham do dovlatin kritik rogomsal infrastruktur tizorinde
strateji nozarot imkanlarini shato edon kompleks tohliikasizlik
kateqoriyasina g¢evrilir. Togqdim edilon konseptual ¢orgivo ET-
ni fiziki, rogomsal vo strateji-texnoloji Olgiilorin qarsiligh
olagasi kontekstinds tohlil etmayo imkan verir vo gostarir ki,
texnoloji asililiq va rogomsal idarsetma {izorinds mshdud
nozarat uzunmiiddatli perspektivds sistem sabitliyino tosir
gostora  bilor. Rogomsallasma marholasinds ET  dovlstin
kibersuverenliyinin ayrilmaz komponenti kimi
giymatlondirilmalidir. Bu konseptual doyisiklik tohliikasizlik
anlayigini klassik resurs modelindon idarosetms v nozarot osash
sistem yanasmasina dogru genislondirir vo enerji siyasatinds
texnoloji suverenlik indikatorlarinin nozore alinmasini zoruri
edir.
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Abstract— Digital transformation has fundamentally
reshaped the functioning mechanisms of public administration,
industry, and critical infrastructure. The integration of energy
systems with digital platforms, SCADA systems, intelligent
networks, and data processing technologies redefines the very
nature of energy security. Under contemporary conditions,
energy security is no longer limited to the uninterrupted supply
of energy resources; it increasingly encompasses the
cybersecurity of control systems, data protection, and the
reduction of technological dependencies. This article analyzes
energy security within the framework of state cyber
sovereignty, substantiates the structural relationship between
these two concepts, and proposes a conceptual approach to
their integration.

Keywords— cyber sovereignty; energy security; critical
infrastructure; cyber-physical systems; resilience; technological
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