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Xiilaso—  Toskilatlarin  infrastrukturlarini  hadaf  alan
kiberhiicumlar hoam miqyas, ham ds miirakkablik baximindan
artarag vaziyyst barads effektiv molumathliq mexanizmlarina
artan talobat yaradir. Tohliikasizlik Molumati va Hadisa
idarsetmo (SIEM) sistemlori  tohliikasizlik hadisalarinin
markazlasdirilmis askarlanmasina vo tahlilina imkan verss da,
onlarin vizuallasdirma imkanlar1 asasan motn va idarsetma
panelina asaslanan tasvirlorlo mohdudlasir. Mévcud qlobal
kibertahdid xaritalori yiiksak Saviyysli anlayislar taqdim edir,
lakin togkilata xas aktualliga malik deyil. Bu moqalods
tohliikasizlik xabordarhqlarim (alert-lari) cografi kibertahliika
xaritasina ¢eviran real vaxt rejiminds, SIEM-a asaslanan
tohliikalorin vizuallagdirilmas1 yanagmasi toklif olunur. Toklif
olunan hall yolu real vaxt rejiminds malumathhgy artirir.

Agar sozlor—  Kibertahliikasizlik; tahliikasizlik  amaliyyatlar:
markazi; kibertahdid; kiberhiicumlar.
I.  Giris

Rogomsal infrastrukturlarin  siiratlo  genislonmasi  vo

informasiya sistemlorino artan etibar dinya miqyasinda
toskilatlar tiglin  kibertohliikasizlik risklorini  shamiyyatli
doracodo artirb. Informasiya qaynaglari getdikco bir-biri ilo
olagali vo interneto moruz qaldiqca, serverloari, sobokalori va
vacib xidmatlori hodaf alan kiberhiicumlar hom tezlik, hom do
miirokkoblik ~ baximindan  inkisaf edib.  Informasiya
comiyyatinin inkisafi kontekstindo Kkibertohliikasizlik artiq
yalniz texniki bir problem deyil, strateji vo sosial-igtisadi bir
problem hesab olunur. informasiya tohliikesizliyinin tomin
edilmasi, xiisusan do bilik asash igtisadiyyata kegon Olkolor
iclin  davamli  rogomsal  transformasiya vo = milli
kiberdayaniqliliq tigiin osas sortdir [1].

Hadisslorin toplanmasi vo agkarlanmasindaki effektivliyino
baxmayaraq, bir sira todqiqatlar gostorir ki, SIEM sistemlori
asason motn qgeydloring, codval molumatlarina vo  statik
idaroetma panellarino osaslanir ki, bu da analitiklorin yiiksok
xabardarliq hacmlari altinda miirokkob hiicum ssenarilorini tez
bir zamanda anlamaq gabiliyyatini mahdudlasdira bilar. Kiber
voziyyot barodo molumathiliq insidentloro cavab vo gorar
gebuletmo proseslarinin  tokmillosdirilmasinds miithiim amil
kimi miioyyan edilmigdir. ©vvalki tadgiqatlar gostorir ki, Kiber
hadisalarin vizual tasvirlori analitiklorin hiicum niimunaloari,
zaman trendlari va tohdid slagslori hagqinda kognitiv anlayigini
ohamiyyatli doracads artira bilor [2, 3]. Bununla bels,
sistematik odobiyyat icmali géstorir ki, méveud vizuallasdirma
yanagmalari ¢ox vaxt real vaxt uygunlagma qabiliyystino malik
deyil vo mokan kontekstini, xlisusan do SIEM miihitlorinds
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monali sokildo daxil edo bilmir [4]. Cografi mokan
molumatlarinin kibertohliikasizlik monitoringino integrasiyasi,
regional hiicum konsentrasiyalarini vo mongoya osaslanan
tohdid dinamikasin1 agkar etmok potensialina baxmayaraq, az
aragdirilmis bir sahs olaraq qalir.

Qlobal saviyyads bir ne¢o kommersiya kibertohliikasizlik
vendorlari, tumumilosdirilmis kibertohdid kosfiyyati
Mmolumatlarma  osaslanaraq  diinya miqyasinda  hiicum
foaliyyotlorini vizuallagdiran ictimai real vaxt kibertohdid
xaritolori toqdim edir. Kaspersky Cyber Threat Map [5],
Radware Live Threat Map [6] vo Check Point ThreatMap [7]
kimi platformalar global hiicum trendlori vo cografi
paylanmalar haqqinda yiiksok soviyysli molumatlar togdim
edir. Bu hollor imumi molumatliliga t6hfo versa das, osason
anonim vo timumilogdirilmis malumatlar toqdim edir vo bu da
onlarin togkilata xas monitoring vo amoaliyyat reaksiyas: ii¢iin
totbigini mohdudlasdirir. Notico etibarilo, bu clir global
vizuallagdirmalar miioyyan serverlori, toskilatlar1 vo ya lokal
infrastrukturlar1 hodof alan hiicumlar1 tohlil etmok {glin
tohliikasizlik xobordarliglarimi real vaxt rejimindo tohliiko
Xaritolorina ¢eviran, voziyyot barodo molumatlihg: artiran,
analitik somaraliliyi artiran vo SOC miihitlarindo daha siiratli
hadisoloro cavab veron bir yanagsmaya ehtiyac oldugunu
vurgulayir.

II.  PROBLEMIN TOSVIRi

Sirkotlor vo toskilatlar informasiya texnologiyalar
infrastrukturlarim1  qurduqlar1  ilkin  morhalalords  asasen
funksionalliga vo Xidmatlorin fasilosizliyino fokuslanirlar.
Lakin zaman kegdikco bu infrastrukturlar interneto aciq
xXidmotlorin artmasi va sistemlorin migyasmim genislonmasi
sababindan kiberhiicumlar tiglin calbedici hadafo ¢evrilir. Bu
morhalodo hiicumlarin geyds alinmasi, tohliikesizlik loglarinin
toplanmasi, hadisalorin korrelyasiyasi va insidentlorin vaxtinda
aradan qaldirilmas1 ig¢iin ixtisaslasmig  kibertohliikosizlik
hallarino ehtiyac yaranir. Bu ehtiyacin garsilanmasi moagsadilo
bir ¢ox toskilatlar tahliikasizlik hadisslorinin morkozlosdirilmis
sokilda toplanmasi va tohlili tigiin SIEM sistemlarindon istifads
edirlar.

Aparilmis arasdirmalar gostorir ki, SIEM sistemlori
hiicumlarin  agkarlanmasi  vo  hadisalorin  korrelyasiyasi
baximindan effektiv olsa da, toqdim etdiklori vizuallasdirma
imkanlar1 asasen matn asasli loglar, cadvallor vo statik
panellorlo (dashboard-larla) mohdudlasir [8]. Forgli SIEM
platformalarmm qiymatlandirilmasi tizrs aparilan tadgigatlar da
bu sistemlorin  kontekstual vizuallagdirmalar yaratmaqda
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mohdud imkanlara malik oldugunu ortaya qoymugdur [9].
Natico etibarilo, yiiksok hacmli tohliikasizlik hadisslori zamani
analitiklorin hiicumlarin manbayi, névii vo zaman {izrs
paylanmasini operativ sokildo gavramasi ¢atinlogir.

Moveud praktikada bir gox toskilatlar askar etdiklori
kiberhiicumlari  yalniz  daxili tohliikesizlik komandalar
soviyyesindo tohlil edir vo ya miivafiq dovlet qurumlarina
hesabat vermoklo kifayatlonirlor. Qlobal soviyyado iso bozi
kommersiya Kibertohliikasizlik sirkatlori timumilogdirilmis
molumatlara osaslanan ictimai real vaxt kiberhiicum xaritolari
toqdim edirlor. Masalon, Kaspersky Cyber Threat Map global
miqyasda miisahide olunan zararli foaliyyatlori 6lkalor {izra
vizuallagdiraraq hiicum névleri va intensivliyi hagqinda timumi
tosovviir yaradir (Sakil 1).

CYBERTHREAT LIVE M

X

" ANTARCTICA
57 WST ATTACKED COLNTRY

kaspersky

Sokil 1. Kaspersky — Real Vaxt Hiicum Xaritosi

Oxsar sokilds, Radware Live Threat Map diinya {izra
Distributed Denial-of-Service (DDoS) vo digor soboko asash
hiicumlar1 real vaxt rejimindo niimayis etdirir. Check Point
ThreatMap platformasi iso global sensor gobokasindsn toplanan
molumatlara osaslanaraq hiicumlarin cografi paylanmasmi vo
statistik gostoricilorini toqdim edir. Bundan olavs, Fortinet
Threat Map [10] va Cisco Talos Intelligence [11] kimi hallor do
global tohliiko monzorasini oks etdiron vizuallagdirma
platformalar1 taqdim edon taninmig niimunslor sirasindadir. Bu
tip platformalar global tohdid monzarasini niimayis etdirmok
baximindan faydali olsa da, konkret toskilatlara vo ya
serverloro yonolmis hiicumlart oks etdirmir vo omoliyyat
Saviyyssinds SOC komandalarinin ehtiyaclarini tam qarsilamur.

Moveud real vaxt kiberhiicum vizuallagdirma alstlori
asason global va imumi tohdid foaliyyati perspektivini togdim
edir. IDS (Intrusion Detection Systems) vo SIEM platformalari
tohliikosizlik hadisslorini agskar etmoak vo slagslondirmak tigiin
genis imkanlar toqdim etso do, bu molumatin SOC
analitiklarino taqdim olunma tsulu ¢ox vaxt statik qrafiklor vo
mohdud interaktiv panellorlo mohdudlasir. Yiiksok trafikli vo
coxsaylt hiicum ssenarilorinds bu ciir togdimatlar imumi
tohdid monzorasini siiratlo anlamagi ¢atinlogdirir vo hadisalora
effektiv reaksiyani gecikdira bilor. Halbuki SOC miihitlarinda,
xlisusilo aktiv hiicumlar zamani, analitiklor yalniz hanst név
hiicumun bag verdiyini deyil, ham do hiicumun haradan
basladigini, no godor intensiv oldugunu vo koordinasiyali olub-
olmadigini dorhal qavramalidirlar.

HoneyMap [12], Norse Map [13], Radware Live Threat
Map vo Kaspersky Cyber Threat Map kimi genis istifado
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olunan platformalar global ssviyyads paylanmig sensor
sobokalorino ssaslanir vo diinya miqyasinda hiicumlari
vizuallagdirmaq iiglin nozards tutulub. Bu sistemlar global
tohliiko stiurunun artirilmas: baximindan effektiv olsa da,
miioyyan bir togkilata vo ya servers yonolmis hiicumlar1 oks
etdirmodiyindan, korporativ miihitds insidentloro operativ
reaksiya tiglin mohdud amaliyyat doyarine malikdir.

SIEM vo SOC infrastrukturlarinda tohliike askarlanmasi
tiglin istifado olunan monitoring alstlori zengin tohliikasizlik
telemetriyas:1 toplasa da, onlarin vizuallasdirma imkanlar
kifayat godor inkisaf etmomisdir. Mosalon, Wazuh platformasi
[14] alertlorin cografi mongayini gostaran osas geo-xarito paneli
togdim etso do, bu molumatlar hadisslorin  effektiv
korrelyasiyasi, zaman iizra hiicum davranigimimn tohlili vo real
vaxt gorarverms ticiin lazimi interaktivlik vo kontekstual
darinlikdan mahrumdur (Sakil 2).

w.

Sakil 2. Wazuh — Geo-xarito

Bu mohdudiyystlor ovvolki todgigatlarda da  oks
olunmusdur. Cografi molumatlarin vo Cografi Informasiya
Sistemlori  (Geographic Information  Systems GIS)
texnologiyalarinin kibertohliikasizlik monitoringina
inteqrasiyast hom akademik, hom do praktik odobiyyatda
kifayat godor aragdirilmamigdir [15]. Eyni zamanda, ndvbati
nosil SIEM platformalar1 {izro sonaye tohlillori gabagqcil
analitika vo avtomatlagdirmani vurgulasa da, real vaxtda vo
toskilata xas cografi hiicum vizuallagdirilmasi ilo bagl mohdud
yanasmalar toqdim edir [16].

Olavs olaraq, xarici vizuallagdirma servislorindan istifads
bir sira praktiki problemlor yaradir. Bunlara lisenziya vo
abunalik xarclari, bulud asash platformalardan asililiq, hossas
tohliikasizlik malumatlarinin tiglincti toroflors Gtiiriilmasi riski
vo lokal SOC miihitlarinin fordilogdirilmesi tigiin mohdud
imkanlar daxildir. Bu mohdudiyyatlor xiisusilo agiq monbo
tohliikasizlik hallarindan istifads edon toskilatlar vo akademik
miihitlor tigiin shamiyyatli problem yaradir.

Problem olaraq, global saviyysys yonalmis méveud tahdid
vizuallagdirma alotlori ilo SIEM miihitlorindo  foaliyyot
gostoron SOC komandalarimin praktik ehtiyaclar1 arasinda
aydin boslug méveuddur. Togkilata yonalmis real vaxt hiicum
trafikini vizuallagdiran canli vo kontekstual hiicum xaritasinin
olmamasi hiicum niimunslorinin gec askarlanmasma va
tohliikasizlik gararlarinin effektivliyinin azalmasina sabab olur.

IIl. OLAQ®OLIISLOR

Tohliikosizlik ©Omoliyyatlart Markazi vo Kibertohliikasizlik
todgigatlar1 getdikco tohdidlorin askarlanmasmi ve cavab
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verilmasini dastoklayan vizual analitika va real vaxt rejiminds
vaziyyatin forgindoliliyi {izro ehtiyaci vurgulayir. Bu sahodo
owvalki iglor soboks trafikinin izlonmasi, Xxsbardarlhiglarin
olagolondirilmasi, tohliikesizlik datalarinin vizuallagdirilmasi
Vo miixtolif agkarlama sistemlorinin inteqrasiya olunmasi {i¢iin
alatlori ohato edirdi, ancaq bir ¢ox hall SOC integrasiyasi vo
real vaxt rejimindo hiicim xoritologdirmosindon  ¢ox
agkarlanmanin doqiqliyi vo ya abstrakt vizuallagdirmaya
fokuslanmigdir [17].

Bir ne¢o kommersiya vo akademik soylor kiber tohdidarin
vizual tosvirini aragdimigdir. Osas saticilar  (masalon,
Kaspersky, Norse) torofindon tomin olunan real vaxt hiicum
xaritalori global kiber aktivliyi animasiya olunmus data axini
ilo gostorir, hiicum niimunalori vo monbalori barods genis
molumat verir, lakin quruma osaslanan xiisusi IDS/SIEM
datasindan ¢ox aqregasiya olunmus xarici telemetriyaya
osaslanir [18]. Bu alstlor tohdidlorin tezliyi vo miqyasi
haqqinda malumatliligt artirir, ancaq lokal SOC infrstrukturu
ilo birbaga inteqrasiya elomir vo ya xiisusi hodsflora edilon
hiicumlarla bagli otrafli malumat vermir.

Lakin, bu tadqgiqatlar ¢ox vaxt tosviri xarakter dasiyir ya da
xiisusi goboko miihiti {iglin miiayyan olunmus hiicum Xaritasi
yaratmaq U¢iin canli IDS vo SIEM axinlarii inteqrasiya edon
sistemlordon ¢ox {imiimi vizuallagdirma texnikalarina
fokuslanmusdir.

IDS vo SIEM platformalarinin inteqrasiyasi SOC miihitindo
hadiso korrelasiyasini vo agkarlanma doqiqliyini artirmaq ti¢iin
genis  sokildo  aragdinlmigdir.  Bir nego  arasdirma
morkazlagdirilmis monitoringi vo tohdid askarlanmasini inkisaf
etdirmok ti¢iin Suricata Kimi soboks oasasl alatlorin Wazuh Kimi
SIEM platformalari ilo birlogdiran hibrid arxitekturalar irsli
suriir [19]. Bu yanasmalar zarorli aktivliyin
miioyyonlosdirilmasinds ¢oxqatli askarlama vo qayda osash
korrelasiyanin effektivliyini gostorir.

Bu ciir inteqrasiyalar xobardarliglarin  yaradilmasi,
korrelasiyast vo moalumatlandirma mexanizmlarinin inkigafini
yaxsilagdirsa da, onlar avtomatlasdirilmis cavab vo askarlama
performansina yonolib. Vizualizasiya ¢ox zaman panellarlo vo
ya xobardarlig mazmunu ilo  mohdudlasir.  Situasiya
molumathligi ticiin geolokasiya asasli vo real vaxt rejimindos
animasiya vizuallagdirilmalarini idars etmok ii¢lin inteqrasiya
olunmus IDS vo SIEM datasinin istifadosi bu todgigatlarm osas
digget morkazi deyil.

Odobiyyatda Kiber vaziyyot haqqida molumatlihig:
yaxsilagdirmaga yonalmis vizualizasiya lisullar1 genis miizakiro
olunmusgdur. SOC vizualizasiya haqqmnda olan tadgigatlar
kognitiv yiikiin azaldilmasinin vo analistlorin boyiik hocmli
tohliikasizlik datalarin1 sorh etmok bacarigmin vacibliyini
gostarir [20].

Son todgigatlar voziyyst haqqinda molumathiliq igiin
immersiv vo qabaqcil vizualizasiya yanagmalarini aragdirir,
vizuallagdirma texnikalarin1 qavrayis, anlama vo proyeksiya
molumatliliq saviyyslorino gors kateqoriyalara ayirir [19]. Bu
iglor vizualizasiya dizayn prinsiplori baresinds dayorli
molumatla tomin etso do, onlar real vaxt rejiminds canli soboka
trafikindon yaranan IDS xabardarliglarmim gobulu va cografi
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mokan Xaritalogdirilmosindan ¢ox istifada¢i qarsiligh alagssi va
interfeys anlayislarina fokuslanirlar.

IV. PROBLEMIN HOLLI

Bu problemi hall etmak tigiin server asasli vo toskilatlar
ticlin spesifik canli tahdid Xaritasi (threat map) yanasmasi toklif
edilir. internet miqyasinda iimumilogdirilon vo miixtolif
monbaslardan toplanaraq hazirlanan global tahdid Xaritalarindan
forgli olaraq, toklif olunan yanagma miisyyan serveri, toskilati
Vo ya avvalcadon miiayyon edilmis cografi orazini hodof alan
real vaxt hiicum hadisalorini vizuallagdirmaga yonalib. Qlobal
xaritalar adaton imumi Kibertahdidlori géstarmak tigiin istifado
olunur vo konkret bir togkilatin tohdid profilini oks etdirmir.
Lakin toklif olunan yanasma yerli infrastrukturda miisahido
olunan tohliikssizlik hadisalorino asaslanaraq daha kontekstual
molumat toqdim edir.

Toklif olunan yanasmanin osas ideyasi SIEM miihitindo
(masalon, Wazuh, Splunk, ELK vs s.) yaradilan tohliikasizlik
xobordarliglarim1  real vaxt cografi tohdid  xaritesinin
vizuallagdirilmasina ¢evirmoakdir. Sistem global migyasda
toplanmis statistik molumatlara deyil, birbasa toskilatin 6z
SIEM miihitindan golon hadisaloro osaslanir. Bu signallardan
olds olunan IP {nvanlari, hiicum névleri, vaxt nisanlar1 va
digor metadata geolokasiya mexanizmlori vasitosilo cografi
koordinatlara g¢evrilir vo interaktiv Xxoritodo dinamik sokildo
gostarilir. Noticado, har bir hiicum cahdi va ya siibhali foaliyyat
manba 6lka saviyyasinds vizual olaraq izlanils bilar.

Bu
hiicum

yanagma miioyyon bir infrastruktur {izro real vaxt
foaliyyatinin fasilosiz monitoringini tomin edir vo
hiicum novlorinin paylanmasi, Xobordarligin monbsyi olan
Olkaya goro statistik bolinma vo zaman arzinds intensivlik
dayisikliklori kimi gostaricilori aydin sokildo miisahido etmayo
imkan verir. Bundan slavs, sistem vizual analitika vasitesilo
miioyyon zaman araliginda hiicumlarin artma tendensiyasini,
miloyyon cografi zonalardan yaranan anomaliyalar1 vo ya
konkret xidmatloro yonoalmis hodofli foaliyyatlori askar eds
bilor. Belalikla, tohdid xaritasi yalmiz estetik vizual element
deyil, hom do analitik gorar gobuletmoani dostokloyan
funksional tohliikssizlik alotine gevrilir.

Toklif olunan tohdid xaritasi hom yerli SOC idars panelinin
bir hissasi, hom do idara olunan ictimai veb-interfeys kimi
toqdim edils bilor. SOC miihitinds istifads olunan versiya daha
otrafli texniki moalumat (masalon, hiicum névii, qayda (rule) ID-
si, risk saviyyssi, hadof portu vo s.) ehtiva eds bilor. Diger
torafdan, ictimai versiya hassas moalumatlarr anonimlosdirilmis
Vo Umumilogdirilmis formada toqdim etmoklo toskilatin
kibertohliikasizlik soffafligim vo molumathiligini artirmaga
xidmat edo bilar.

Bu yanasma kibertohliikasizlik smasliyyatlarinda voziyyots
dair molumathihigi shomiyyatli daracads yiiksaldir. Vizual va
kontekstual molumatlarin  birlosmasi  analitiklora  hiicum
davraniglarini daha siiratli vo intuitiv sokilda giymstlondirmayo
imkan verir. Real vaxt Xaritosinds miisahido olunan intensivlik
Vo cografi qruplasma doyisikliklori  geyri-adi  trafik
niimunslorinin erkon askarlanmasina komok edir. Naticodo
analitiklor miidaxilo prioritetlorini daha doqiq miiayyan eds,
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hadisays reaksiya prosesini siirotlondire vo gorarlari birbasa
canli omoliyyat molumatlarina osaslanaraq gobul eds bilorlor.

Umumilikdo, server osasli vo toskilatlar iigiin spesifik
tohdid Xoritasi yanasmasi, global vizuallagdirma hallarindsn
forgli olarag, miisyyan bir tohdid ssthino uygunlasdirilmis
amaliyyat va gorar yoniimli model togqdim edir vo miiasir SOC
mithitlorinda proaktiv miidafio strategiyalarmin
formalagsmasina tohfo verir.

V. SISTEMO UMUMI BAXIS
Toklif olunan yanasma dord asas moarholodon ibarstdir:

xabordarliq  toplanmasi, molumatlarin  zanginlosdirilmasi,
hadisalorin aqreqasiyast \&) tohdid Xaritasinin
vizuallagdirilmasi.  Hor  morholo  xam  tohliikasizlik

xabardarhqlarimin SOC miihitleri tigin uygun monali va sorh
edilo bilon vizual tosvirlors ¢evrilmasini téhfs tomin edir.

Xabhardarliglarn (alert-lorin) Toplanmasi: Bu marholada
monitoring miihitindo yaradilan tohliikasizlik xabordarliglart
toplanir. Bu xobordarhiglar infrastrukturda yerlosdirilon
askarlama mexanizmlorindon otiiriilir vo adoton monba IP
invani, zaman nigani, hiicum kateqoriyasi vo gayda tosviri kimi
osas atributlar1 ohato edir. Bu morhalodo xabardarhq
molumatlarinin ardicilliginin vo biitdvliyiiniin tomin edilmasi
sonraki marhalalords doagigliyi gorumagq iigiin vacibdir.

Molumatlarin ~ zonginlosdirilmasi:  Toplandigdan sonra
xabardarhqlar effektiv vizuallagdirma vo sorh {iglin tolob
olunan olave kontekstual molumatlarla zanginlosdirilir. Bu
morholodo IP iinvanlari geolokasiya tisullarindan istifado
edorok miivafiq cografi yerlorino Xoritalogdirilir. Hiicum
novleri, ciddilik soviyyslori vo ya kateqoriyalart ilo olagali
olava metamolumatlar aydin istifadoni tomin etmok {igiin
normallagdirihir. Bu zonginlogdirmoa prosesi xam molumatlarda
birbasa mévcud olmayan mokan vo kontekstual dlgiilor tamin
etmoklo xabardarliglarm analitik doyarini artirir.

Tohdid Xoritosinin  Vizuallagdirilmasi: Son morholods
birlogdirilmis hadisalor canli tohdid xoritasi soklinds togqdim
olunur. Vizuallagdirma tobagoesi real vaxt hiicum faaliyyatini
interaktiv.  vo cografi mokan formatinda gostorir Vo
istifadagilora hiicum moansayini, paylanma tendensiyalarin1 vo
dominant hiicum Kkateqoriyalarin1 miisahido etmoys imkan

verir.  Bu  moarhalo  strukturlagdirilmis  tohliikasizlik
molumatlarini voziyyotlo bagli molumatiligi dostokloyan vo
davam edon tohdid foaliyystinin siiratli anlasilmasini

asanlagdiran intuitiv vizual tasvirs gevirir.

NOTICD

Bu mogalodo SOC miihitlorinds  voziyyotlo bagh
Molumatlihigm artirilmasina olan ehtiyaci vo anoanavi loq asash
monitoring ilo  xarici monbali tohdid vizuallasdirma
platformalarinin  mohdudiyyatlorini  aragdirildi.  Miisyyan
edilmis bosluglara asasan, a¢iq monboli ekosistem daxilinda
miidaxilo agkarlama Vo morkozlosdirilmis  monitoring
Mmolumatlarim1  birlogdiron  lokal, real vaxt rejiminda
kiberhiicum vizuallagdirma sistemi ti¢iin hall toklif edildi.
Tadqiqat, hiicum faaliyyatinin daha aydin sarhini dostaklomok
vo SOC miihitlorinds analitik is aximlarini tokmillogdirmok
tgiin tohliikasizlik Xxobordarliglarin1 cografi vizualizasiyaya
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¢evirmayin potensial faydalarini vurgulayir. Toklif olunan
yanagma, toplanan Uglincii torof molumatlarma deyil, yerli
olaraq yaradilan agkarlama malumatlarina diqqst yetirmokls,
aktualligi, kontekstual doqgigliyi vo toskilati tolobloro
uygunlagsmani vurgulayir.

Umumiyyoatlo, bu todgigat, xiisuson do somorali va yerli
noazarstds olan tohliikasizlik hallarinin strateji shamiyyat kash
etdiyi miihitlorde SOC amaliyyatlar1 {igiin praktik vo ol¢atan
vizuallagdirma strategiyalari ilo bagli miizakirslors tohfa verir.
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Design of a Real-Time Attack Visualization System for
Security Operations Centers

Rashad Aliyev!, Sarfi Habibova?, Ulviyya Mammadova®
12Khazar University, *YER xSP MMC, Baku, Azerbaijan

Abstract—  Cyberattacks which target organizational
infrastructures are increasing in both scale and complexity,
creating a growing need for effective situational awareness
mechanisms. While Security Information and Event
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Management (SIEM) systems enable centralized detection and
analysis of security events, their visualization abilities are very
limited to text and dashboard-based representations. Existing
global cyber threat maps provide high-level insights but lack
specificity for organizations. This paper proposes a real-time,
SIEM-based threat visualization approach that transforms
security alerts into a geographic cyber threat map. The
proposed solution increases awareness in real time.

Keywords— cybersecurity; security operation center; cyber
threats; cyber attacks.





