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Xiilaso— Miiasir dovriin qlobal informasiya miiharibalori
kontekstinda saxta malumatlarin va Xxabarlarin yayilmasi ictimai
siiurun  manipulyasiyas1 iiciin 3sas vasitalordon  birina
cevrilmisdir. Saxta moalumatlar milli  tohliikesizliya va
kibersuverenliys tohdid yaradir, dévlst qurumlarma etimadi
sarsidir vo sosial miihitdo cesidli problemlorin yaranmasina
sabab olur. Siini intellektdan istifada ilo saxta malumatlarin
yaradilmasi, istifadasi vo onlara qarsi effektiv miibarizonin
aparilmasi masalosi aktuallagir. Moaqaloda saxta xaber, darin
saxta (deepfake), siini intellekt agenti anlayislari, habels siini
intellekt asashi dezinformasiyanin yaradilmasi mexanizmlari,
onun Kibertahliikasizlik miihitinda tatbigi vo yaratdigi risklar
tohlil edilir. Dezinformasiyanin askarlanmasi iiciin istifado
olunan texniki vo taskilati miidafia yanasmalari, media savadlihg:
Vo hiiquqi tanzimlomalarin rolu sarh edilir.

Agar  sozlor—  milli  tahliikasizlik;  ragamsal  suverenlik;
kibersuverenlik; dezinformasiya; saxta xabar; darin saxta (dipfeyk);
siini intellekt agenti.

I. Giris

Miiasir informasiya comiyyatindo siini intellekt (SI)
texnologiyalarinin siiratli inkisafi informasiya istehsali vo
yayilmasinda kokli  doyisiklikloro  sobob  olmusdur. Bu
dayisikliklar bir torofdon mshsuldarligi vo slgatanlig artirsa da,
digar torofdon dezinformasiyanin daha siiratli, real vo kiitlavi
sokildo yaradilmas1 iigiin yeni imkanlar formalasdirmisdir. SI
asasli motn, sokil, sas vo video generasiya alotlori (deepfake
texnologiyalar1 daxil olmagqla) ictimai roys tosir, siyasi
manipulyasiya, kiberhiicumlarin giiclondirilmasi va sosial
etimadin sarsidilmasi kimi ciddi riskler yaradir. Bu baximdan,
stini intellekt asasli dezinformasiyanin yaradilma mexanizm-
larinin, tatbiq sahslarinin vo onunla miibarizs tisullarmim elmi
sokildo arasdirilmasi  kibertohliikasizlik va informasiya
tohliikesizliyi tiglin xiisusi aktualliq kasb edir.

Il. SAXTA XOBORLOR VO ONLARA NUMUNOLOR

“Saxta xabar” anlayisinin sabit bir torifi yoxdur. Xobor
kimi togdim edilon yalan malumata homg¢inin, yiiksok vazifoli
insanlar torofindan 6zlarine xos olmayan har hansi bir xobora
totbiq etmok iigiin istifado edilmisdir. Dezinformasiya iso
zorarli niyyotlo saxta xobor yaymag: shato edir, xiisusan do
seckilor zamani diismoan Xarici aktorlar torofindon yaradilir vo
toblig olunur. Bu anlayigin monasi beladir: “saxta xabarlor”
tamamilo uydurma, tasdiglons bilon faktlar, monbalor vo ya
sitatlar olmayan xabarlardir.

DOI: 10.25045/cyber.gov.2026.28

145

Bu anlayis siyasilogib vo har hansi bir oks baxis bucagimni
niifuzdan salmaq iiglin genis istifado olunur. Bazi insanlar saxta
xabarlardon ragibloring, miibahisali moasalaloro vo ya media
toskilatlarinin etibarliligina siibho ilo yanasmaq tgiin istifado
edirlor. Sosial media, botlar va siini intellektdon (SI) genis
istifado kimi texnoloji iroliloyislor saxta Xsborlorin tez vo
asanligla yayilmasina imkan verir.

Saxta xabarlar asason iki qrupa ayrilir [1]:
Yanlis molumat (misinformation) - sshv noticasinds vo
ya tosadiifon yaradilmis va yayilmis yalan vo ya qeyri-
doaqig molumatdir. Onun moqsadi aldatmaq deyildir.

Dezinformasiya (disinformation) dezinformasiya
ictimai roys tosir gostormok vo ya hogigoti gizlotmok
liglin gasdon yaradilan va yayilan yalan molumatdir.

Yanlis molumat vo dezinformasiyanin yaranma sobob-
lorino agagidaki niimunsalori gostormoak olar:
Secki kampaniyalarinda siyasi monfaot {iglin se¢icilora
Vo siyasotcilora tasir gostormok va ya ictimai miizaki-
roloro tosir etmok istoyi. Masolon, segki saxtakarligi
haqqinda gosdon dezinformasiyanin yayilmas;

Daha ¢ox klik ilo daha ¢ox pul oldo etmok mogsadi.
Bozi xabar hekayalori, mazmunundan asili olmayaraq,
maliyys monfaati tigiin klik yaratmaq istayan insanlar
torofindon yaradilir. Klik firildaggihiginda istifads
olunan alot vo isullara asagidaki niimunalori
gostarmok olar: Kklik-fermalar1 (click farms); botnetlor
(botnets); klikloma (clickjacking); klik inyeksiyalari
(click injection); reklam y1gilmasi (ad stacking).

Siyasi rejimlorin 6z tobligatlarin1 inkisaf etdirmak
istoyi (mosolon, Rusiyanin Ukrayna orazilorini isgali
otrafindaki “Xiisusi horbi amoliyyat” hekayasini idara
etmok tigiin “saxta xobarlor”i yaymast).

Saxta paylagimlara goaldikds iss, onlar ¢ox vaxt faktlara
osaslanir, lakin bazi molumatlar: tohrif edir vo ya gizlodir,
realligmn yanlis monzorosini yaradir. Sosial sobokolordo belo
paylagimlara maraqli niimunslor gostormok olar [2]:

1) Facebook-da saxtakarlig Nel. Yash bir alman qadini
genc qagqinla evlanir.
Facebook-da Avropa haqqinda bir nega yiiksok profilli
saxtakarliglar peyda olmugdur. Masalan, “Narodny+" adli bir
“aylance bloqu” 3913 qarsihigh slage toplayaraq oxucular
Almaniyada 85 yasl bir qadinin 18 yash qagqinla evlanmasi
xabari ila heyratlondirmisdi;
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2) Twitter-do  (X-da) saxtakarhig — Ne3.
Rusiyadakindan da dohsatli pensiya islahat1 kegirir.
Almaniya, Rusiya ilo birlikds, pensiya yasim1 67-yoa qaldird.
Bunun {igiin 1517 qarsiligh olags yaratmis blogger Kislicenko
iddia edir ki, tezliklo Almaniyanin pensiyalar1 azaldilacaq vo
pensiya yasi artacag. Oslindo bu iddia ilo bagli hor sey
yalandir. Birincisi, Almaniyada pensiya yasmin artirilmasi
gorart 2007-ci ildo verilib vo 2012-ci ildo giivveys minib.
Almaniyada 6miir uzunlugu vo onun Rusiya ilo miiqayisasi
barads danigsmagq iso yersizdir - hor sey aydindir.

Hor giin kiber mokanda iqtisadi, siyasi, horbi va digaer
saholori ohato edon coxsayli saxta molumatlarla rastlagiriq.
Diinyanin diqqst morkozinde olan Rusiya-Ukrayna miihari-
bosino dair bir ne¢o niimunoni toqdim etmoklo kifayot-
lonacoyik. Stopfake.org komandast Rusiya tobligatinin on
toocciiblii saxtakarliglarini togdim etmisdir [3]:

1) Zoryan va Skiryak. ©On gilmali saxtakarliq, Ukrayna
siyasotcisi vo Ukrayna Daxili Islor Nazirliyi rohborinin
miisaviri Zoryan Skiryakin populyarliq qazandirdig: yalan idi.
Rusiya mediasi onu Donetsk doyiis¢lisiic Givinin gotlinda
giinahkar oldugu iddia edilon iki nofordon biri kimi togdim
etmisdir. Masalon, “Rossiya-24” kanali Zoryan vo Skiryakin
Givinin gotlini teskil etdiyini vo cinaystkarin “hansisa bir
Yaros” oldugunu bildirmisdi;

2) Ukraynada ac insanlar géyarginlordon ¢orak alirlar.
“Ukraynada 2017-ci ilin acliq qis1” mdvzusu Rusiya tobligati
ti¢lin 95as movzu olur. Bu istigamotds an ¢ox miizakira Rusiya
Miidafis Nazirliyinin Zvezda televiziya kanalinda “Ukraynada
ac insanlar goyor¢inlordon ¢orok alirlar” movzusunda dorc
olunmus magals olur;

3) Ukrayna - ABS-in bioloji sinaq poligonu. Bir sira
Rusiya va xarici media orqanlar1 Ukraynada gizli ABS bioloji
tocriibolori hagqinda malumat yayib vo onlar1 eyni media
orqanlarinda miizakirs olunan miixtolif Xastoliklorin bas
vermasi ilo olagslondiriblor. Bozi Rusiya medias1 usaglar
arasinda xoStolik bas vermosi kontekstindo “Pentagonun
Avropaya qarst bioloji bombalar1” haqqinda yazan va
UNICEF-in Giovanna Barbarisdon sitat gotiron Global
Research-don  “Qorb  jurnalistlori”na  (eslinde  taninmuis
tobligatcilar) istinad edib. Lakin, UNICEF niimayondasi 6z
hesabatinda xastoliyin bag vermasinin basqa bir sababins isara
edir: usaqlar arasinda peyvond nisbotinin agagi olmasi.

Saxta molumatlarin yayilmasinda Belarus Rusiyadan
he¢ do geri qalmir. Bels paylasimlardan birini qeyd edirik [4]:
Polsa ordusunu modernlasdirmok ii¢iin 540 milyard dollar
kredit gotiiriib. Polga 2023-cii ilin oktyabr parlament segkilori
arofasinds Belarusun yaratdig: tohliikani bilorokdon sisirtmoakla
yanasi, daha ¢ox silah almaq tiglin boyiik mablogds kreditlor do
gotlirlir. Bu agiqlama 30 avqustda Belarus 1 telekanalinin
“Trends” proqraminda verilib. A¢iqlamada bildirilir: “Varsava
kreditlo Avropanin on giiclii ordusunu qurur. Onlar an son
horbi texnika novlorini aktiv sokildo alirlar: toyyarslor, sualti
qayiglar, tanklar va s. Polsa hokumati Conubi Koreya
bankidan 200 milyard dollar borc alib. Vo bu yaxinlarda daha
340 milyard dollar istayib. Bu vasaiti kimin geri qaytaracagi
balli deyil”. Oslinds, Polsa Prezidenti Andjey Duda 14 iyulda
Polsanin Canubi Koreya istehsalgilarindan taxminan 9 milyard

Almaniya
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dollar doyarindo silah sifaris etdiyini agiqladi. Polsa da
miigavilonin maliyyslosdirilmasi tigiin Conubi Koreyadan eyni
mablagda kredit talob etmisdi. Bu ragemlar Koreya televiziyasi
torafindon ds tosdiglonmisdir.

Ragomsal texnologiyalarin siiratli inkisafi informasiya
miihitinds yeni imkanlarla yanagi, ciddi risklor do yaradib. Bu
risklordon biri do son illordo genis yayilmaga baslayan
deepfake molumatlardir. Deepfake texnologiyasi realligla
saxtani bir-birindon ayirmag: ¢atinlogdirarok comiyyot, media
va fordlor {igiin tahlitkali naticalor dogura bilar vo 6lks olaraq
biz bii ciir tohliikali magamlarla tez-tez qarsilasgirg.

DORIN SAXTA/DIPFEYK VO ONA NUMUNSLOR

Deepfake, media torafindan tosvir edilon bir soxsin bagqasi
kimi goriinmosi ti¢iin stini intellekt tarafindon yaradilan vo ya
manipulyasiya edilon bir media parcasidir. Bu, bir gériintiiniin,
audio parcanin, videonun vo ya bunlarin hor hansi bir
kombinasiyasinin ~ manipulyasiyasini  shats  edo  bilor.
“Deepfake” “deorin dyronmo (deep learning)” ve “saxta
(fake)’nin qarisigidir [5].

Sokillori, soslori vo ya videolar1 redakto etmok {iglin
vasitolor yeni deyil. Lakin deepfake texnologiyasi masin
O6yronma tisullarindan istifado edorok median1 o qodar dogiq
sokildo diizoldo vo ya dayisdira bilar ki, onu ganuni bir seydon
ayirmaq olduqca ¢atin olar.

Dovlot bascist vo momurlar adindan yayillmig saxta
molumatlar  birbasa  dovlstimize qarsi  tohdid  Kimi
giymotlondirilir vo onlara qarsi miivafiq todbirlor goriiliir.
Niimuns olaraq Azarbaycan Respublikasinin Prezidenti Zati-
alilori conab Ilham ®Oliyevin adindan miixtolif illordo sosial
sobokalardo va messencerlords yayilmis ¢oxsayli siini intellekt
osaslt dezinformasiyalardan birini qeyd edok: “Saforborlik elan
olunur” adli deepfake c¢ixis1 2023-cli ilin sentyabrinda
Ermonistanla sorhod gorginliyi fonunda yaradilmig, TikTok,
WhatsApp va Telegram kanallarinda yayilmisdir.

Cixigda iddia olunur ki, iimumi safarborlik elan edilir, 18—
55 yas arasi kisilor horbi komissarliga ¢agirilir vo Sarhadlor
baglanir. Video dovlot qurumlari torsfindon saxta elan edildi,
informasiya-psixoloji  amoliyyat Kkimi qiymstlondirdi  vo
miivafiq tokziblor verildi.

Tiirkiys Respublikasinin Prezidenti conab Racab Tayyib
Ordoganin  adindan da  ¢oxsayli  dezinformasiyalar
paylasilmigdir. Niimuna olaraq “Ankara ermoani camiyystinin
hossas tobagalorini  dostoklomok {igiin 10 milyon dollar
istigamatlondiracok™ adli paylagimi gostarmak olar [6].

Orada yazilir: Tirkiyo medias1 xabar verir ki, Ankara
“halak olan harbgilarin ailaleri, taqatidgiiler va xiisusi qaygiya
ehtiyaci olan ailolor do daxil olmagla, Ermonistan comiyyatinin
hossas tobagalorini  dastoklomok ii¢iin” 10 milyon dollar
ayiracaq.

Tiirkiys Prezident Administrasiyasmm Dezinformasiyaya
Qars1 Miibarizo Morkazi bu kimi paylasimlara vaxtinda
reaksiya verorok bozi media organlarinda va sosial mediada
Tiirkiys Prezidenti Racab Tayyib Ordoganin halak olan ermani
harbgilarinin ailolorine vo ehtiyaci olan ermanilors 10 milyon
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dollar ayirmaq barads forman imzaladigi barads yayilan
molumatlar1 bayanatla tokzib etmisdir [7].

Hazirki gabaqeil deepfake siini intellekt bir-birina qarst
isloyan iki masm oyronma modeli ilo tochiz edilmigdir.
“Generator” alqoritmi niimuna goriintiilori, audio vo videodan
istifads edorok niimunalors miimkiin gadar banzayan yeni bir
media pargasi yaratmaq veo ya mdvcud olani manipulyasiya
etmoak tigiin Syradilir.

“Ayri-seckilik (discriminator)” alqoritmi niimunslordoki
forqli xiisusiyyotlori tanimaq vo “generator”un onlari harada
qagirdigim gostormok {igtin tolim kegib ki, geri qayidib bu
uygunsuzluglari diizalds bilsin. Bu proses belo gedir [5]:

1) Generator vo diskriminator alqoritmlori  media

niimunalarindan malumatlar: tahlil edir;

2) Generator niimunalori miimkiin gadar banzatmok
tigiin media yaradwr (va ya manipulyasiya edir). Bu,
ilkin deepfake-dir;

3) Diskriminator niimunalor Vo deepfake arasinda
uygunsuzluglart yoxlayuwr;

4) Generator diskriminatorun deepfake-do tapdig:
uygunsuzluglar diizaldir Vo deepfake-i
diskriminatora yenidan toqdim edir;

5) Diskriminator artiq uygunsuzlug tapana gadar 3 Vo

4-cii addimlari tokrarlayir.

Bu proses generatora noticodo median1 0 godor dogiq
yaratmaga vo ya manipulyasiya etmoys imkan verir ki, no siini
intellekt, no do insan zokasi dorin saxta ilo onun osaslandigi
orijinal media arasindaki forqi asanligla ayird eds bilmir.

Siini intellekt modellorinin hazirlanmasi tgiin lazim olan
¢oxlu sayda verilanlor ¢ox vaxt ictimaiyyato agiq manbalordon
toplanir. Kibercinayotkarlar adoton agagidakilari aragdirirlar

[8]:

e Korporativ veb saytlar1 (Corporate Websites): is¢ilorin
sokillori vo torciimeyi-hallari, tanitdirici videolari,
geyds alinmis vebinarlar vo rohbar miisahibalori olan
“Haqqumizda” sohifslorinin  togdim etdiyi yiiksok

keyfiyyatli manbalori;

Sosial media (Social Media): LinkedIn, Facebook,
Instagram, X, TikTok vo YouTube vo s. social
sobokalardoki profillordon sokillari, videolar1 vo audio
yazilart;

Ictimai ¢xislar  (Public Appearances): ¢ixislar,
konfrans toqdimatlari, xobor miisahibalori va onlayn
moveud olan podkastlar (audio vo ya video formatinda
epizodlar soklindo yayimlanan ragamsal yayim);

Daha ¢ox yayilmis deepfake texnikalarinin névlori
bunlardir:
Uz doyisdirmo (Face Swapping): videoda bir soxsin
iiziinlin digarinin iizii ilo avaz edilmasi;

Ses  klonlagdirma (Voice Cloning): ovvoalcaden
yazilmis videoda va ya canli s6hbat zamam bir soxsin
sosinin  sintez  edilorok ona istonilon  seyin
dedizdirilmasi;
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Dodaq sinxronlagdirmast (Lip-Syncing): md&vcud
videonu doyisdirarok, soxsin aslinds heg vaxt demadiyi
bir seyi dediyi kimi gostorilmasi;

Biitiin badonin yenidon tortib edilmasi (Full-Body
Reenactment): saxta jestlor yaratmaq iigiin bir soxsin
biitiin badon durusunun va horaketinin manipulyasiya
edilmasi.

Deepfake texnologiyast ilo saxta molumatlarin hazirlanmasi

Deepfake texnologiyasindan istifads ils siini intellekt asash
dezinformasiyalarin yaradilmasi elo do asan mosslo deyildir.
Bu prosesds istifado olunan alot vo vasitaloro asagidaki
niimunoalori géstarmok olar:

o DeepFaceLab - Hollivud saviyyssinds iz doyisdirmo

(face-swap);

HeyGen/Synthesia - sokil vo ya videonun sasini
dayisarak onu forgli dillarda saslondirmok;

ElevenLabs - sos klonlama. Comi 30 saniyalik sas
yazist ilo soxsin sosindo istonilon motni oxuyaraq
homin soxsin siini sosini yaradir;

Runway (Gen-3) - videodaki hor hansi obyekti vo ya
insan1 siini sokildo doyisorak, arxa fonu tamamils
manipulyasiya eds bilir;

Reface/FaceApp - aylonco mogsadli iiz dayisdirmo.
Masalon, soxsin iiziinii moashur bir film gohromaninin
badanins “kogtiriir”.

Ikinci Qarabag miiharibasindaki parlag golobamizdan sonra
yeni texnologiyalarin, eloco do, siini intellektin todqigi vo
totbigi  O6lkemizds  genis viisot almigdir. Azorbaycan
Respublikas1  Prezidentinin Soroncamu ilo toesdiq olunmus
“Azorbaycan Respublikasmin 2025-2028-ci illor tiglin siini
intellekt ~ Strategiyasi’nin ~ Todbirlor Plan1  bu  sahodo
istigamatverici vo aparici sanadlardan birina gevrilmisdir.

Yuxarida qeyd etdiyimiz alot vo vasitalordan istifads ilo
milli program mohsullarinin yaradilmas: istigamstinds todqi-
gatlar vo praktiki xarakterli islor davam etdirilir. Azorbaycan
Respublikasinmn Xiisusi Rabito vo Informasiya Tohliikesizliyi
Dovlat Xidmatinin omokdaslar torafindon hazirlanmig saxta bir

video niimunosinin  yaradilmasi  alqoritmi  diggatinizo
catdiriram [9]:
1) Hoadaf soklin segilmasi - ilk olaraq “source image”

(moanba sakli) hissasine Deepfake totbig olunacaq soxsin
(masalon, Barak Obamanin) fotosakili yiiklonir;

2) Hoaraokatverici  (“Driving”) videonun  se¢ilmasi
“driving_video” hissasina hadaf sokli horokato gotirocak,
mimikalarin  vo bas harokotlorinin  gotiiriilacoyi  video
(masalan: Jackie Chan) olavs edilir;

3) Dataset-in tayin edilmasi - program daxilinds uygun
dataset (masalon, VOX) segilir. Bu, siini intellektin iz
harakatlarini daha dagiqg analiz etmasine komok edir;

4) Prosesin isa  salimmasi “Run”  dilymasina
klikladilmakls sintez prosesi bagladilir;
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5) “Deep Learning” analizi - program dorin &yranma
texnologiyasindan istifads edarak saklin va videonun ragamsal
parametrlorini (iiz cizgilori, noqtaler vo s.) analiz edir;

6) Parametrlorin hazirlanmasi - horokatverici videodaki
horokatlor ragomsal parametrlors gevrilir;

7) Sinxronlasdirma - hazirlanmig parametrlor hadof sokil
ilo Ust-iista qoyularaq sinxronlagdirilir;

8) Noaticonin ekrana ¢ixarilmasi - sintez olunmus yeni
video “Output” hissasinds niimayis etdirilir;

9) Videonun yaddasa verilmasi - son addimda hazirlanmig
Deepfake videosu “Download” ditymasi vasitasilo kompiiters
yiiklonir.

IV. SUNI INTELLEKT AGENTLORI

[lk novbodo siini intellekt agenti nodir sualina cavab
vermak lazimdir. Bilirik ki, real hoyatmn biitiin sahalarinds hor
hanst bir mesSalonin holli zamani qorar versn insanlar 6z
mogsadlorine uygun olaraq, ilk névbads aidiyysti verilonlari
toplayur, analiz edir vo bu verilonlars asason garar gobul edir.

“Stini intellekt kompiiterlorin insan beyninds gedon
diisinma Vo Oyronmo proseslorini toglid etmasidir” desok
yanilmariq. Bagqa s6zlo, siini intellekt kompiiter sistemlorinin
Vo proqramlarin insan zokasina xas olan Gyronms, montigi
gerarverma, problemlarin halli, nitgi vo tosvirlori tanima kimi
bacariqlar1 icra eds bilmasini tomin edon texnologiyalar vo
isullar toplusudur. Qeyd etdiyimiz bacariglarin siini intellekt
vasitosilo icrasmi tomin edon osas alot Si agentloridir. Si
agentlori otraf miihiti qavrayan, molumat toplayan va daimi
noazarst olmadan insan torafindon miisyyan edilmis moagsadlora
¢atmaq Ug¢iin miistaqil gararlar gobul edon avtonom program
sistemloridir.

Mogsadlor insanlar torafinden miioyyan edilir vo SI agenti
onlara ¢atmagq tl¢iin mistoqil olaraq optimal horokatlori se¢ir.
Maosalon, miistori sorgularini  hoall etmok istoyan olage
morkazindaki SI agentinin foaliyyati belodir: agent avtomatik
olaraq miigtoriya suallar vermasli, daxili sanoadlordo molumat
axtarmal1 vo hall yolu ilo cavab vermali olacaqdir. Miistarinin
cavablarima osason, problemi miistoqil sokildo holl eds
bilocayini vo ya sorgunu bir insana hovalo etmoli olub-
olmadigin1 miiayyan eds bilir.

Siini intellekt agentlorini xarakterizo edon osas prinsiplor
bunlardir [10]: avtonomlug; magsadyonlii davranig; qavrayis;
rasionallig; uygunlasma; davamli yronmo; birgo is.

SI agentlarinin islomo prinsipi insan diisiinca prosesino
bonzar alqoritmik gokilds belo bas verir:

1. Molumat toplama (Perception);
2. Analiz va gararvermo (Processing);
3. Foaaliyyat (Action);

4.  Oyranma (Learning).
Diinyada genis sokildo istifade olunan SI agentlorine
asagidaki niimunalori gdstarmak olar:
Devin (Cognition Al);

AutoGPT/BabyAGil;

o Agentforce (Salesforce);
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Microsoft Copilot (Pro versiyasi);
ChatGPT (OpenAl);
Google Gemini (Ekosistem ustasi);

DeepSeek (Mantiq va giymot gempionu).

V. SUNI INTELLEKT 8SASLI DEZINFORMASIYA L& MUBARIZS

Deepfake texnologiyasi siiratlo  inkisaf edir.
Cinayotkarlar da daxil olmaqla, hor kosin tapa bilacoyi
olamatlor holo do mévcuddur. Bunlara asagidakilari aid etmok
olar [8]:

e Qeyri-tobii g6z horoksti vo ifadolori - gozlorin
hoddindon artiq vo ya Kifayst godor qurpmadiginin,
yaxud iz ifadslorinin sos tonuna uygun olmadigimin
miisahidos edilmasi;

Nitqds yondomsiz temp vo ya emosiya - sasda qgeyri-
tobii fasilalora, goriba intonasiyalara va ya robotik
emosional  diapazon  c¢atigmazliinin  miisahido
edilmosi;

Bulaniq vo ya uygun olmayan konarlar - iiziin sacla,
boyunla vo ya agiz strafinda birlosdiyi yerds ragomsal
artefaktlarm, bulaniqghgin vo ya goribo kegidlorin
olmasi. Uziin sagla va ya boyunla birlasdiyi yerlorda vo
ag1z otrafinda rogomsal artefaktlarm, bulanigligim va ya
goriba kegidlorin olmast,;

Zoif dodag sinxronlagmasi - Sasin agiz harakatlori ilo
miikommal sinxronlagdiriimamast;

Uygunsuz vizual vo audio keyfiyyasti - video vo audio
keyfiyyatinin farqli olmasi vo geyri-adi fon saslarinin
méoveudlugu;

Qeyri-adi vadi effekti - deepfake bazon demok olar ki,
mitkommol goriiniir, lakin yens do miioyyan etmok
¢otin olan halda “sohv” vo ya miioyyon narahatliq
hissinin olmasi. Bu instinkts etibar edilmalidir;

Dogrulama/verifikasiya protokolu - har hansi geyri-adi
Vo ya yiksok riskli sorgu t¢lin homigo ayri, etibarli
rabito kanali vasitasilo yoxlamanin vacibliyi.

Unutmaq olmaz ki, cinayotkarlar saxta sorgularini daha
inandirict etmok ligiin tez-tez agiq monbolordon toplanmis
molumatlardan istifado edirlor vo bu da grupdan konar yoxla-
mani daha da vacib edir.

“Deepfake” hiicumuna qargt miibarizodo atilast vacib
addimlar bunlardir:

e  Gorintiiloro diqgetlo baxmaq lazimdir. Video vo ya
sokildo  goriinan soxsin {iz tosvirine Vo tmumi

keyfiyyot kimi detallarina diqqst yetirilmalidir;

Cavab strategiyas1 hazirlanmalidir. istifadoci deepfake-
o diizglin sokildo reaksiya vermoays hazir oldugundan
amin olmalidir;

Yeni kibertohliikosizlik standartlar1 yaradilmalidir.
Misal olaraq “amokdaslarin kritik amaliyyatlar: hoyata



<

kegirmozdon ovval onun realligim tosdiglomok iigiin
addimlar atmasin1” gostarmak olar;

Omokdaglarin  vo Umumiyyotlo comiyystin biitiin
tizvlorinin maariflondirilmosi miintozom olaraq hoyata
kegirilmolidir.

Miitomadi olaraq Kibertohliikasizlik vo siini intellekt
maariflondirma tolimlori hayata kegirilmalidir;

Unutmaq olmaz ki, “deepfake” vo digar kiberhiicumlar
ilo miibarizo molumatli olmaqdan baglayir.

Comiyyat demok olar ki, hor giin ortaya ¢ixan yeni bir
problemls iiz-iizo qalir vo tobii olarag homin problemlarlo
milbarizo immuniteti do yaranmaqdadir. Bu cur zororli
vasitolora qarsi on yaxsi miibarizo iso maariflonmo, digqgat vo
texnoloji bilgilordir.

Comiyyasti yalniz rasmi manbalorin verdiyi informasiyaya
inanmaga, jurnalistlori, ictimai foallar1 bu kimi hallara qarst hor
zaman prinsipialliq niimayis etdirmays, saxta vo yalan malumat
osasli  kampaniyalarin, “deepfake”  texnologiyalar1 ilo
mozmunyaratma tendensiyasinin viisat aldigt bir soraitds sayiq
olmaga sesloyirik.

Mosguliyyatindan asili olmayaraq har bir 6lko vatondasi
asagidaki tovsiyalora omal etmoalidir:

e Hor goriinon video vo esidilon soso dorhal inanmag
olmaz. Xiisusils, “tacili” xarakterli ¢agirislar, pul vo ya

soxsi malumat talablari siibhs ilo garsilanmalidir;

Molumati alternativ monboalordon yoxlamaq vacibdir.
Ohomiyyatli bir xsbor vo ya agiglama yalmiz bir
monbodo varsa, onun dogrulugu sual altindadir.
Etibarli media va rasmi kanallar asas olmalidir;

Roasmi gaynaglarla islomak vacib amildir;

Vatandaglarm ragomsal savadliligi davamli
artirtlmalidir.  Cilinki, belo savadi olan insan
manipulyasiyan1 daha tez anlayir, emosional gorarlar
vermir vo informasiya tohliikesizliyine  daha
mosuliyyatlo yanagir;

Ragamsal savadlihiga ailodon, usaqlardan,
moktoblordon baslamaq lazimdir. Usaqlarm deepfake
vo Umumilikds rogomsal saxtakarliqlar barado
molumatlandirilmast miiasir tohsil sisteminin vacib
torkib hissasins ¢evrilmolidir;

Biitiin todris miiassisalarinda sagirdlorin va talobolorin
yas soviyyasino uygun rogomsal savadliliq dorslori,
real va saxta mozmunu ayird etmays yonalmis praktik
niimunslorin niimayisi, hamginin onlayn tohlikasizlik
Vo $oxSi  molumatlarin  qorunmasi  mdvzusun-
da maariflondirici dayirmi masalar togkil olunmali vo
kegirilmolidir;

Miiallimlar sagirdlors hor gordiiklori video vo ya
esitdiklori malumata tonqidi yanagmagi, siibhali
hallarda valideyn vo ya miiallimo miiraciot etmoayin
vacibliyini agilamalidirlar.
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Bir mosoloni xilisusi olaraq vurgulamaq istoyirom.
Informasiya tohliikesizliyi, kibertohliikosizlik vo siini intellekt
sahosindo  yiiksok soviyyodo nozori bilikloro vo praktiki
bacariqlara malik miitoxassislor yetigdirilmslidir. Bu mogsado
¢atmagq ti¢iin 6lkodo kibertohliikasizlik, siini intellekt, roqomsal
kriminalistika, kriptografiya vo s. praktiki laboratoriyalarin
yaradilmasi vacibdir.

Noertico

Real goriintii, sas vo video ilo onlarin deepfake ilo
yaradilmis rogomsal formasi arasinda hor hansi bir forq bula-
niqdir. Darin bir hiicuma cavab gézlomak, oksar toskilatlarin
6daya bilmadiyi bir riskdir. Lakin bels risklorin idars edilmasi
va minimum endirilmasi tgiin qabaglayict tadbirlar, davamli
tolim vo tohlilkasizlik maariflondirma moadoniyysti on tosirli
strategiyalardir. Biitin diinyada yeni tohdid névii kimi
giymatlondirilon siini intellekt osasli dezinformasiyalara qarsi
6lkomizds miivafiq qurumlar torofindon miibarizo vo genis
maariflondirms islori aparilmaqdadir. Notico etibari deepfake
texnologiyasmin inkisafi qarsisinda tam miidafio miimkiin
olmasa da, molumatlilig, tonqgidi diisiinco Vo diizgiin davranis
vardislari bu risklori minimuma endirs bilar. Comiyyat olaraq
asas vozifo yalniz texnologiyani izlomak deyil, onu diizgiin
istifado etmoyi do 6yronmokdir.

Qeyd edok ki, yaxin galocokda monbo materiallarinin Agiq
monbo kosfiyyati (OSINT) vasitasilo asanligla sldo edilmasi ilo
Deepfake texnologiyasinin  giiclondirilmasi vo  noticado
tohdidlor sahasindo ohomiyyatli bir tokamiiliin do bas vermasi
qagilmazdir. Yaradict vo faydali totbiqlor toklif edilso do,
firlldaqgiliq, dezinformasiya vo niifuza zerer vurmaq tiiglin
zarorli istifado potensiali danilmaz olaraq qalacaqdir. Siini
intellekt osasli dezinformasiyaya qarst miibarizo sahoasindo
yuxarida qeyd etdiyimiz tadbirlorlo yanasi miitloq monada milli
program tominatlarimizin (siini intellect agentlorinin, masin
Oyronmoasi, kriptografiya va digor vacib istigamotlor {izro
“millilesdirilmis” alqoritmlorin, platformalarin va s. alot va
vasitolorin) yaradilmast istigmotindo foaliyystimizi daim
giiclondirmoliyik. Inaniriq ki, bu istigamot daim dovletimizin
diggat morkazindadir va bu sahays lazimi dostoyi veracokdir.
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Creation, Application and Combating Artificial
Intelligence-Based Disinformation
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Abstract— In the context of the global information wars of the
modern era, the spread of fake information and news has
become one of the main tools for manipulating public
consciousness. Fake information poses a threat to national
security and cybersovereignty, undermines trust in state
institutions, and causes various problems in the social
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environment. The issue of creating, using and effectively
combating fake information using artificial intelligence is
becoming relevant. The article analyzes the concepts of fake
news, deep fake (deepfake), artificial intelligence agent, as well
as the mechanisms for creating artificial intelligence-based
disinformation, its application in the cybersecurity environment
and the risks it poses. The technical and organizational defense
approaches used to detect disinformation, the role of media
literacy, and legal regulations are commented on.

Keywords— national  security;  digital  sovereignty;
cybersovereignty; disinformation; fake news; deep fake;
artificial intelligence agent.





