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Xiilaso— Magalada kritik informasiya infrastrukturunun (Kif)
tohliikasizliyinin tomin olunmasimin Azarbaycan Respublikasi
iiclin  strateji  prioritetlordon  biri oldugu va  6lkanin
kibersuverenliyinin méhkamlondirilmasi baximindan zaruri
sahalor sirasinda yer aldigi bildirilir. Vurgulamr ki, Kii
tohliikasizliyi dovlatin milli kibermakan iizorinds effektiv nozarat
imkanlarmin formalasmasinda asas faktorlardan biri kimi ¢ixis
edir. Qeyd olunur ki, son illar arzinds Kil tahliikasizliyinin tamin
edilmasi  magsadilo  hiiquqi, taskilati va texniki-texnoloji
sferalarda mithiim addimlar atilmis, miivafiq normativ baza va
institusional mexanizmlar formalasdirilmisdir. Bununla yanasi,
KIii subyektlari tarafindan infrastrukturun tohliikasizliyina daha

¢ox onmom  verilmesine va  risk asash  yanasmanin
darinlesdirilmoesine zarurat yaranmisdir. Magalods méveud
yanagsmalar  tohlil  edilir, qarsida  duran caginslar
miidyyonlosdirilir  vo  kibersuverenliyin  praktik  tominat

mexanizmi kimi KIii tohliikasizliyinin giiclondirilmasi iizra
inkisaf istiqamotlori irali siiriiliir.

Agar sozlor— Kibertahliikasizlik; kritik informasiya infrastrukturu;
kibersuverenlik; normativ-hiiqugqi baza.

I.  Giris

Rogomsal texnologiyalarin siiratli inkisafi vo informasiya
sistemlorinin  beynslxalq miqyasda inteqrasiyast hazirki
morholads dovlatin vo comiyyatin sosial-igtisadi toraqgisinin
aparict determinantlarindan birino ¢evrilmisdir. Azoarbaycan
Respublikasinda da informasiya-kommunikasiya
texnologiyalarmin  genis totbigino osaslanan yanagmalar
vasitasilo dovlst oshomiyyatli masalalarin icrasi tiglin intensiv
sokildo miivafiq informasiya infrastrukturu
formalasdirilmaqdadir. Bununla yanasi, bu infrastrukturun
global informasiya sobokalorine, o ciimladon internet miihitina
integrasiyast onun kibertohdidlor garsisinda daha hossas hala
golmasine vo potensial kiberhiicum hodofina ¢evrilmasinsg
sorait yaradir.

Dovlatin,  comiyyatin - vo  vatondaglarin = maraglar
baximindan mithiim hesab edilon mosalalorin holli mogsadila
yaradilmig kritik informasiya infrastrukturu dévlast idaragiliyi,
miidafio, sohiyys, maliyyo bazarlari, energetika, nagliyyat,
informasiya texnologiyalari, telekommunikasiya, su tachizati
vo ekologiya sahslorinds foaliyysti tomin edon informasiya
sistemlorini, avtomatlagdirilmis idarsetmo sistemlarini  vo
informasiya-kommunikasiya gsobakalorini ohato edir. Bu
obyektlorin siradan ¢ixarilmasi vo Yya funksionalliginin
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pozulmast dovlatin, comiyyatin vo vatondaslarin maraglarina
mithiim zarar vurmaq potensialina malikdir [1].

Mohz bu sebobdon Kii-nin tohliikesizliyi 6lkenin miivafiq
sahodo milli strateji prioritetlorindon biri kimi ¢ixis edir vo
kibersuverenliyin tominat mexanizmlorindon biri hesab olunur.
Kii-nin tohliikesizliyi dovlotin milli kibermokan {izorinde
effektiv nozarot imkanlarim1 formalagsdirmagla yanasi, osas
ictimai  xidmatlorin  fasilasizliyini vo strateji resurslarin
gorunmasmi tomin edir. Bu kontekstdo, Azorbaycanda Kil
tohliikasizliyinin hiiquqi, texnoloji va institusional asaslarinin
inkigafi kibersuverenliyin mdohkomlondirilmasine  yonolmis
sistemli ~ dovlet  siyasstinin  torkib  hissasi Kimi
giymotlondirilmalidir.

Il. KiBERSUVERENLIK VO KRITIK INFORMASIYA

INFRASTRUKTURU: NOZORi ASPEKTLOR

A. Suverenlik

Dovlatin 6z orazisi Vo ohalisi lizorinds beynolxalq hiiqugla
taninmig ali vo miistasna hakimiyyatinin mévcudlugunu, ham
daxili vo ham do xarici siyasstindo mistoqil gorarlar vermok,
miistagil Vo hiiqugi baximdan borabar subyekt kimi foaliyyst
gostormok gabiliyystini ifado edon fundamental prinsipdir. Bu
anlay1s beynolxalq hiiquqda vs siyasi nozariyyada dovlotin asas
atributlarindan biri kimi qobul edilir [2]. Bu g¢argivada,
kibersuverenlik anlayis1 dovlotlorin 6z sarhodlori daxilinda
kibermokanda hiiquqi, texniki va institusional nozaroti hayata
kegirmok iradasini vo qabiliyystini, o ctimladon informasiya
infrastrukturu, molumatlar vo rogomsal mozmun iizorinds ali
hakimiyyatini, daxili suverenliyini vo xarici miistoqilliyini
ifado  edir.  Beloliklo, anlayis yalmiz  informasiya
infrastrukturunun  tohliikkesizliyini deyil, ham do davaml
foaliyystinin tomin olunmasimi ehtiva edir vo 6ziindo ti¢ osas
elementi birlogdirir:

1) Hiiqugi suverenlik — milli ganunvericiliyin rogomsal
miihits totbiqi;

2) Texnoloji suverenlik — osas rogomsal resurslar
tizarinds miistaqil idarsetms;

3) Institusional suverenlik — koordinasiyaedici dovlot
qurumlarinin méveudlugu.

Bu Dbaximdan, kibersuverenlik konsepsiyasi miiasir

dovlatlorin - rogemsal miihitds normayaratma ve icra
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solahiyyatlorinin legitim osasim1  formalagdirmaqla yanasi,
Kibertohliikasizlik siyasstinin, molumatlarin miihafizasinin vo
rogemsal iqtisadiyyatin  hiiquqi  ¢ergivasinin  miioyyan
edilmasinds miihiim rol oynayir. Eyni zamanda, bu anlayis
kibermokanda foaliyyst gostoron transsorhad platformalar vo
geyri-dovlet aktorlari qarsisinda dévlstlorin  tonzimlayici
imkanlarin1 qorumaga yonolmis institusional vo normativ
mexanizmlorin inkisafin1 sortlondirir. Lakin kibermokanin
sorhadsiz tobisti sobsbindon kibersuverenliyin beynalxalq
hiiquq miistavisinda totbiqi, xiisusila yurisdiksiya, masuliyyat
Vo dovlatlorin garsilight 6hdosliklori masalolori doktrinal vo
praktiki miibahiso predmeti olaraq galmaqdadir [3-5]. Bu iso
dovlatlorin kibermokanda real nozarst imkanlarinin asasen
kritik informasiya infrastrukturu tizorindo effektiv hakimiyyatin
tomin edilmasindan asili oldugunu gostarir (Sokil 1).
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Qeyd olunmalidir ki, kritik informasiya infrastrukturu
dedikds, dovlat idaragiliyi, miidafia, sohiyys, maliyys bazarlari,
energetika, nagliyyat, informasiya texnologiyalari,
telekommunikasiya, su tochizati vo ya ekologiya sahasindo
foaliyysti tomin edan vo funksionalliginin pozulmast dovlatin,
comiyyatin Vo votondaslarin maraqlarina miithiim zaror vura
bilon informasiya sistemlorinin, avtomatlagdirilmig idarsetma
sistemlorinin  vo informasiya-kommunikasiya sabakalorinin
mocmusu basa diistliir [1].

Bu obyektlorin  funksionaliginin  pozulmasi  dovlot
tohliikesizliyine vo ictimai tohliikesizliys miihiim tohdidlorin
yaranmasi, ohalinin miithiim tominatlardan mohrum olmasi,
igtisadi vo maliyys sabitliyinin pozulmasi, habelo ekoloji
tarazligin pozulmasi va ekoloji vaziyystin kaskin pislosmasi ila
naticalana bilar [1].

Mohz buna goro do, Kii tohliikesizliyi kibersuverenliyin
mithiim funksional komponenti kimi milli kibermakan iizorinds
operativ nozaratin tomin olunmasmi, mithiim xidmatlorin
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molumatlarin
reaksiya

fasilosizliyini,  strateji
kiberinsidentlora cevik
formalagdirilmasmi ehtiva edir. Notico etibarilo, Kii-nin
tohliikosizliyinin -~ tomin  olunmasi  dovlatin  rogomsal
suverenliyinin institusional vo praktiki dayag: kimi ¢ixis edorok
kibermokanda daxili ali hakimiyyatin vo xarici miistaqilliyin
real tominat mexanizmini togkil edir.

gqorunmasini V3
gabiliyyatinin

I1l. AZoRBAYCAN RESPUBLIKASINDA KRITIiK INFORMASIYA
INFRASTRUKTURUNUN TOHLUKOSSIZLIYININ NORMATIV-
HUQUQI 8SASLARI

Son illords gobul edilmis bir sira normativ-hiiquqi aktlar
Azaorbaycan Respublikasinda KII-nin tshliikesizliyinin tomin

olunmast sahasindo institusional vo hiiqugi g¢argivanin
formalagdirilmasina xidmat etmisdir.
Belo ki, “Kritik informasiya infrastrukturunun

tohliikesizliyinin  tomin edilmasi sahesindo bazi todbirlor
haqqinda” Azorbaycan Respublikasi Prezidentinin Formani ilo
Azorbaycan Respublikasinin Dovlat Tohliikosizliyi Xidmoti
kritik informasiya infrastrukturunun tohliikasizliyinin tomin
edilmasi, o ctimlodon Kibertohdidlora qars1 miibarizo sahasinds
solahiyyatli organ gisminds miioyyon edilmisdir. Dovlat
organlarma, dovlst adindan yaradilan publik hiiquqi soxslora,
dovloto moxsus olan hiiqugi soxsloro miinasibotdo homin
funksiyalar1 Azarbaycan Respublikasinin Dévlot Tohliikosizliyi
Xidmati Xiisusi Rabito va Informasiya Tohliikesizliyi Dévlat
Xidmoti ilo birge hoyata kegirir [6]. “Informasiya,
informasiyalagdirma va informasiyanin miihafizosi hagqinda”
Qanuna “Kritik informasiya infrastrukturunun tohliikasizliyi”
basligli yeni fasil va saho {izra bir sira anlayislar olavs edilmis,
kritik informasiya infrastrukturunun tohlikasizliyinin tsmin
edilmasi sahasinda rohbar normalar miioyyan edilmisdir [1].

Azorbaycan Respublikasinda Kil tohliikesizliyinin tomin
edilmasi qaydalari, o ciimloden KIii tohliikesizliyino dair
imumi toloblor vo Kibertohlilkasizlik xidmati provayderins,
onun is¢i heyatino, texnoloji resurslarina vo foaliyyat
proseslarino dair taloblor “Azorbaycan Respublikasinda kritik
informasiya infrastrukturunun tohliikasizliyinin tamin edilmasi
Qaydalar1” asasinda hayata kegcirilir [7]. “Kritik informasiya
infrastrukturu obyektlorinin reyestrinin strukturu, yaradilmasi
vo aparilmast Qaydasi” iso Kil obyektlorinin reyestrinin
strukturunu, yaradilmasi vo aparilmasinin hiiquqi, toskilati vo
texnoloji asaslarini miisyyon edir. Adigokilon gaydaya asasan,
reyestr “kritik informasiya infrastrukturu obyektlori ilo bagh
informasiya  proseslorinin -~ (molumatlarin ~ yaradilmasi,
toplanilmas, islonilmosi, saxlanilmasi, axtarigi, miihafizasi vo
miibadilosi) hayata kecirilmasi, eloco do kritik informasiya
infrastrukturunun tohliikasizliyinin tamin edilmasi, o ciimlodan
kibertohdidlara garsi miibarizonin hayata kegirilmosi ilo bagh
todbirlorin  planlagdirilmast ve icra olunmasi mogsadilo
tohlillorin  aparilmast {iglin nozordo tutulan informasiya
sistemidir” [8]. Qeyd olunmalidir ki, reyestrin operatoru Dovlat
Tohliikasizliyi  Xidmatinin  Kibertohliikasizlik amaliyyatlart
morkazidir (Milli kibermarkaz) [8].

Azarbaycan Respublikast Nazirlor Kabinetinin Qarari ils
“Kritik informasiya infrastrukturu obyektlorinin siyahisi”
tosdiq edilmigdir [9]. Eyni zamanda, tohliikesizliklo bagl
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hossasliq  nazora homin

aciglanmamisdir.

alinaragq, siyah1  ictimaiyyato

Olavs olaraq, geyd olunmalidir ki, Kii-nin tohliikesizliyinin
tomin edilmasi “Azorbaycan Respublikasinin informasiya
tohliikesizliyi vo kibertohliikosizliys dair 2023-2027-ci illor
tiglin Strategiyasi”nda [10] miiayyanlogdirilmis osas prioritet
istigamotlordon biri kimi miioyyon edilmigdir. Strategiyada
vurgulanir ki, “comiyyotin mithiim hayati funksiyalarini tamin
etmok {ligin  boyiik rola malik olan, faaliyystindoki
nasazliglarin vo ya siradan ¢ixmasimin shalinin saglamligina,
tohliikasizliyino, igtisadi vo sosial rifahina, hamginin dovlst
qurumlarinin faaliyystinin davamliligina ciddi tesir gostoran
infrastrukturlarm  vo ya onlarin  ohomiyyatli hissalorinin
informasiya tohliikosizliyinin  tomin olunmas1  xiisusilo
vacibdir” [10].

Belaliklo, Strategiyada da nozoro gatdirildigi kimi, kritik
informasiya  infrastrukturunun  tohliikesizliyi  miilkiyyot
formasindan asili olmayaraq daimi diggst markazindo
saxlanmali, miivafiq d6vlst orqanlari torafindon magsadyonlii
Vo koordinasiyali todbirlorlo tomin olunmalidir. Bu, yalniz

texniki vo toskilati todbirlorin  hoyata kegirilmasi ilo
mohdudlagmir, eyni zamanda dovlstin milli  kibermokan
tizarindo effektiv suveren nazarot imkanlarmin

mohkomlondirilmosine  xidmat edir vo Kkibersuverenliyin
praktik hayata kegirilmosi fi¢iin hiiquqi, institusional va
texnoloji osaslart tomin edon strateji ohomiyystli funksiyani
yerina yetirir.

IV. STRATEJ VO INSTITUSIONAL MEXANiZMLOR
Azorbaycan Respublikasinda Klii-nin  tohliikasizliyinin
tomin  edilmosi  lizro  foaliyyot bu, infrastrukturun

tohliikesizliyino dair toloblorin miioyyon edilmoasini, homin
tolablara uygunlugun qiymatlondirilmasini va askar olunan
uygunsuzluglarm aradan qaldirilmasini, eloco do toloblors
uygun informasiya tohliikasizliyini idaraetmo sistemlorinin
totbigini  vo  Kii-nin tohliikesizliyinin  tomin  olunmasi
Voziyyatina nozaroti ohato edir [1].

Kii tohliikesizliyi iizro foaliyystin iimumi toskili vo
alagalondirilmasi solahiyyatli organ torafindon hoyata kegirilir.
Yuxarida qeyd olundugu kimi, Kii-nin tohliikesizliyinin tomin
edilmoasi, o ciimladan Kibertohdidlara qars1 miibarizs sahasinds
solahiyyatli organin funksiyalar1 Dévlat Tohliikasizliyi Xidmati
torafindon hoyata kegirilir. Dovlot orqanlari, dovlet adindan
yaradilmig publik hiiquqgi soxslor vo dovloto moxsus hiiquqi
soxslor izra iso bu funksiyalar Dovlat Tohlikasizliyi Xidmoti
Vo Xiisusi Rabito vo Informasiya Tohliikosizliyi Dévlot
Xidmoti torofindon birge icra olunur. Oz névbesinda, her bir
Kii subyekti ona moxsus infrastrukturun tohliikesizliyini
miioyyon edilmis Gimumi vo xiisusi tolablora uygun tomin
etmolidir.

Nozarst ~ mexanizmi iSo  tolablora  uygunlugun
giymatlondirilmasi, askar edilmis uygunsuzluglarin aradan
qaldirilmasi, fasilosiz monitoring (24/7), miidaxils sinaqlari vo
konar audit yoxlamalari vasitaSila hoyata kegirilir [9].

Umumilikda, Azorbaycanin Kii tohliikasizliyi {izra strateji
yanagmasi bir nego osas istigamati shato edir vo har bir
istigamot KlII-nin dayaniqliligin1 vo milli kibermokan tizarinds
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suveren nazarsti giiclondirmok mogsadini dasiyir. Birincisi,
morkozlogdirilmis koordinasiya mexanizmlarinin
yaradilmasidir. Bu mexanizmlor Kii subyektlori arasinda
informasiya miibadilasinin sistemlogdirilmasini tomin edir,
kiberinsidentlors qars1 operativ vo olagslondirilmis reaksiya
imkanlarin1 giiclandirir, homginin risklarin giymotlondirilmasi
Vo tohlilini vahid ¢orgiveds hayata kegirmayo sorait yaradir.
Belo moarkozlogdirilmis yanagma hom dovlet qurumlarimin
foaliyyotinin effektivliyini artirir, hom do kritik obyektlorin
gorunmasi sahasinds institusional sinxronizasiyani tomin edir.

1kincisi,“ texniki  potensialin  giiclondirilmasidir.  Bu
istigamoat KII obyektlorinin fasilasiz foaliyyatini tomin etmok

ligin  monitoring  sistemlorinin,  erkon  Xobordarliq
mexanizmlorinin,  ehtiyat infrastruktur ~ hoallorinin ~ vo
kibertohliikesizlik texnologiyalarinin totbigini ohato edir.

Yaradilmig texnoloji miihit infrastrukturun dayanigliligmi
artirmaqla yanasi, potensial kiberhiicumlara qarsi ¢evik
miidafio imkanlarmi tomin edir vo risk asasli yanagmanin
praktik tothigini dostakloayir.

Uclinciisii, insan kapitalinin inkisafidir. Belo ki, Kil
tohliikasizliyinin effektiv toamin olunmasi ticiin
kibertohliikasizlik sahasinda ixtisaslagmis kadrlarin
hazirlanmasi, onlarin davamli tolim va sertifikasiya proqramlari
vasitosilo bacariglarinin artirilmast institusional dayaniglihigin
Vo omoliyyat effektivliyinin mithiim komponenti kimi ¢ixis
edir. Bu yanagsma hom do dovlat va 6zal sektor omokdashgimin
giiclondirilmasina, kadr resurslarinin effektiv idara edilmasina
vo milli tohlilkesizlik maraqlarina mivafiq sokildo
yonoaldilmasine imkan yaradir.

Dordiinciisii, beynolxalq omokdashqdir. Xiisusilo qeyd
olunmalidir ki, Azarbaycan Respublikasi global tosobbiislords
istirak edorok gabaqcil tocriibalorin 6lkays transferini tomin
etmoklo yanagsi, hom do normativ-hiiquqi veo institusional
yanagmalarmi beynolxalq standartlara uygunlagdirir. Eyni
zamanda, Olkomiz regional vo (qlobal Kibertohliikasizlik
mexanizmlorinds foal rol oynayir. Nozoro alinmalidir ki,
beynalxalg omokdasliq ham do garsilighh informasiya
miibadilasi, an yaxs1 tocriibolorin totbigi vo kibertshdidlorin
global soviyyoado izlonilmasi baximindan strateji shamiyyst
kasb edir.

Belaliklo, Azarbaycan Respublikasimin Kii tohliikesizliyi
lizro strateji yanasmasi institusional koordinasiya, texnoloji
infrastruktur, insan kapitali vo beynslxalq omokdashq kimi
garsiligh  tamamlayic1  istigamotlori  birlogdirarok,  milli
kibermakan {iizerinde suveren nazarstin méhkemlondirilmasina
vo kibersuverenliyin praktik tominatina xidmat edir.

V. MOVCUD CAGIRISLAR VO POTENSIAL INKISAF
ISTIQAMOTLORI

Azorbaycan Respublikasinda Kil tohliikesizliyinin tomin
olunmasi sahasinds mithiim hiiquqi, institusional vo texnoloji
addimlar atilmasina baxmayaraq, movcud vaziyyst bir sira
cagiriglarin vo potensial inkisaf sahslorinin mévcud oldugunu
gostorir. 1k novbado, beynalxalq tocriiboys uygun olarag,
xiisusilo ISO/IEC, NIST Cybersecurity Framework (CSF) 2.0,
ENISA/NIS2 vo ISA/IEC 62443 standartlar1 gorcivasinde Kii
tohliikesizliyine dair toloblorin tokmillogdirilmasi vacib hesab
olunur [11,12]. Bels ki, normativ-hiiquqi va texniki sanadlarin
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beynolxalq standartlarla uzlasdirilmasi, homginin yerli Kii
subyektlorinin tohliikasizlik saviyyasinin yiiksaldilmasi yalniz
infrastrukturun dayaniglihgini artirmagla kifaystlonmir, eyni
zamanda dovlatin milli Kibermakan tizerinde suveren nazarot
imkanlarmin giiclondirilmasina va kibersuverenliyin praktik
hoyata kegirilmasine xidmot edir.

Bundan olavs, risk asash yanasma ¢orgivasinds, eloca do
miiasir  kibertohdid modellori nozors alinmaqla,  Kii
obyektlorinin siyahisinin miitomadi yenilonmasi vacib hesab
olunur  [11]. Movceud  siyahimin  tokmillagdirilmosi
kibertohdidlorin ~ real  voziyystine  uygun  todbirlorin
planlagdirilmasini vo resurslarin effektiv istifadosini tomin
etmoklo, dovlatin Kibermokan iizorindo nozarat imkanlarim
strateji soviyyado daha da méhkomlondirs bilar.

Kil subyektlori iigiin xiisusi tohliikasizlik toloblorinin
hazirlanmasinin togvigi do mithiim addimlardan biri hesab
olunur [11,12]. Bu toloblor, infrastrukturun spesifik texnoloji
Vo amaliyyat xiisusiyyatlorina uygun tohliikasizlik tadbirlorinin
totbigino sorait yaradaraq, dayamigliligi artira vo Kkritik
infrastrukturun  milli  kibermokan daxilinde tam nazarots
almmasini tomin edo bilor. Eyni zamanda, SCADA va digor
sonaye idaroetms sistemlorinin tohlilkesizliyi tizro metodiki
tovsiyo Sonadlorinin  hazirlanmas1 va totbigi do  kritik
proseslorin  fasilosizliyinin ~ qorunmast  vo  dovlstin
kibersuverenlik mandatinin icrasi baximindan strateji addim
hesab oluna biler.

Méveud cagislardan  biri  do  Kil  obyektlorinin
kibertohliikosizlik  voziyystino fasilesiz  noazarstin  tomin
edilmasidir [12]. Bu, 24/7 rejiminda monitoring, insidentlorin
operativ agkarlanmasi vo reaksiya mexanizmlorinin tstbiqini,
eloco do konar audit vo miidaxilo sinaqlarmin sistemli
aparilmasmi nozords tutur vo dovlstin kibermokan tizorinds
suveren nozarst funksiyasmnin real tatbigine imkan verir.

Homginin, risklorin giymatlondirilmasi vo onlarn idars
olunmas1 mogsadilo Kii tohliikosizliyi iizra risk Xoritasinin
formalagdirilmas1 da strateji ohomiyyot dasiyir vo milli
kibermakanin dayanigliligini oshomiyyatli doracads artira bilar.
Kii ilo bagl tohliikesizlik risklorinin miintozom olaraq
miioyyon edilmosi vo kompleks sokilda giymotlondirilmosi,
homginin bu risklorin miimkiin igtisadi vo maliyys naticalorinin
hesablanaraq idareetms Qorarlarinda nozaro almmasi xisusilo
aktualdir [11]. Bu yanasmanm totbiqi KIiI subyektlorine
prioritet tohliikasizlik investisiyalarint miiayyan etmays, dvlat
orqanlarma iso  resurslarin  strateji  bolgiisiini  daha
asaslandirilmis sokilds hayata kegirmaya imkan vers bilor.

Eyni zamanda, Kii obyektlorinin tohliikasizliyi ilo bagh
kibertohliikasizlik xidmati provayderlorino dair miioyyon
edilmis talobloro cavab vermoyon hiiquqi soxslar torafindon
gostarilon  xidmatlordon  institusional — asiliigin  aradan
qaldirilmasi zaruridir [11]. Bu istigamatds akkreditasiya vo
sertifikatlasdirma mexanizmloarinin giiclondirilmasi, milli va
etibarli provayder ekosisteminin formalasdirilmasi va strateji
shamiyyatli xidmotlarin milli yurisdiksiya daxilinds hoyata
kegirilmasi kibersuverenliyin méhkomlandirilmasi baximmdan
mithiim shomiyyat kasb edir.

Nohayat, Kii subyektlorinds foaliyyot gdstoron aidiyyati
soxslorin miitomadi tolim vo sertifikasiya programlarma calb
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olunmast institutlararast  vo  sektoral  dayamigqhiligin
giiclondirilmasina téhfo vera bilor. Bu todbirlor kadrlarin
pesokarligini  artirmaqla  yanasi, Kii-lordo daha yiiksok
Kibertohliikasizlik madoniyyatinin formalagsmasina va potensial
insidentlorin ~ daha  effektiv, koordinasiyali va  milli
kibermokanin suverenliyini qoruyacaq sokildo qarsisinin
alinmasma xidmat edo bilor.

Belaliklo, mdveud cagirislarm dhdasindan galmok vo Kii
tohliikesizliyini davamli tomin etmok iigiin beynslxalq
standartlara uygun normativ bazanin tokmillogdirilmasi, risk
asasli yanagmanin genislondirilmasi, texnoloji vs insan kapitali
resurslarinin giiclondirilmasi, eloca do fasilasiz monitoringin
tothigi yalmz tohlikesizliyin giiclondirilmesina deyil, hom do
dovlstin - kibermakan  tizerinde  suveren  nozaratinin
mohkomlondirilmasins vo kibersuverenliyin praktik tominatina
xidmat edon prioritet istigamatlor kimi miiayyon edilmaslidir.

NoTico
Magalods kritik informasiya infrastrukturunun
tohliikasizliyinin Azorbaycan Respublikasinin milli

tohliikesizlik vo kibersuverenlik siyasoti ¢orgivosindo strateji
prioritet kimi miihiim rolu tohlil edilmigdir. Qeyd olunur ki,
Kii-nin tohliikesizliyi dévlstin milli kibermokan {izerinda
suveren nozarat imkanlarini institusional v texnoloji baximdan
tomin etmoklo yanasi, osas ictimai xidmotlorin fasilosizliyini
gorumagq, strateji resurslarin miihafizasini hoyata kegirmok va
kibertohdidlara ¢evik hiiqugi-texniki reaksiyani tomin etmok
tigtin funksional asas komponent kimi ¢ixig edir. Son illor gobul
edilmis normativ-hiiqugi aktlar, Kii-nin tohliikasizliyinin tamin
edilmasi tizrs institusional mexanizmlorin vo hiiquqi ¢argivonin
formalasdirilmasima xidmot etmis, Kii subyektlorinin aidiyyati
funksional faaliyystini normativ  osaslarla tonzimlayorok
monitoring va giymatlondirms imkanlarmi reallagsdirmisdir.

Eyni zamanda, miivafiq beynolxalq standartlarin totbigi,
KII obyektlorinin vo sahalarinin risk asasl prioritetlosdirilmasi,
SCADA vo diger sonaye idaroetmo  sistemlorinin
tohliikasizliyina dair metodiki tovsiyalarin hazirlanmasi, habelo
xiisusi tohliikasizlik taloblorinin hazirlanmasimin tosvigi vo Kii
subyektlorinds ixtisasli kadrlarin davamli talim va sertifikasiya
programlaria calb edilmasi dovlatin kibermakan {izarindos
suveren nozarstini daha da giiclandira vo kibersuverenliyin
daha effektiv hoyata kegirilmasini tomin eds bilor. Nozors
alinmalidir ki, Kii-nin tohliikesizliyi yalniz infrastrukturun
dayanigliliginin artirilmasi vo risklorin  minimallasdirilmasi
magsadini dasimir, hom doa dévlstin milli kibermokan daxilinds
institusional, hiiquqi vo texnoloji solahiyyatlorinin effektiv
icrasini tomin edan asas mexanizm kimi ¢ixis edir vo dovlatin
rogomsal suverenliyinin gqorunmasi vo strateji maraqglarinin
miihafizasinda holledici shamiyyat kosb edir.
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Security of Critical Information Infrastructure in the
Context of Cyber Sovereignty: the Normative and Strategic
Approach of the Republic of Azerbaijan

Elvin Balajanov
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National Cybersecurity Center, Baku, Azerbaijan

Abstract— The article highlights that ensuring the
security of critical information infrastructure (Cll) constitutes a
strategic priority for the Republic of Azerbaijan and occupies a
key position among the essential areas for strengthening the
country’s cyber sovereignty. It emphasizes that CIl security
serves as a fundamental factor in establishing effective state
control over the national cyberspace. The study notes that in
recent years, significant measures have been undertaken in the
legal, organizational, and technical-technological spheres to
ensure CIl security, leading to the formation of a relevant
normative framework and institutional mechanisms. At the
same time, there is an emerging need for CII operators to place
greater emphasis on infrastructure security and to further
deepen risk-based approaches. The article analyses existing
approaches, identifies current challenges, and proposes
development directions for strengthening CIlI security as a
practical mechanism for the implementation of cyber
sovereignty.

Keywords— cybersecurity; critical information infrastructure;
cyber sovereignty; normative-legal framework.
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