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Xiilasa— Maqalode  dovlatin  Kkibersuverenliyinin ~ tamin
olunmasimin elmi vo praktik problemlari tahlil olunur. Miiasir
ragomsal transformasiya soraitinde  kibermakanmn  dévlat
suverenliyinin yeni ol¢iisiind cevrildiyi asaslandirilir.
Kibersuverenlik anlayisimnm nazori asaslari  arasdiriir, onun
normativ, texnoloji, informasiya va iqtisadi komponentlari
miiayyan edilir. Beynalxalq hiiquqda kibermakamn hiiquqi
statusu ila bagh moveud bosluqlar, terminoloji geyri-miiayyoanlik,
texnoloji asihihq voa yurisdiksiya problemlori elmi miistavida
giymotlondirilir. Eyni zamanda dovlatlorin qarsilasdigi praktik

caginslar —  kiberhiicumlar, dezinformasiya, transmilli
platformalarin dominanth@ vo tahliikasizliklo insan hiiquglar
arasinda  balans masalesi  tohlil  olunur.  Azarbaycan

Respublikasimin  kibertohliikasizlik siyasati kontekstinda milli
prioritetlor va perspektiv istiqgamatlor miiayyan edilir. Natico
etibarilo, kibersuverenliyin milli tohliikasizliyin miihiim elementi
kimi strateji shamiyyati ssaslandirilir.

Acar sozlor—  kibersuverenlik;  kibertahliikasizlik;
tohliikasizliyi; ragomsal transformasiyalar;
dezinformasiya; transmilli platformalar.
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XXI asrda rogomsallagsma prosesinin intensivlosmasi global
siyasi-igtisadi ~ sistemin  strukturunu  kokli  sokildo
transformasiya edorok dovlotlorin  faaliyyst miihitini  yeni
realliglarla iiz-iizo qoymusdur. Informasiya-kommunikasiya
texnologiyalarinin siiratli inkisafi naticosinds kibermakan artiq
yalmz texniki platforma kimi deyil, hom do dovlotlorarasi
garsiligh tasirin, geosiyasi ragabatin, igtisadi inteqrasiyanin va
strateji idareetmanin osas miihitlarindon biri kimi ¢ixis edir
[1,2].

Miiasir soraitdo kibermokanin funksional shomiyyati onun
coxsaxali xarakteri ilo miioyyan olunur. Bir torofdon bu miihit
global informasiya miibadilosini vo igtisadi foaliyyatin
stiratlonmeasini tamin edir, digar torofdon iso yeni tohlikasizlik
risklorinin yaranmasima sabab olur. Bu baximdan kibermokan
hom inkisaf imkanlarinin, ham do geyri-enanovi tohliikalorin
paralel méveud oldugu kompleks sistem kimi giymatlondirilo
bilor.

Onanavi  suverenlik konsepsiyast Vestfaliya sistemina
osaslanaraq dovlatin miloyyan orazi daxilinds ali hakimiyystini
ifado edirdi. Bu yanasma doévlotin orazi butovliyl, siyasi
mistoqilliyi  vo  daxili islorino  xarici  miidaxilonin
yolverilmazliyi prinsiplorine asaslanirdi. Lakin globallagsma va
rogomsallagsma proseslori naticosinds informasiya axmlarinin
Sorhodsiz xarakter almasi, transmilli sobokoalorin vo rogomsal
platformalarin  formalagsmast bu konsepsiyanin funksional
mohdudiyyatlorini tizo ¢ixarmugdir [3].
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Belo ki, miiasir dovrds informasiya resurslar1 vo ragomsal
infrastrukturlar dovlot sorhodlorindon konarda yerlogo, lakin
homin dovlatin igtisadi va siyasi sistemins birbasa tosir gostara
bilor. Bu iso suverenlik anlayisinin yalniz fiziki orazi ilo
mohdudlasdirilmasimin geyri-kafi oldugunu gostorir vo onun
yeni — rogemsal dl¢iisiiniin nozars alinmasini zoruri edir.

Bu kontekstds kibersuverenlik anlayist dovlatin yalniz fiziki
deyil, hom do virtual makan iizarinds hakimiyyat vo nozarot
imkanlarmi ifado edon yeni konseptual kategoriya kimi

formalagsmigdir. Bu anlayis dovlstin - rogomsal miihitds
tohliikasizliyini  tomin  etmoklo  yanasi, onun siyasi
miistoqilliyinin, iqtisadi dayamqlihginin  va informasiya

mithitinin gorunmasma xidmot edir [4, 5].

Eyni zamanda kibersuverenlik anlayisi dovlstin ragomsal
transformasiya proseslorino uygunlagsma soviyyasini vo onun
global rogomsal sistemdo movqeyini miioyyon edon osas
indikatorlardan ~ biri kimi ¢mxis edir. Bu baximdan
kibersuverenlik yalniz miidafio xarakterli konsepsiya deyil,
hom do dévlatin rogamsal inkisaf strategiyasinin ayrilmaz torkib
hissasidir.

1. KIBERSUVERENLIYIN NOZORi-KONSEPTUAL

OSASLARI

Kibersuverenlik ~ konsepsiyast  miiasir  beynolxalq
miinasibatlor nazoriyyasinds suverenliyin evolyusion inkisaf
marhalasini oks etdiron fundamental kateqoriyalardan biri kimi
¢ixig edir. Bu yanasma dovlstin Kkibermakanda miistaqil
gorarvermo  gabiliyyatini, informasiya axinlarma nozarot
imkanlarmi vo rogomsal resurslarin strateji idars olunmasini
Oziindo ehtiva edir [6,7]. Miiasir elmi yanagmalara asasen
kibersuverenlik yalniz hiiquqi va texnoloji fenomen deyil, eyni
zamanda siyasi hakimiyyastin ragemsal miihitds realize olunma
formasi kimi do giymeotlondirilir. Bu baximdan kibersuverenlik
dovlstin milli maraglarini kibermokanda gorumagq gabiliyyatini
Vo bu sahado miistaqil siyasat yiiriitmak imkanlarmi oks etdirir.
Elmi odsbiyyatda kibersuverenlik ¢oxkomponentli sistem kimi
xarakterizo olunur vo onun struktur elementlori asagidaki kimi
tosnif edilir:

Normativ komponent

Bu komponent dovlatin kibermakanda hiiquqi tenzimloma
mexanizmlarini, milli ganunvericilik bazasin1 va beynalxalq
hiiquq normalart ilo qarsiligh olagasini ohats edir. Normativ
komponent kibermokanin hiiquqi rejiminin
formalagdirilmasinda vo dovlstin  bu miihitde hiiquqi



“Ddvletin kibersuverenliyinin tomin olunmasinin elmi-praktiki problemlori” respublika konfransi, Baki, 05 mart 2026-c1 il

suverenliyinin tamin olunmasinda hslledici rol oynayir [8].

Bununla yanasi, normativ komponent yalniz daxili hiiquqla
mohdudlagmir, ham do beynslxalqg hiiquq sistemindo
dovlatlorin 6hdaliklori vo hiiquglarmin misyyanlagdirilmasini
ohats edir.

Texnoloji komponent

Texnoloji komponent milli informasiya infrastrukturu, data
morkozlori, soboko sistemlori vo program tominati itizorindo
nozarati ifado edir. Texnoloji mistaqillik soviyyasi dovlotin
kibersuverenliyinin asas indikatorlardan biri hesab olunur [9].

Bu komponent c¢argivasinds dovlstin 6z texnoloji
resurslarini inkisaf etdirmosi, yerli innovasiya ekosisteminin
formalagdirilmas1  vo  xarici texnologiyalardan astliligin
azaldilmasi xiisusi shomiyyst kash edir.

Informasiya komponenti

Bu komponent informasiya tohliikasizliyi, molumatlarin
gorunmast Vo dezinformasiyaya garsi miibarizo mexanizmlorini
ohats edir. Informasiya miihiti tizarinds nozarat dovlatin ictimai

sabitliyinin, sosial harmoniyanin vo siyasi legitimliyin
gorunmasinda mithiim rol oynayr [10].
Eyni zamanda informasiya komponenti  strateji

kommunikasiya siyasati ilo six baghdir vo dovlstin informasiya
mitharibasi soraitinds effektiv foaliyyot gostormasini tomin edir.

Igtisadi komponent

Rogomsal igtisadiyyatin inkisafi soraitinds dovlatin igtisadi
suverenliyi getdikco daha c¢ox texnoloji resurslardan, boyiik
verilonlordon (big data) va ragomsal platformalardan asili olur.
Bu baximdan iqtisadi komponent kibersuverenliyin ayrilmaz
hissasi kimi ¢ixis edir [11].

Rogomsal  bazarlarin  tonzimlonmasi, milli  iqgtisadi
maraqlarm qorunmasi va ragamsal xidmotlor tizarinds nozarst
bu komponentin asas istigamatlorini togkil edir.

Kibersuverenlik konsepsiyasinin nozeri izahinda miixtolif
beynoalxalq miinasibatlor nazariyyslori miihiim rol oynayir.

Realist yanasma

Bu yanagmaya goro Kibermokan dovlotlorarast giic
miibarizasinin yeni arenasidir vo burada istiinliik aldo etmak
milli tohliikesizlik baximindan strateji shomiyyst dasiyrr. Bu
yanagsma kibermokani ragabst Vo garsidurma miihiti kimi
giymatlandirir [12].

Liberal yanagsma

Liberal yanagma iso kibermakam qlobal omakdashq va
qarsilight asililiq miihiti kimi izah edir. Bu yanasmaya gors
beynolxalq toskilatlar, coxtorofli razilasmalar vo normativ
mexanizmlor kibermokanda sabitliyin tomin olunmasinda
miihiim rol oynayr.

Konstruktivist yanasma

Konstruktivist yanagma kibermokanin sosial konstruksiya
kimi formalagdigm1 vo burada normativ  dayarlorin,
identikliklorin vo diskurslarin miihiim rol oynadigini vurgulayir.

Belaliklo, kibersuverenlik konsepsiyast miixtolif nozari
yanagmalarin kasismasindo formalasan kompleks va dinamik
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anlayis kimi ¢ixis edir va onun dark edilmasi miiasir beynalxalq
miinasibatlorin tahlilinds xiisusi shamiyyat kash edir.

I1l. KiBERSUVERENLIiYIN TOMININDS MOVCUD

PROBLEMLOSR

Kibersuverenliyin nozori osaslarimin formalagmasi prosesi
miirokkab vo ¢ox0lgiilii xarakter dasiyir. Bu sahado méveud
olan fundamental elmi problemlor yalniz nozari diskussiyalarla
mohdudlagmir, eyni zamanda dovlotlorin praktik siyasot
formalagdirma vo Qorarvermo proseslorina do birbasa tosir
gOstorir. Miiasir todqiqatlar gostorir ki, kibersuverenliyin
konseptual ¢argivasinin tam sokildo miioyyonlosdirilmamosi
onun tathigi mexanizmlorinin effektivliyini mohdudlagdiran
asas amillordon biridir.

Terminoloji geyri-mziayyanlik kibersuverenlik

Bu on miihiim problemlorindon biri kimi ¢ixig edir.
“Kibersuverenlik”, “rogomsal suverenlik” vo “informasiya
suverenliyi” anlayislart ¢ox vaxt paralel vo ya sinonim kimi
istifads olunsa da, onlarm mazmunu va tatbiq saholori arasinda
ohomiyyatli forglor mévcuddur. Miixtalif elmi moktablor vo
todqgiqateilar torafindan tagdim olunan fargli yanagmalar vahid
terminoloji bazanin formalagmasimi ¢atinlogdirir vo noticoa
etibarilo bu sahods konseptual geyri-miisyyanlik yaradir [13].
Bu iso hom nozori model quruculuguna, ham do normativ-
hiiquqi tanzimloma proseslarina monfi tosir gostorir.

Yurisdiksiya problemi

Kibermakanm sorhodsiz va geyri-fiziki tobistindan irali
golon osas c¢agiriglardan biridir. Ononavi hiiquq sistemlari orazi
prinsipi {izorinds quruldugu halda, kibermokanda foaliyyot
gostaran subyektlorin cografi yerlosmasi Vo hiiquqi statusu ¢cox
zaman geyri-miisyyan olur. Bu voziyyat dévlatlorin hiiqugi
solahiyyatlorinin tatbiginds ¢otinliklor yaradir, xiisusilo do
transsorhod  kiberinsidentlorin  aragdirilmast  vo  hiiquqi
moasuliyyatin miiayysnlogdirilmasi prosesinds ciddi problemlor
ortaya ¢ixarir [14].

Hiiqugqi fragmentasiya

Beynoslxalq hiiquq sisteminds kibermokanla bagh vahid vo
Moacburi normativ ¢argivonin olmamasi ilo Xarakterizo olunur.
Moveud beynalxalg senadlor vo togabbiisler, o ciimladon
miixtolif regional vo ¢oxtarafli razilasmalar, imumi prinsiplori
miiayyan etss do, onlarin tatbigi vahid mexanizms ssaslanmur.
Bu iso dovlstlor arasinda forqli hiiquqi yanasmalarin
formalagmasma, normativ par¢alanmaya vo hiiquqi qeyri-
miisyyanliya sabab olur [15].

Texnoloji asililig va ragamsal asimmetriya

Miiasir global sistemds kibersuverenliyin tomin olunmasina
tosir edon mithim amillordon biridir. Qlobal texnologiya
sirkatlorinin dominant movqeyi vo inkisaf etmis Glkolorin
texnoloji Ustiinliiyti diger dovlatlorin ragomsal miistoqilliyini
mohdudlagdirir.  Bu  vaziyyst  ragemsal  barabarsizliyi
darinlogdirir vo kibermakanda giic balansmin geyri-barabar
sokilds formalagmasima sabab olur [16]. Naticads bazi dovlatlor
kibermokan {izarinds tam nozaret imkanlarma malik oldugu
halda, digarlori texnoloji asililiq vaziyystinds gahr.

Atribusiya problemi
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Kiber hiicumlarin monbayinin doqiq miisyyanlosdirilmasi
do Kibersuverenliyin tominindo miihiim elmi va praktik
¢atinliklordon  biridir.  Kiberhiicumlarm anonim xarakter
dasimasi va texniki maskalanma imkanlar1 hiicumun monbayini
miloyyan etmayi ¢atinlogdirir vo bu, hiiquqi mosuliyyatin
totbiqini miirakkoblogdirir.

IV. PRAKTIK CAGIRISLAR

Miiasir beynolxalq tohliikasizlik miihitinde Kibermokan
geyri-onanavi tohliikalorin formalagdigi osas miihitlordon biri
kimi ¢ixis edir. Bu miihitdo yaranan gagirislar dovlotlorin milli
tohliikasizlik sistemlorine goxsaxali tosir gostorir vo onlarmn
adaptiv idaroetma mexanizmlorine ehtiyacini artirir.

Kiberhiicumlar

Miiasir dovrds on ciddi tohliikalordon biri hesab olunur.
Kritik informasiya infrastrukturlarina — enerji, nagliyyat, bank
Vo rabito sistemlorino yonolmis hiicumlar dévlotlorin igtisadi
sabitliyini, ictimai xidmatlorin davamliligin1 vo sosial rifahim
birbasa tohdid edir [17]. Bu hiicumlarin miqyast vo
miirokkabliyi artdiqca, dovlestlorin miidafio vo reaksiya
imkanlarinin da miitonasib sokilds inkisaf etdirilmosi zoruri
olur.

Dezinformasiya va informasiya manipulyasiyasi

Yeni dovrds informasiya miiharibosi muasir tohliikasizlik
mithitindo on tosirli vo genis tothigq olunan asas alatlordan biri
kimi 6n plana ¢xir. Sosial media platformalar vasitesilo
yayilan yanlis vo ya manipulyativ molumatlar ictimai roys tasir
gostorarak siyasi proseslorin legitimliyini zoiflodo va sosial
sabitliyi poza bilor [18]. Bu fenomen xiisusila secki proseslari,
ictimai goararvermo vo milli tohliikasizlik mosslolarinds ciddi
risklor yaradir.

Transmilli ragamsal platformalarin dominanthigi

Bu dominantliq kibermokanda yeni giic markazlorinin
formalagsmasma sobab olmusdur. Bu platformalar boyiik
hacmda molumatlara nozarot etmoklo yanagsi, informasiya
axinlarmimn istigamotini miisyyanlogdirmok imkanina malikdir.
Noticoda dovlstlorin normativ  suverenliyi va informasiya
siyasati tizorinds tosir imkanlart mahdudlasir [19].

Tohliikasizlik vo
gorunmasi

insan  hiiquglart arasinda  balansin

Kibertohliikasizlik siyasotinin hoyata kegirilmasinds an
miirakkab va hassas masalalordan biridir. Bir torafdan dévlotlor
milli  tohliikosizliyi tomin etmok mogsadilo  kibermakan
tizorinds nozarati gliclondirmoys ¢alisir, digar torafdon iso bu
todbirlor s6z azadligi, soxsi molumatlarin gqorunmasi va digor
fundamental hiiquglarin mohdudlagdirilmasi riskini yaradir
[20]. Bu baximdan balanslagdirilmis vo hiiquqi baximdan
osaslandirilmig yanagmanin totbiqi xtisusi shamiyyst kasb edir.
Bununla yanagi, kiber cinaystkarligin artmasi, siini intellekt
asash hiicum texnologiyalarinin inkisafi va kritik melumatlarin
sizmasi risklori do miiasir dovrde Kibermakanin tohliikasizlik
arxitekturasini daha da miirakkoblagdiron amillor kimi ¢ixis
edir. Bu cagiriglar dovlstlorin yalniz miidafis mexanizmloarini
deyil, ham da gabaglayici ve strateji idarsetmo yanagmalarini
inkisaf etdirmasini talob edir.
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V. AZORBAYCAN RESPUBLIKASINDA KIBERSUVERENLIK

Azorbaycan ~ Respublikasinda  kibertohliikasizlik — vo
kibersuverenliyin tomin olunmasi dovlat siyasatinin prioritet vo
strateji istiqamatlorindon biri kimi miioyyan edilmisdir [21].
Miiasir  dovrdo rogemsal  transformasiya  proseslorinin
sirotlonmosi fonunda dovletin informasiya tohliikesizliyinin
tomin edilmosi vo milli kibermokanin qorunmasi milli
tohliikasizlik sisteminin ayrilmaz torkib hissesina ¢evrilmisdir.
Rogomsal transformasiya proqramlari ¢argivesinde 6lkads
elektron hokumat sistemlorinin  geniglondirilmasi, dovlat
xidmotlorinin rogomsallasdirilmast  vo informasiya-
kommunikasiya texnologiyalarinin  totbiqinin  artirilmast
istiqamatindo kompleks todbirlor hoyata kegirilir. Bu proseslor
hom idarsetmonin effektivliyinin yiiksaldilmasina, ham do
dovlat-votondas miinasibatlorinds soffafligin vo operativliyin
tomin olunmasina xidmot edir. Eyni zamanda milli informasiya
infrastrukturlanmin — data morkazlorinin, dovlst informasiya
sistemlorinin vo kommunikasiya sobokalarinin tohliikasizliyinin
gliclondirilmasi istigamatindo sistemli yanagma totbiq olunur.
Bu kontekstdo kibertohliikasizlik risklorinin idars olunmasi,
kritik informasiya infrastrukturlarmm miidafiosi vo potensial
kiberinsidentloro qarst operativ reaksiya mexanizmlarinin
formalasdirilmas: xiisusi ohomiyyat kosb edir. Azorbaycanin
yerlosdiyi geosiyasi miihit vo regionda miisahido olunan
informasiya garsidurmalari kibersuverenliyin tamin olunmasini
daha da aktuallasdirir. Informasiya miiharibasi elementlarinin
genis totbiqi, dezinformasiya kampaniyalari vo kiberhiicum
risklori  dovlstin - rogomsal  tohliikesizlik — strategiyasinin
gliclondirilmosini  zoruri  edir  [22]. Bu  baximdan
kibersuverenliyin tomin olunmast yalmz texniki vo hiiquqi
todbirlorlo mohdudlagsmir, eyni zamanda informasiya
siyasatinin, strateji kommunikasiya mexanizmlorinin vo milli
rogomsal ekosistemin inkisafin1 da ohato edir. Bundan slavs,
Azorbaycanin beynalxalq Kibertohliikasizlik togobbiislorinda
istiraki, regional vo (global omokdaghq mexanizmlorino
inteqrasiyast 6lkonin kibersuverenlik potensialinin
gliclondirilmesinds  mithim rol oynaywr. Bu omokdashq
gargivasindo tocriibs miibadilasi, birge tohlitkasizlik todbirlori
Vo normativ yanasmalarin uygunlagdirilmasi hayata kegirilir.

VI.

Kibersuverenliyin effektiv tomin olunmasi miirokkab vo
goxsaviyyali proses olmagla, sistemli vo inteqrasiya olunmus
yanagmanin totbigini tolob edir. Miiasir soraitdo bu proses
yalniz texnoloji vasitolorlo deyil, hom do hiiquqi, institusional
Vo strateji idaroetmo  mexanizmlori  vasitosilo  hoyata
kecirilmolidir. Bu kontekstdo asagidaki istigamatlor xiisusi
ohomiyyat kosb edir:

HOLL YOLLARI VO PERSPEKTIVLOR

e Normativ-hiiquqi bazanin tokmillogdirilmasi
kibermakanin hiiquqi tonzimlonmasi sahasinds beynalxalq
standartlara uygun milli gqanunvericiliyin formalasdiriimasi
Va tatbigi mexanizmlorinin giiclondirilmasi [23]

Texnoloji miistoqilliyin  artirilmasi yerli  program
tominatimin, milli  platformalarm  ve  informasiya
sistemlorinin inkisaf etdirilmasi, Xarici texnologiyalardan
asililigin azaldilmasi

Elmi-todgigat ~ fealiyystinin intensivlesdirilmasi
kibertahliikasizlik, siini intellekt vo molumat tohliikasizliyi
sahalorinds  fundamental vo  tothigi  tadgiqatlarm
geniglondirilmasi
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e Insan kapitalmin inkisafi — ixtisasl kadrlarin hazirlanmas,
pesokar talim programlarmin togkili vo Kibertohliikasizlik
tizra ekspert potensialinin giiclondirilmasi

Beynalxalq vo regional smokdasligin genislondirilmosi —
kibertohliikesizlik ~ sahasinds  ¢oxtorofli  amokdasliq
mexanizmlorinin inkisaf etdirilmosi vo global togobbiislordo
aktiv igtirak

Bununla yanagi, dovlotlor kibersuverenliyin tomin olunmast
istigamotinds preventiv vo adaptiv yanasmalar paralel sokildo
totbig etmolidir. Preventiv yanagma risklorin avvalcadon
miloyyanlogdirilmosine Vo qargisinin  alinmasina  yonoaldiyi
halda, adaptiv yanasma doyison Kibertohliikoloro operativ
uygunlagma imkanlarmi tomin edir.

Eyni zamanda rogomsal transformasiya strategiyalarinin
milli tohliikasizlik prioritetlori ilo uzlagdirilmasi kibermokanda
dayamqli idareetmo modelinin formalagdirilmasina ~ sorait
yaradir. Bu yanasma dovlstin hom daxili sabitliyinin
gorunmasina, ham do beynalxalq rogemsal miihitds ragabat
gabiliyyatinin artirilmasma xidmot edir.

Notico etibarilo, geyd olunan todbirlorin  kompleks vo
sistemli sokildo reallagdirilmas1 dovlatlorin  kibermokanda
dayaniglt movqeyinin institusional osaslarmin
mohkomlandirilmasine,  rogomsal  suverenliyin ~ davamli
inkisafina vo milli tohlikesizlik sisteminin  funksional
effektivliyinin yiiksaldilmasino xidmot etmoklo yanasi, onlarin
global rogomsal nizam daxilinds strateji mdovgelorinin
konsolidasiyasim vo uzunmiiddstli dayamqliligmi tomin edoan
fundamental amil kimi ¢ix1s edir [24].

NoTiCo

Aparilan todgigat gostorir ki, kibersuverenlik miiasir
beynolxalq miinasibotlor sistemindo dovlst suverenliyinin
transformasiya olunmus formasi kimi ¢ixig edir vo
rogomsallagsma proseslori dovlatlorin tohliikasizlik
yanagmalarini yenidon formalagdirmisdir. Miioyyan edilmisdir
ki, kibersuverenlik yalmz texnoloji nazarot mexanizmi deyil,
ham ds hiiquqi v institusional ¢argiveda dovlot mistagilliyinin
tomin olunmasinm miihiim alstidir vo dévlatlorin kibermokanda
strateji movqeyini giiclondirir. Eyni zamanda, asas ¢atinliklor
beynolxalq hiiquqi fragmentasiya, texnoloji asiliiq vo
dezinformasiya kimi geyri-anonavi tahdidlarla baghdir ki, bu da
dovlatlorin daha cevik vo strateji idareetmo yanagmalarina
kegidini zoruri edir. Azorbaycan Respublikasi kontekstinda
kibersuverenlik  milli  tohliikesizlik  siyasstinin  prioritet
istiqamati kimi ¢ixis edir vo rogoamsal transformasiya todbirlori
bu sahodo dayamigqhiigi  giiclondirir.  Notico  olaraq,
kibersuverenliyin effektiv tomin olunmasi hiiquqi, texnoloji vo
institusional todbirlorin integrasiya olunmus sokildo hoyata
kecirilmasini tolob edir vo bu, dovlstlorin  kibermokanda
dayanighh mévqeyinin vo uzunmiiddatli inkisafinin osas sortidir.
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Abstract— The article analyzes the scientific and practical
challenges of ensuring state cyber sovereignty. It substantiates
that, in the context of modern digital transformation, cyberspace
has become a new dimension of state sovereignty. The
theoretical foundations of the concept of cyber sovereignty are
examined, and its normative, technological, informational, and
economic components are identified. Existing gaps in
international law regarding the legal status of cyberspace,
terminological ambiguities, technological dependence, and
jurisdictional issues are evaluated from an academic
perspective. At the same time, the practical challenges faced by
states such as cyberattacks, disinformation, the dominance of
transnational platforms, and the balance between security and
human rights are analyzed. Within the context of the
cybersecurity policy of the Republic of Azerbaijan, national
priorities and prospective directions are determined. Ultimately,
the strategic importance of cyber sovereignty as a key element
of national security is substantiated.
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