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Xiilaso— Qlobal ragomsal transformasiya dévlat idaragiliyindo
struktur dayisikliklarini va informasiya resurslarimin siiratli
arttmmm  sortlondirmisdir.  Elektron hokumat, bulud
texnologiyalar1 va siini intellektin  totbigi  Xidmatlarin
samarsliliyini artirsa da, malumat tahliikasizliyi va suverenliyi
sahasinds yeni ¢agirislar yaradir. Todqiqat gostarir ki, hiiquqi
bosluqlar, texnoloji asililq, institusional ¢catismazhqlar vo kadr
potensialinin yetorsizliyi data vo bulud suverenliyini risk altina
qoyur. Milli “sovereign cloud” infrastrukturunun yaradilmasi,
molumatlarin  lokallasdirilmasi,  kriptoqrafik  protokollar,
normativ giiclondirmse vo kadr hazirhgi kompleks yanasma
olaraq bu risklarin minimuma endirilmasini tomin edir va
dévlatin kibersuverenliyini giiclondirir.

Agar sozlar— data suverenliyi; sovereign cloud; raqamsal diviat;

malumat  tahliikasizliyi;  hiiquqi  va  texnoloji  taminat;
kibersuverenlik.
. GiRris
Qlobal miqgyasda rogomsal transformasiya proseslorinin
stirotlonmoasi  dovlst idaragiliyinde  fundamental — struktur

doyisikliklorina sobob olmusdur. Elektron hékumat, ragamsal
dovlat xidmatlori, bulud asash informasiya sistemlari vo siini
intellekt texnologiyalarmin genis totbigi dovlet—votondas
miinasibatlarinin operativliyini vo somaroliliyini artirmaqla
yanagi, molumatlarin tohliikasizliyi, moxfiliyi va suverenliyi ilo
bagli yeni risk vo ¢agirislar formalagdirmisdir. Xiisusilo dovlot
molumatlariin transsarhad axini, xarici bulud
provayderlarindon asililiq Vo kritik informasiya
infrastrukturunun kibertahdidlora moaruz galmasi miiasir dévrda
data vo bulud suverenliyini strateji prioriteto ¢evirmisdir [1,2].
Beynolxalg hesabatlara asason, 2024-cii ilds diinya iizra dévlat
qurumlarinin 70%-dan ¢oxu oasas xidmatlorini gismen vo ya
tam sokilda bulud infrastrukturlar: tizarindon togqdim edir vo bu
gostaricinin 2027-ci ilo godor 85%-i kegacayi prognozlagdirilir
[3]. ITU-nun Qlobal Kibertohliikesizlik Indeksino géra iso,
kibertohliikasizlik insidentlorinin taxminon 40%-i mohz dovlet
sektorunda molumatlarin morkazlosdirilmis saxlanmasi vo zoif
data idareetmo mexanizmloari ilo slagslondirilir [1]. OECD vo
World Bank hesabatlar1 gostorir ki, inkisaf etmis 6lkalords data
suverenliyinin - tomin olunmasi mogsadilo  milli  bulud
platformalarinin yaradilmasi, malumatlarin lokallagdirilmasi vo
dovlat {ligiin xtisusi “sovereign cloud” modellorine kegid asas
tendensiyaya gevrilmisdir [4,5].
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Avropa ittifaginda ENISA torofinden aparilan tadgigatlara
osason, kritik dovlet xidmotlorindo istifado olunan bulud
platformalarmim toxminan 60%-i ii¢iin data yerlogsma yeri vo
hiiqugi yurisdiksiya risk amili kimi giymotlondirilir [2]. Bu
kontekstds Fransa, Almaniya vo Hollandiya kimi 6lkalor dévlst
sektorunda yalniz milli vo ya sertifikatlagdirilmis regional
bulud infrastrukturundan istifadoyo tstiinliik verir. BMT-nin
Elektron Hokumot Inkisaf Indeksino (EGDI) osasen iso,
rogemsal dovlet xidmatlorinin  keyfiyyoti ilo informasiya
tohliikesizliyi vo data idaroetmo mexanizmlari arasinda birbasa
korrelyasiya mévcuddur [6].

Azorbaycan  Respublikasinda da  rogomsal  dovlstin
formalagdirilmas1 d6vlat siyasstinin asas istigametlorindon biri
kimi miioyyon edilmisdir. “Azorbaycan Respublikasinin
Rogomsal Inkisaf Konsepsiyas1” vo “2026-2029-cu illar {igiin
Rogomsal Iqtisadiyyatin Inkisaf Strategiyasi”nda dovlot
informasiya resurslarmin tohliikesiz, dayamigli vo suveren
osaslarla idars olunmasi prioritet vozifo Kimi tosbit edilmisdir
[7,8]. Eyni zamanda, “Azorbaycan Respublikasmnin
informasiya tohliikasizliyi vo Kibertohliikssizliys dair 2023—
2027-ci illor figiin Strategiya®da dovlst molumatlarinin
gorunmasi, kritik informasiya infrastrukturunun tshliikosizliyi
Vo bulud texnologiyalarinin risklsrinin minimallagdiriimasi
asas hadaflar sirasinda yer alir [9].

Azarbaycan Respublikasinda kritik informasiya
infrastrukturlarmin  tohliikesizliyinin - tomin edilmosi  tizra
normativ-hiiqugi baza formalasdirilmig, dovlst oshomiyyatli
sistemlorin  identifikasiyast vo qorunmasi mexanizmlori
mitloyyon edilmisdir [10]. Bununla belo, artan rogemsal
xidmotlor fonunda data suverenliyi, bulud miihitlorinds hiiquqi
nozarst, texnoloji asililigin azaldilmasi vo kadr potensialinin
giiclondirilmasi kimi mosalalor aktualligini qoruyur. Aparilan
todqiqatlar gostorir Ki, kibertohliikosizlik sahasinds ixtisash
kadr hazirhg vo metodiki yanagmalarin yetorli Saviyyado
olmamas1 data vo bulud suverenliyinin tominindo osas
mahdudlasdirict amillardan biridir [11-13].

Bundan olava, siini intellekt texnologiyalarinin dévlot
idaraciliyinde totbigi molumatlarin  toplanmasi, emali va
saxlanmast hocmini koskin artirmaqla fordi molumatlarin
qorunmasi va insan hiiquqlar: kontekstinda yeni risklar yaradir
[14,15]. Bu baximdan data vo bulud suverenliyinin yalniz
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texnoloji deyil, eyni zamanda hiiquqi, toskilati vo etik
aspektlori do nazors alinmalidir [16].

Yuxarida geyd olunan global vo milli ¢agirislar onu gostarir
Ki, rogomsal dovlot xidmatlorinds data vo bulud suverenliyinin
tomin olunmasi kompleks, sistemli vo metodik yanagma tolob
edir. Mohz bu sobabdan togdim olunan mogalodo ragomsal
dovlst  miihitindo  molumatlarin  tohliikesizliyinin ~ va
suverenliyinin  tomin edilmosi tigiin mdvcud beynalxalqg
tocriibo, statistik gostaricilor vo Azorbaycan realliglart osasinda
metodik yanagmalarin tohlili aparilmigdir. Mévzunun segilmasi
dovlstin  kibersuverenliyinin  giiclondirilmasi,  rogemsal
xidmatlorin etibarliliginin artirilmast vo milli maraglarin
gorunmast baximindan xiisusi elmi vo praktiki ohomiyyat
dasiy1r.
Il. RoQoMSAL DOVLET XiDMOTLORINDS DATA
SUVERENLIYI ANLAYISI

Rogomsal dovlet xidmotlorinin  siiratlo  genislonmosi
informasiya resurslarinin hocminin, miixtalifliyinin va strateji
ohomiyyatinin Kkoskin sokildo artmasma sobob olmusdur.
Dévlat informasiya sistemloarinds toplanan malumatlar yalniz
inzibati idaroetmonin effektivliyini tomin etmir, ham do milli
tohliikasizlik, igtisadi sabitlik vo vatondas hiiquglarmin
gorunmasi baximindan kritik resurs kimi ¢ixigs edir. Bu
kontekstdo “data suverenliyi” anlayist rogomsal dovlat
idaraciliyinin osas konseptual siitunlarindan birino gevrilmisdir
[1-9,14,17,18].

Data suverenliyi dovlotin 6z yurisdiksiyasi daxilindo
formalasan, emal olunan vo saxlanilan molumatlar {izorinds
tam hiiquqi, texnoloji vo institusional nazarstinin tomin
edilmasi kimi izah olunur. Beynslxalq toskilatlar, o ctimlodon
OECD vo World Bank, data suverenliyini yalniz molumatlarin
fiziki  yerlogmo vyeri ilo mohdudlagsmayan, homginin
molumatlarin emal1 prosesinds totbig olunan hiiquqi rejimi,
texnoloji platformalarin mongayini Vo mMolumat axinlarina
nazarst mexanizmlarini ohats edon anlayis kimi giymatlondirir
[4,5].

Beynolxalq tocriibolor  gostorir ki, rogamsal dovlot
xidmatlorinds data suverenliyinin zsiflomasi bir sira sistemli
risklor yaradir. Bunlara malumatlarin icazosiz transsarhod
otiirtilmasi, xarici hiiquqi mexanizmlorin totbigi, kommersiya
yonimlii bulud provayderlorinin dévlet molumatlarina dolayi
nozarati vo kiberkoasfiyyat risklori daxildir [2,3]. Masalon, ITU-
nun hesabatina goéro, dovlet sektorunda bas veron
Kibertohliikssizlik insidentlorinin ~ ohomiyyatli hissasi
molumatlarin saxlanmast va idaro olunmasinda suverenlik
prinsiplarinin tam tomin olunmamasi ils slagslondirilir [1].

Rogomsal dovlst miihitinds data suverenliyi agagidaki asas
komponentloar {izorindo formalagir (Sakil 1):
1) Hiiquqi suverenlik dovlot molumatlariin = milli
ganunvericiliys tabe olmast va xarici hiiquqi miidaxilolorden
gorunmast [1, 2, 4].
2) Texnoloji  suverenlik istifado  olunan program
tominatlarinin, platformalari vo alqoritmlorin milli soviyyods
idaro oluna bilmaesi vo xarici asililigin minimuma endirilmasi
[2, 13, 18].
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3) Institusional suverenlik — molumatlarm idaro olunmasina
cavabdeh qurumlarin sslahiyyst va mosuliyystlorinin aydin
miioyyanlosdirilmasi [11, 12].

4) Molumat tohliikosizliyi vo moxfilik — fordi vo dovlat
molumatlarinin - qorunmast mexanizmlorinin  effektivliyi,
kriptografik  protokollarmn  vo milli sertifikatlagdirilmis
infrastrukturun totbiqi [1,15,16].
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Sakil 1. Ragomsal dovlst xidmotlorinds data vo bulud suverenliyinin
komponentlari vo qarsiligh slagasi

Praktiki foaliyyst sektoru niimunolori gostarir Ki, ictimai
idaroetmoa vo e-hokumot saholorinds votondaslarin goxsiyyot
molumatlari, Ginvan reyestrlori vo sosial statuslar1 Elektron
Hokumat Portal1 (e-gov.az) vasitssilo toplanir vo milli melumat
morkazlarinds saxlanilir. Bu yanagma data lokallagdirilmasi vo
milli molumat infrastrukturunun qorunmasi prinsipini toemin
edir ki, xarici bulud xidmatlorina &tiiriilmonin qgarsisini alarag,
molumatlarin tamhigin1 vo moxfiliyini goruyur. Vergi vo
maliyys idaroetmosi sahssinds elektron vergi bayannamalori,
onlayn kassa sistemlori va ddenis platformalarimin Milli Odenis
Sistemi vo eVBS vasitasilo milli serverlords iglonmasi igtisadi
suverenlik vo fiskal tohliikasizlik konseptlorini praktik olaraq
hoyata kegirir. Bu yanagma molumatin iqtisadi mistaqilliyi vo
rogomsal maliyys ekosisteminin etibarliligi t¢iin = strateji
ohomiyyat dasiyir. Sosial miidafia vo sshiyys sahasindo e-
sosial.az platformasi iizro elektron saglamliq kartlar1 vo sosial
yardim reyestrlorinin milli sertifikatlagdirilmis  sistemlordo
saxlanilmasi isa fordi molumatlarin moxfiliyinin qorunmasi va
votondag  hiiquqlarinin = miidafiessi  baximindan  data
suverenliyinin totbigi kimi giymatlondirilir. Bu yanasma fordi
molumatlarin ~ kriptoqrafik ~ qorunmasi, identifikasiya
autentifikasiyas1 vo sistem tohliikasizliyi prinsiplarine uygun
toskil edilmisdir.

Tohsil vo elm sektorunda taloba molumatlar:, akademik
gostoricilor vo elmi todgigat noticalorinin emali  Tohsil vo
Elektron Kitabxana Platformasi tizorinds aparilir. Lakin
molumatlarin ~ xarici  buludlarda saxlanmasi intellektual
miilkiyyatin qorunmasi veo milli innovasiya tohliikasizliyi
aspektindan risklor yaradir. Tohliikasizlik vo hiiqug-miihafizo
sahosindo cinayat reyestrlori, biometrik molumatlar va
videomiigahido sistemlori yalniz milli infrastruktur iizorinds
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idars olunur, Daxili Islor Nazirliyinin Milli Molumat Sistemi
vasitosilo biitin  moalumatlar qorunur ki, bu da kritik
informasiya infrastrukturlarmin qorunmasi ve biometrik
molumatlarin etibarli identifikasiyasi prinsiplarine Xidmot edir.

Azorbaycan Respublikasinda data suverenliyi normativ va
strateji sonodlor vasitasilo institusional sokildo tomin olunur.
“Azorbaycan Respublikasmin Rogomsal Inkisaf Konsepsiyas1”
dovlat informasiya ehtiyatlarinin tohliikasiz idars olunmasini
prioritet kimi miioyyon edir, “2026-2029-cu illor {igiin
Rogomsal iqtisadiyyatin Inkisaf Strategiyasi” milli molumat
ekosisteminin  formalasdirilmas1  vo data osash  qorar
gobuletmoni  vurgulaywr, “Azorbaycan  Respublikasinin
informasiya tohliikasizliyi vo Kibertohlikosizliys dair 2023—
2027-ci illor tgiin  Strategiya” iso kritik informasiya
infrastrukturlarina noazarsti tomin edir. Beloliklo, data
suverenliyi yalniz texniki vo hiiquqi moasslo deyil, ham do
dovlatin  kibersuverenliyinin ayrilmaz torkib hissasi kimi
giymotlondirilir. Onun konseptual vo praktik tominati bulud
texnologiyalari, transsorhod molumat axmlart vo milli
informasiya infrastrukturu kontekstindo dovlstin strateji gorar
geabuletmosini dastaklayan halledici amil kimi ¢ixis edir.

I11. BULUD TEXNOLOGIYALARI VO BULUD SUVERENLIYI

PROBLEMLORI

Bulud texnologiyalar1 miiasir rogomsal dovlot xidmotlarinin
vo informasiya infrastrukturunun  osas  komponentina
cevrilmisdir. Gartner vo Cloud Security Alliance (CSA)
hesabatlarina goéra, 2024-cii ildo diinya Ulzro dovlet vo
kommersiya sektorlarmin 75%-i malumatlarmi qismen vo ya
tam sokilds bulud infrastrukturlar1 tizarindan idars edir vo bu
gostaricinin 2027-ci ilo qodor 85%-o ¢atacagi prognozlagdirilir
[3, 18]. Lakin bulud texnologiyalarinin istifadasi bir sira strateji
vo praktiki problemlori ortaya ¢ixarir ki, bunlar hom hiiquqi,
hom texnoloji, ham do institusional soviyyads suverenliyi
tohliiks altina qoyur.

Hiiqugqi va yurisdiksiya problemlari

Bulud  provayderlorinin  serverlori  xarici  dlkolordo
yerlosdikds, hamin moalumatlar hamin 6lkanin
ganunvericiliyina tabe olur. Bu xiisusilo dovlst sektorunda,
sahiyys, maliyys, tohsil va milli tohliikesizlik sahslorinds ciddi
risklor yaradir. MaSalon, Almaniyanin Federal Data Protection
Office (BfDI) malumat verir ki, agiq bulud provayderlarindon
istifado zaman1 soxsi vo d6vlst molumatlarinin xarici hiiquqi
tolablars tabe olmasi naticasinds 2022—2023-cii illords 15-dan
cox dovlat sektoru molumat sizmasi hadisosi geyds alinmigdir

[2].

Avropa Ittifaginda ENISA arasdirmalar1 gdstorir ki, Kritik
xidmoatlorin bulud infrastrukturunda saxlanmasi zaman1 hiiquqi
yurisdiksiya vo molumatlarin  yerlogdiyi yer osas risk
faktorlaridir. Buna goro do Fransa, Almaniya va Niderland
dovlot sektorunda yalmiz milli vo ya sertifikatlagdirilmisg
regional bulud platformalarindan istifads edir [2].

Azarbaycan tgiin hiiquqi risklorin praktik niimunasi olarag,
avvalki illards bazi pilot e-hokumat layihslorinde malumatlarin
xarici buludda saxlanmasi naticasinds milli hiiquqi nozaratin
mohdudlagmasi  miisahido  olunmusdur. Bu iso  milli
suverenliyin tamin edilmasinds vacib ¢agiris yaradir [7, 8].
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Texnoloji va kibertohliikasizlik problemlari

Bulud miihitindo molumatlarin tohliikasizliyi texnoloji
baximdan  ciddi risklorlo  misayiot olunur.  Xarici
provayderlorin  idaro etdiyi bulud serverlori iizarindo
kiberhiicumlar vo molumat sizmasi hallar1 daha yiiksokdir.
Mosalon, 2023-cii ildo Kanada vo ABS dovlst sektorunda
istifado olunan kommersiya buludlarinda bas veran insidentlor
noticasindo on minlorlo votondas molumati miivaqgoti olaraq
icazosiz sldos olunmusdur [1,3].

Texnoloji suverenliyin tomin olunmamasi, yoni milli
program tominatt vo algoritmlorin xarici asilihiqla idaro
olunmasi, molumatlarn milli nozaratini zsiflodir. Cloud
Security Alliance (CSA) va Gartner aragdirmalar1 gostarir Ki,
milli “sovereign cloud” infrastrukturunun yaradilmasi Vo
kriptova protokollarin totbigi texnoloji risklorin azalmasina an
effektiv hall yoludur [3, 18].

Azorbaycanin  niimunasi  olarag, Mingagevir Dovlat
Universitetinin -~ Tohsil ~ Platformas1 vo Baki  Dovlot
Universitetinin Elektron Kitabxana Sistemi molumatlarini milli
serverlords saxlayir, bu da bulud asililigimi azaldir vo texnoloji
suverenliyi tamin edir [11-15].

Transsarhad malumat axinlart va Kasfiyyat risklori

Bulud xidmatlari ilo malumat axinlar1 xarici provayderlorin
serverlori  vasitosilo hoyata kegirilirss, dovlstin - malumat
iizarindo nozarsti zoifloyir. Bu voziyyst Kiberkosfiyyat vo
kommersiya casuslugu tigiin olverigli sorait yaradir. Masalon,
2021-ci ildo ABS va Avropa olkolarinds agiq buludlarda
saxlanmig  dovlst molumatlarinin  icazosiz  monitoringi
naticasinds kiberhiicum risklori artirmisdir [2,6].

Azorbaycan {igiin risk niimunasi: pilot dovlat xidmatlorinin
xarici buludlarda saxlanmasi zaman1 molumatlarin milli hiiquqi
Vo texnoloji nozarat imkanlart mohdudlagsmisdir. Bu problem,
milli kibersuverenlik va igtisadi tohliikesizlik baximindan ciddi
cagirig yaradir [8-10].

Kadr potensial1 va institusional mohdudiyyatlor

Data vo bulud suverenliyinin qorunmasinda ixtisasli kadr
catigmazlig1 asas problem Kimi qalir. Arasdirmalar gostarir Ki,
kibertohliikasizlik sahasindo yetorli  tohsil vo metodik
vosaitlorin olmamasi, milli bulud infrastrukturlarmin idara
edilmasindo ciddi ¢atinliklor yaradir [11-13].

Masalan, Azarbaycanda bulud texnologiyalart tizro dovlet
Vo tohsil sektorlarinda ixtisasli miitoxessis ¢atismazligi
naticasinds bazi pilot sistemlarin tohliikasizlik auditlori vo
omoliyyat idarosi gecikmigdir. Bu iso suverenlik vo milli
molumatlarin qorunmasini angsllayir.

Azarbaycan realliglart va praktik hallor

Azarbaycan Respublikasinda bulud texnologiyalarnim milli
moalumat infrastrukturunda totbigi vo data suverenliyinin
gorunmasi istiqgamatindo strateji todbirlor hoyata kegirilir.
“Azorbaycan Respublikasmin Ragemsal Inkisaf Konsepsiyasi”
Vo “2026-2029-cu illor iigiin Rogomsal Igtisadiyyatin Inkisaf
Strategiyas1” milli bulud infrastrukturu vo molumatlarin
lokallagdirilmasini prioritet vozifo kimi miisyysn edir [7,8].
Eyni zamanda “Azerbaycan Respublikasinin informasiya
tohliikasizliyi vo Kibertohliikasizliys dair 2023-2027-ci illor
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infrastrukturunun
risklarinin

iglin  Strategiya”  kritik  informasiya
qorunmasint  vo  bulud  texnologiyalarinin
minimallagdirilmasini hadoflayir [9,10].

Milli tohsil vo elmi sistemlords, moasolon, Mingagevir
Dovlat Universiteti vo Baki Dovlot Universitetinin elektron
tohsil sistemlori, malumatlarmm milli serverlordo saxlanmasi ilo
bulud suverenliyini praktik sokilds tomin edir [11-15]. Bu
yanasma hom hiiqugi, ham texnoloji, hom do institusional
risklori minimuma endirir.

Bulud texnologiyalar1 dovlst vo kommersiya sektorlari
tglin infrastruktur vo funksionalliq imkanlarini genislondirir,
lakin data vo bulud suverenliyinin tominati {igiin kompleks va
metodik yanagmalar tolob olunur. Hiiquqi ¢orgivalarin
giiclondirilmoasi, milli “sovereign cloud” infrastrukturunun
yaradilmasi, molumatlarin lokallagdirilmasi, kriptografik
protokollarmn tatbigi vo ixtisashi kadr potensialinin artirilmasi
bu sahado asas prioritetlordir. Azarbaycan {igiin bu yanasmalar
milli  kibersuverenlik, rogomsal xidmatlorin etibarlihigi vo
informasiya tohliikkasizliyi baximindan strateji ohomiyyat
dagiyir [1-6, 17-19].

IV. DATA VO BULUD SUVERENLIYININ TOMIN OLUNMASI
UCUN METODIK YANASMALAR

Data vo bulud suverenliyinin tomin olunmasi ti¢iin metodik
yanagmalarin formalagdirilmasi, yuxarida miiayyan edilmis
problemlorin halli baximmdan hom elmi, hom do praktik
ohomiyyat kosb edir. Hiiquqi tominat bu yanagmanin ilkin
komponenti kimi ¢ixis edir; milli qanunvericilik gargivasinin
giiclondirilmosi, malumat axininin monitoringi  va  Kritik
informasiya infrastrukturlarinin  hiiquqi  qorunmasi data
suverenliyinin osasimni togkil edir. Texnoloji tominat iso milli
"Sovereign Cloud" infrastrukturunun yaradilmasi, kriptoqrafik
protokollarin  totbigi  vo  sertifikatlagdirilmig  sistemlorin
istifadosi ilo 6ziinti gostorir, bu da hom milli molumatlarin
tohliikasizliyini, hom do xarici asiliigin ~ minimuma
endirilmasini tomin edir (Sakil 2).

Transsorhod molumat axint vo risklorin idars olunmast
prosesindo molumatlarin lokallagdirilmasi, data mapping va
risk analizinin aparilmasi, hamg¢inin olagali protokollarin
totbiqi vacibdir. Bu yanasmalar xiisusilo dovlst sektorunda,
moasalon, Elektron Hokumoat Portali (e-gov.az), Milli Odenis
Sistemi vo eVBS kimi platformalarda effektivdir. Hiiquqi vo
texnoloji  todbirlor institusional vo kadr potensialinin
giiclondirilmoasi ilo  birlosdirildikde, molumatlarin idars
edilmasina cavabdeh qurumlarin solahiyyst vo masuliyyatlori
doqiq miioyyon edilir, kadrlarin ixtisas hazirligi vo metodik
vasitolorin inkisafi tomin olunur.
Praktiki texnoloji hsllorin inteqrasiyast milli moslumat
moarkazlorinin qurulmasi, hibrid bulud modellarinin totbiqi vo
analitik monitorinq alstlorinin istifadesi vasitosilo hoyata
kegirilir. Bu yanasmalar, mosalon, Daxili Islor Nazirliyinin
Milli Molumat  Sistemi, e-sosial.az, Baki  Dovlat
Universitetinin Tahsil va Elektron Kitabxana Platformasi kimi
real sistemlords totbiq edilorok molumatlarin tshliikesiz vo
moxfi saxlanmasini tomin edir.

Natico etibarilo, data vo bulud suverenliyinin tomin
olunmasi yalniz hiiquqi va texnoloji todbirlorden ibarat deyil,
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Sakil 2. Suveren bulud infrastrukturu

hom do institusional strukturun vo kadr potensialinin
giiclondirilmesi, risklorin idaro olunmasi vo real texnoloji
hallorin inteqrasiyasi ilo sistemli yanagmani tolab edir. Bu
metodik yanagsma dovlstin kibersuverenliyini giiclondirir,
rogomsal xidmatlorin etibarliligimi artirir vo milli maraqglarin
qgorunmasinda halledici rol oynayir.

V. TOHLIL VO PRAKTIK TOVSIYOLOR

Rogomsal dovlet xidmotlorinin ~ siiratlo  genislonmosi
fonunda data vo bulud suverenliyinin tomin olunmasi, hom
hiiquqi, hom texnoloji, hom do institusional baximdan
kompleks problemlar yaradir. Aparilan arasdirmalar gostarir ki,
milli informasiya sistemlorinin xarici bulud provayderlarina
astlilign  dovlet molumatlarinin  tohliikesizliyini  zoifladir,
transsorhad molumat axinlari iso milli suverenliys potensial
tohliiko yaradir [1,3,10]. Moasalon, Avropa Ittifagmnda ENISA
torofindon aparilan todqiqatlar gostorir ki, kritik dovlat
xidmatlorinds istifados olunan bulud platformalarinin taxminan
60%-indo data yerlosmo yeri vo hiiquqgi yurisdiksiya risklori
moveuddur [2]. ABS vo Almaniya kimi OGlkolordo milli
“sovereign cloud” infrastrukturunun yaradilmasi malumatlarin
lokallagdirilmast  vo  hiiquqi nozarstin  tomin olunmasi
mogsadils prioritet olaraq hoayata kegirilir [4,5].

Azorbaycan realliginda, Elektron Hokumot Portali (e-
gov.az), Milli Odonis Sistemi (eVBS) vo e-sosial.az kimi
platformalar ~ milli ~ serverlords  yerlogdirilmoklo  data
suverenliyinin praktik tominatim1 niimayis etdirir [7-10].
Bununla bels, siini intellekt texnologiyalarinin totbigi ilo
Malumatlarin hocmi, miixtalifliyi vo emal siirati kaskin artmus,
noticodo fordi molumatlarin qorunmasi1 va Kibertohlikasizlik
risklori daha da aktuallagmigdir [14,15]. Aparilan tohlillor
gostorir ki, milli bulud infrastrukturunun méveud vaziyyati
asagidaki asas problemlarls tizlogir: Hiiquqi mahdudiyystlor va
normativ bosluglar: Molumatlarin xarici bulud provayderlori
vasitosilo  saxlanilmasi  vo  islonmoesi  zamami = milli
ganunvericiliys riayst edilmomasi, homginin molumatlarin

transsarhad axint ilo baglh risklarin diizgiin
giymotlandirilmomasi.
Texnoloji asililiq: Xarici proqram tominatt vo bulud

platformalarina yiiksok asililiq milli informasiya infrastrukturu
lizorindo tam nozaroti ¢otinlogdirir. Bu, kritik informasiya
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sistemlorinin miidaxiloys agiq olmasma sabab ola biler
[2,13,18].
Institusional catismazhqlar: Molumatlarm idare olunmasima
cavabdeh qurumlarin solahiyyot vo mosuliyyotlorinin tam
miloyyon edilmomosi noticosinde molumatlarin  qorunmasi
mexanizmlarinds bosluglar yaranir [11,12].
Kadr potensialinin yetarsizliyi: Kibertohliikasizlik sahasindo
ixtisasl miitoxassislorin vo metodik yanagmalarin mohdudlugu
milli bulud vo data suverenliyinin effektiv tomin olunmasina
angol toradir [11-13].

Bu problemlorin holli Gi¢lin praktik tovsiyolor asagidaki
istigamatlor {izro toklif olunur:

Birincisi, milli bulud infrastrukturunun tam
formalagdirilmast va “sovereign cloud” modellarinin totbigi
vacibdir. Buraya morkozi vo regional data morkazlorinin
yaradilmasi, milli Vo sertifikatlasdirilmig bulud
platformalarinin istifadesi, molumatlarin lokallagdirilmas: vo
kriptografik protokollarla qorunmasi daxildir. Bu yanasma
molumatlarin transsarhad axmina nozarsti giiclondirir vo milli
suverenliyi tomin edir [2,4,5].

Ikincisi, hiiquqi ve normativ bazanm giiclondirilmosi
tovsiyo olunur. Bu, data suverenliyinin qorunmasi {igin milli
ganunvericilikdo aydin toloblorin miiayyan edilmasi, xarici
provayderlorlo  miiqavilo  sortlorinin ~ hiiqugi  baximdan
tonzimlonmoasi  vo milli  kibertohliikasizlik  standartlarmin
totbigini ohato edir [7-9].

Ucgiinciisii, texnoloji suverenliyin artirilmasi magsadilo milli
program tominati, bulud platformalar1 vo idaroetmo
algoritmlorinin inkisafi vacibdir. Bu yanagsma milli informasiya
infrastrukturu tizorindo tam nozaroti tomin etmoklo yanasi,
Xarici asililigin azaldilmasina va Kibertohliikasizlik risklarinin
minimuma endirilmasina imkan verir [2,13,18].

Dordiinciisti, institusional va idarsetma mexanizmlorinin
tokmillosdirilmasi tolob olunur. Mslumatlarin gorunmasina
cavabdeh qurumlarin solahiyyat vo mosuliyyatlori daqiq
mitoyyon edilmali, koordinasiya mexanizmlari vo operativ
monitoring sistemi tatbig edilmalidir [1,11,12].

Besincisi, kadr potensialimin artirilmast vo  metodik
yanagmalarin  inkisafi  zoruridir. Bu, yiiksok ixtisash
miitoxassislorin  hazirlanmasi, tolim vo seminarlarin togkil
edilmosi, milli standartlarin totbigqi vo tocriibays osaslanan
davamli tohlillorin aparilmasi ils tamin olunur [11-13,16].

Belsliklo, data vo bulud suverenliyinin tomin olunmasi
yalniz texnoloji vo hiiquqi moasalo deyil, ham do milli
tohliikasizlik, iqtisadi vo sosial sabitliyin qorunmasi
baximindan strateji ohomiyyot dasiyan kompleks sahadir.
Azorbaycan kontekstinds, milli bulud infrastrukturunun
yaradilmasi, hiiquqi normativlarin tokmillogdirilmasi, texnoloji
astliligin azaldilmast vo kadr potensialinin giiclondirilmasi
metodik yanasmalarin osas komponentlorini toskil edir. Bu
yanagmalarin  ardicil  totbigi  dovlstin - Kkibersuverenliyini
giiclondirir, rogamsal xidmatlarin etibarliligmi artirir va milli
maraqlarin qorunmasini tomin edir [1-6,17-19].
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Aparilan todgiqat gostarir Ki, rogemsal dovlet xidmatlorinin
genislonmasi  vo bulud texnologiyalarmm totbigi  milli
informasiya sistemlorinin  foaliyyatindo strateji ohomiyyot
dastyan molumat hacmini artirmis, data vo bulud suverenliyi
mosalalorini aktual problemlor sirasmna ¢ixarmisdir. Analiz
noticesinds  miioyyon edilmigdir ki, data vo bulud
suverenliyinin zaif tomin olunmasi hiiquqi bosluglar, texnoloji
asililiq, institusional koordinasiya ¢atigmazliglari vo Kkadr
potensialinin yetorsizliyi kimi sistemli risklor yaradir. Bu
risklar, 6z névbasinds, milli tohliikasizlik, igtisadi sabitlik va
vatondaglarm  fordi  molumatlarimin - qorunmasi baximindan
ciddi tohdidlor meydana gatirir [1-19].

Tadgigatin metodik hissasinds toqdim olunan yanasmalar —
milli  “sovereign cloud” infrastrukturunun qurulmasi,
molumatlarin lokallagdirilmasi va kriptoqrafik protokollarin
totbiqi, hiiquqi vo normativ bazanin giiclandirilmasi, texnoloji
Vo program tominatlarinin milli soviyyads idaro olunmasi,
institusional koordinasiya mexanizmlorinin tokmillosdirilmasi
Vo kadr potensialinin artirilmas1 — data vo bulud suverenliyinin
tomin olunmasi igiin sistemli va praktik holl yollarin
formalagdirir. Bu yanagmalar yalniz texnoloji vo hiiquqi sferani
deyil, hom do idaroetmo, sosial vo strateji aspektlari ohato edir
[1-6,11-19].

Praktiki baximdan, Azorbaycan Respublikasinda totbiq
olunan milli informasiya infrastrukturunun tokmillosdirilmasi,
milli bulud platformalarinin istifadesi, dovlost votondas
Moalumatlarinin tohliikasiz vo sertifikatlagdirilmis miihitds idare
olunmasi, eyni zamanda normativ-hiiquqi  sonadlarin
giiclondirilmasi data vo bulud suverenliyinin real tominatini
niimayis etdirir [7-10,14]. Bu yanagmalar hom milli maraqglarin
gorunmasi, hom do rogomsal Xidmatlorin etibarlihgmin
artirilmasi baximindan strateji ohamiyyato malikdir.

Naotico olarag, data va bulud suverenliyinin tomin olunmasi
miasir ragamsal dovlot xidmatlorinin etibarli, dayaniqli vo
milli maraglara uygun faaliyyatinin osas gostericisi kimi ¢ixis
edir. Todgiqat gostorir ki, bu sahada kompleks va metodik
yanagmalarm totbiqi dovlstin kibersuverenliyini giiclondirir,
rogamsal transformasiya proseslarinin tohliikasizliyini tomin
edir vo milli informasiya ekosisteminin davamli inkisafina
tohfa verir.
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Methodological Approaches to Ensuring Data and Cloud
Sovereignty in Digital Government Services
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Institute of Control Systems, Baku, Azerbaijan

Abstract— Global digital transformation has triggered
structural changes in public administration and rapid growth of
information resources. While the implementation of e-
government, cloud technologies, and artificial intelligence
enhances service efficiency, it simultaneously creates new
challenges in data security and sovereignty. The study
demonstrates that legal gaps, technological dependency,
institutional deficiencies, and insufficient human capital pose
risks to data and cloud sovereignty. The establishment of a
national “sovereign cloud” infrastructure, data localization,
cryptographic  protocols, regulatory strengthening, and
personnel training provide a comprehensive approach that
minimizes these risks and reinforces the state’s cyber-
sovereignty.

Keywords— data sovereignty, sovereign cloud, digital
government, information security, legal and technological
assurance, cyber-sovereignty.
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