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Xiilasa— Tadqgigat isi miiasir geosiyasi cagirislar fonunda milli
proqram miihandisliyinin kibersuverenliyin va dévlatin ragemsal
miistagilliyinin - tamin edilmasindaki rolunun tahliline hasr
olunmusdur. isda xarici program sistemlorindon asithhgm milli
tohliikasizlik iiciin yaratdigi risklor, o ciimladan, Kritik
infrastrukturun hassashigi v ragamsal aktivlor iizarinda
nazaratin itirilmesi  mosalalori arasdiriir. Milli  texnoloji
platformalarin, milli ragomsal ekosistemin va yiiksokixtisash
kadr  potensiahmin  formalasdirllmas1  Kibersuverenliyin
fundamental sortlorindon biri kimi osaslandirthr. isdo milli
proqram miihandisliyinin inkisafin1 stimullagdiran dévlat dastayi
mexanizmlari, tohsil bazasinin modernlasdirilmasi vo program
tominatimin hayat dévriindo Kibertahliikasizlik prinsiplarinin
inteqrasiyasi iizra tovsiyalor irali siiriiliir.

Acar siézlor— Kibertahliikasizlik; program miihandisliyi; ragamsal
suverenlik; kritik infrastruktur; tachizat zancirinin tahliikasizliyi;
astiliglarin idara edilmasi.

I. Giris

Miiasir geosiyasi soraitdo rogomsal texnologiyalar {izorinds
nozarat dovlatlorin 6z milli maraqlarini1 global miistevids togviq
etmok va digar subyektlors tasir gostarmok iigiin istifads etdiyi
fundamental strateji aloto ¢evrilmigdir. Xarici monsali program
sistemlorindan birtorafli asililiq, dovlatin suverenliyino vo milli
tohliikasizliyino birbasa tohdid yaradan hom siyasi, hom do
igtisadi tozyiq vasitesi kimi ¢ixis edir. Bu baximdan, milli
proqram miihandisliyi doévlstin  rogomsal sahodo texnoloji
miistagilliyini  tomin etmays yonalmis, yerli intellektual
resurslara asaslanan program mohsullarinin yaradilmasi tigiin
kompleks strateji yanagmadir.

Milli program miihandisliyi (PM) konsepti yalniz program
tominatinin yazilmasi ilo mohdudlagmir; o, dévletin 6z
standartlarinin,  milli  platformalarimin =~ vo  rogemsal
ekosistemlarinin islonib hazirlanmasini1 ehtiva edir. Bu
yanagma milli informasiya infrastrukturunun faaliyyati {igiin
konar miidaxilolordon qorunan, dayamiqli vo soffaf bir baza

formalagdirir.  Comiyyatin  biitiin ~ saholorinin  siiratlo
rogomsallagsmasi soraitinds, milli PM do6vlet siyasatinin
morkozi elementino gevrilorok, kritik rogomsal aktivlor

lizarindo tam nazarotin borgerar olmasma xidmat edir. Bu,
global rogabstdo  Glkonin  kibermokandaki  mévqelarini
mohkamlandirmakls yanasi, innovasiyalari stimullagdirir vo
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ragabotgabiliyyatli yerli IT sonayesinin formalasmasi iigiin
fundamental zomin yaradir.

Azorbaycanin  2023-2027-Ci  illor {izro Informasiya
Tohliikasizliyi Strategiyasi da mohz bu zaruratdon irsli golorak,
informasiya miihafizosindo xarici asiliigin azaldilmasini vo
milli  program hollorinin inkisafin1 prioritet hodof kimi
miloyyon etmisdir. XXI osrin texnoloji realliglart fonunda
program mithandisliyine strateji saho kimi yanagmayan olkolor,
global rogabotdo geri qalmaqla yanasi, 6z rogomsal
golocoklarini xarici korporasiyalarm vo doévlatlorin ixtiyarina
vermak riski ilo tizlogirlor.

Bu todgigatin mogsadi miiasir akademik nosrlor asasinda
milli program milhandisliyinin  inkisafi ilo  dovlstin
Kibertohliikasizlik soviyyasi arasindaki qarsiligli slagsnin
sistematik tohlilidir. Tadqiqat asagidak: suallara cavab vermoyo
caligir:  Kibertohlilkosizliyin ~ proqgram  miithandisliyindon
asthiliginin osas mexanizmlori hansilardir vo kritik program
sistemlorinin hazirlanmasinda milli kadrlarin olmamasi hansi
risklori yaradir?

Il. MILLi PROQRAM MUHONDISLiYi VO

KIBERSUVERENLIK

Miiasir dovrds dovlat institutlarmin va Kritik informasiya
infrastrukturunun  (Kii) siirotli rogomsal transformasiyasi
program  tominatindan  yiiksok vo  sistemli  asilihq
formalagdirmigdir. Milli program platformalarinin yetarincs
inkisaf  etmomosi  Kii-nin  dayamigqliigina vo  milli
tohliikasizliyin tomin olunmasina ciddi tohdidlor yaradir.

Xarici program tominatindan asilihq milli tohliikasizlik
ficiin coxsaxali risklor formalagdirir. Idxal olunan program
sistemlori gizli funksional imkanlara malik ola bilor ki, bu da
onlarin casusluq vo ya diversiya mogsadlori iigiin istifadasi
ehtimalim1 artirr  vo natico etibarilo  kritik  informasiya
infrastrukturunun etibarli faaliyystini tohliikko altma alir.
Bununla yanagi, xarici proqram tominatindan istifade rogemsal
aktivlorin idars olunmas: {tizerinds institusional nazaratin
mohdudlagmasina sobob olur vo dovlstin 6z informasiya
resurslarini miistaqil sokildo idara etmo qgabiliyyatini zosifladir.
Bu kontekstds “regomsal kolonializm” (Digital Colonialism)
fenomeni xiisusi aktualliq kosb edir vo xarici texnoloji
ekosistemlordan, standartlardan ve platformalardan asililigin
strateji risklorini 6n plana ¢ixarir. Qeyd olunan gagiriglarin
aradan qaldirilmas1 {G¢iin  milli amaliyyat sistemlarinin,
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verilonlor bazasi idarsetms sistemlorinin vo Kibertohliikasizlik
alotlorinin islonmoasi vo totbigi texnoloji suverenliyin tomin
olunmasinin asas sortlorinden biri kimi ¢ixis edir.

Kiberhiicumlarin intensivlosmasi Vo rogomsal {istiinlik
ugrunda qlobal rogabotin  koskinlogmoasi fonunda yerli
texnologiyalarin inkisafina yonoldilon investisiyalar dovlastin
uzunmiiddatli tohliikasizliyinin, texnoloji miistaqilliyinin vo
strateji sabitliyinin tomin edilmasinds halledici shamiyyat kosb
edir.

Weir vo hommiislliflori torofindon program tominati,
kibertohliikasizlik va kritik infrastruktur sahasinds 22 ekspertin
istirak1 ilo Delphi metodu ilo aparilan tadqiqata gore, 2040-c1
ilo godor olan dévrdo KMI iigiin on ohomiyyatli tohliiko
program tominati gozalarindan vo kiberhiicumlardan sonra
barpa ils bagli insan yoniimli problemlordir [1]. Yadav Avropa
milli kiber-miidafis toskilati haqqinda todgigatinda qeyd edir
ki, "bulud texnologiya hollarinin sorhod xarakteri vo suveren
olmayan vendorlardan asililiq kiber-miidafio toskilatlarini
rogomsal mokanda nazarsti barpa etmok vo saxlamaq tgiin
stratli rogomsallasmaya sévq etmisdir" [2]. Bu asililig hom
siilh, hom do miiharibs dovriinds istifado edilo bilocok strateji
zoifliklor yaradir.

Katsikas kibersuverenliyi "bir millatin vo ya millatlor
grupunun rogomsal diinyada miistoqil foaliyyst gostormok
gabiliyyati” kimi toyin edir vo bu anlayisin ham miidafis
mexanizmlarini, hom do rogomsal innovasiyalari stimullagdiran
hiicum alatlorini ohats etdiyini vurgulayir [3]. Bu perspektiv
rogomsal suverenlik ilo kibertohliikosizlik arasindaki daxili
olagoni vurgulayir. Rogomsal suverenlik passiv gorunma
vaziyyati deyil, dovlotin milli maraglarina uygun olaraq kritik
rogomsal texnologiyalara nazarot etmok, isloyib hazirlamaq va
doyisdirmok iigiin aktiv qabiliyystidir.

Kibertohliikasizlik strategiyalari, bir qayda olaraq, mévcud
program tominatma totbig edilon periferik midafio
mexanizmlari (miidaxilonin askarlanmasi sistemlari (IDS),
antivirus programlari va S.) ilo mohdudlasirdi. Lakin miiasir
kiber-tohdid manzarasinin tohlili gostorir ki, on effektiv
miidafio strategiyasinin iglonmasi ii¢lin program tominatinin
hoyat  dovriniin  biitin ~ morhalalorinds  tohliikasizlik
prinsiplorinin  sistemli inteqrasiyast zoruridir. Klare vo
hommiialliflori vurgulayirlar ki, "proqram tominatinin hayat
dovrii modellori rogemsal suverenliyi nazors alarag PT-nin
islonmasinds nozoro alinmalidir" [4].

Bu, tohliikesizliyin reaktiv. modelindon (tohlitkalorin
askarlanmasi  vo onlara reaksiya) proaktiv  models
(tehliikasizliyin ilkin marhoalalorden baglayaraq
layihalondirilmoasi) kegid demokdir. Bu baximdan, program
tominatinin  hoyat dovriiniin ilk marhalalarindon etibaran
tohliikesizlik prinsiplorinin - milli maraglar vo mistaqillik
corgivasindo layihalondirilmasi, xarici miidaxilolors qarsi
davamlihigi tomin edir. Yalmiz xarici mohsullara asaslanan
reaktiv todbirlorlo rogemsal suverenliyi qorumaq miimkiin
deyil; bunun {iglin milli saviyyada dorin texniki saristoyo malik,
tohliikesiz mohsullarinin islonmasi Gigiin ekosistem yaratmaq
zoruridir. Proaktiv tohliikesizlik modeline kegid, yalniz yeni
alatlorin totbigi deyil, hom do insan kapitalinin keyfiyyatca
doyismosini tolob edir. Bu yeni yanasma, program
mithandislorindan,  sistem  analitiklorindon ~ vo  layiha
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menecerlorindon tohliikesiz program tominati hazirlanmasi
sahosinda dorin bilik vo tocriibalora malik olmag: zoruri edir.

Program  mihondisliyi ~ kontekstinds  kibersuverenlik
dovlatin kritik infrastrukturun foaliyystini tomin edon program
tominatinin  yerli imkanlar hesabina layihslondirilmasi,
monitoringi vo uzunmiiddatli dastoklonmasi bacarigidir. Bu,
tokca texniki imkanlar1 deyil, hom do ixtisasli miitoxassislorin,
tohsil ~ programlarinin,  todgigat ~ morkazlorinin - vo
rogabotgabiliyyatli program mohsullarinin hazirlanmasi igiin
Sonaye bazasinin olmasini ohato edir.

Milli Kiber-Midafio Konsepsiyasinin morkazi siitununu
horbi sonayedo xarici asilihgin azaldilmasi va yerli program
mithondisliyi mohsullarinin totbigi togkil etmolidir. Xiisusilo
komanda-idaroetmo sistemlori, Pilotsuz Ugus Aparatlarinin
(PUA) alqoritmlori vo qgapali rabito sobokalori {liglin milli
monbs koduna malik proqram platformalarinin hazirlanmasi,
horbi texnikanin "gizli girislor" (backdoor) vo ya konar
miidaxilolor vasitesilo iflic edilmasi riskini sifira endirir.
Belsliklo, milli program tominati senayesinin inkisafi yalniz
igtisadi dividend deyil, ham do dovlatin miidafio gabiliyyatinin
rogomsal toxunulmazlhigini tomin edon harbi-strateji sigorta
mexanizmidir. ~ Horbi  doktrinalarda  "Pre-positioning™
(avvalcadan yerlagdirmo) anlayist méveuddur. Siilh dovriinds
xarici todariikg¢iilordon alinan program tominatinin vo Yya
qurgularin (masalon, marsrutlayicilar) igorisine gizli girislor
yerlogdirilir. Aktiv mitharibs basladigi anda bu "yatmis" kodlar
aktivlogdirilorok diismon o6lkenin elektrik soboakasini, hava
hiicumundan midafio sistemlorini vo rabitosini bir anda
sondiirmak tgilin istifads edilir. Bu niimunslor siibut edir ki,
horbi suverenlik artiq yalniz sorhadlorin qorunmas ilo deyil,
ham do "kod suverenliyi” ilo Olgiilir. Dovlatin  hoarbi
infrastrukturunun xarici program tominati iizorinds qurulmasi,
aslinds diismena "gapimin agarini" siilh dovriindo vermok
demakdir.

I1l. XARiCi PROQRAM MOHSULLARININ YARATDIGI
RISKLOR

Milli kibermiidafio sistemlorinin qurulmasinda rast galinan
xarici tochizatgidan asililiq ("vendor lock-in") probleminin
dovlstin rogomsal ekosistemi tgiin yaratdigi fundamental
tohdidlor m[vcuddur. Dévlatin kritik infrastrukturunun xarici
mongsli program sistemlori (PS) tizorinds comlonmosi, milli
tohlitkasizlik mistovisinds asagidaki dord kateqoriya iizro
sistemli risklor yaradir:

1) Texnoloji: Xarici tochizatgidan asililiq doévlstin 6z
spesifik milli ehtiyaclarina uygun texnoloji doyisikliklar etmok
imkanint mohdudlasdirir. Dinamik kiber-tohdid monzarasinda
tohliikasizlik sistemlorinin operativ qaydada adaptasiyasi
zoruridir. Monbo koduna vo daxili arxitekturaya birbasa
miidaxilo imkaninin olmamasi, doévlsti tochizat¢inin yenilomo
grafikindan va texniki raziligindan asili vaziyysto salir [5].

2) Igtisadi: Lisenziyalasdirma, texniki dostok vo zoruri
yenilomolor {izro xorclorin tochizatg1 torofindon birtorofli
gaydada doyisdirilmasi, dovlot biidcasinin planlagdirilmasinda
geyri-sabitlik  yaradir vo  uzunmiddoatli  perspektivds
ohomiyyatli maliyyas itkilorina sabab olur [6].
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3) Geosiyasi: Xarici tochizatgilar monsub olduglar
Olkalorin dovlat maraqglarinin va sanksiya siyasatlorinin tasir
dairesindadir. Geosiyasi gorginliklor zamani tochizat¢inin
xidmoti dayandirmasi1 vo ya yenilomolori bloklamasi kritik
dovlat infrastrukturunu iflic eds bilar ki, bu da milli suverenlik
ti¢iin birbasa tohdiddir [7].

4) Gizli tohdidlor: Moanbs koduna giris olmadan dovlst
casuslug vo ya sabotaj liglin istifado edilo bilocok qosdon
yaradilmis bosluglarin vo ya "slavalorin" olmamasina zomanat
vers bilmoz. Monbs koduna girigin vo audit imkaninn
olmamasi, sistemin daxili tohliikasizliyini "gara qutu" prinsipi
ilo idaro etmok machuriyyeti yaradir [8].

IV. MILLi PROQRAM MUHSNDISLIYi SAHOSINDS

PROBLEMLOR
Aparilan sistemli tohlil gostorir ki, milli program
mithondisliyi  sahasindo asagida  gostorilon  problemlor
movcuddur:
e Kadr catismazligi. Yiksok ixtisash, beynolxalq

Saviyyads rogabstadavamli program mohsullar1 yarada
bilon miitoxassislorin mohdudlugu, eloco do “beyin
axim1” fenomeni insan kapitalinin davamli inkisafina
ciddi manes yaradir. Bu amil innovasiya potensialinin
zoiflomasine vo  yerli  texnoloji  tosobbiislorin
miqyaslanmasinin ¢atinlogmasina sobab olur.

Texnoloji gerilik. Fundamental vo totbigi todgigatlarin
yetorinca inkisaf etmomaosi, xiisusilo siini intellekt,
kvant hesablamalar1 vo digor gabaqcil texnologiyalar
sahosinds  moveud  bosluglar  milli  texnoloji
miistaqilliyin formalagmasini longidir.

Ekosistemin fragmentasiyasi. Vahid standartlarin,
qarsiligh  uygunluq prinsiplarinin - vo inteqrasiya
olunmus platformalarin ¢atismazligi naticasindo bir-
birindon tacrid olunmus program hollori formalagir. Bu
iSo resurslarin somarssiz istifadesine vo sistemlarin
kompleks sokildo inkisafinin gqarsisinin  alinmasina
gotirib ¢ixarir.

Iqtisadi amillor. Qlobal texnoloji korporasiyalarla
rogabotin  yiiksok  olmasi, vengur  kapitalinin
mohdudlugu va  yerli program  mohsullarinin
kommersiyalagdiriimasi prosesinds moveud
institusional vo bazar manealari yerli program
mohsullarin bazara ¢ixisini ¢atinlogdirir.

Milli program miihondisliyinin inkisafi vo tohliikasiz
program teminatinin yaradilmasi ¢oxsoviyysli yanagma talab
edir. Bu kontekstdo program miihandisliyi tizro bilik vo
bacariglarin formalagdirilmasi asagidaki osas soviyyolari ohato

edir [9]:
Tohsil  soviyyasi.  Universitetlor vo texniki  tohsil
miiossisalori program miithandisliyinin todrisina

Kibertohliikasizlik prinsiplorini sistemli sokilds integrasiya
etmaslidirlor. Bu yanagma kibertohliikasizliyin ayrica fonn kimi
deyil, program  tominatinin  hazirlanmasmm  biitiin
marhalalorini shato edon komponent kimi tadrisini nozardes
tutur.
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Pesokar saviyys. Tacriibali proqram miihandislori tigiin
miiasir kiber tohdidlar, bosluglarin idara olunmast va
gabaglayici miidafio mexanizmlori {izro davamli pesokar
inkisaf programlarmnin togkili zoruridir. Xiisusilo Kkritik
informasiya infrastrukturu ilo olagoli sistemlor {izorindo
calisan miitoxassislor {igiin tohliikkesiz proqramlagdirma {izro
sertifikatlagdirma mexanizmlarinin totbiqi standartlagdirilmig
toloblordon biri kimi ¢ixis etmolidir.

Todgigat  soviyyssi. Milli  todqiqat institutlart  va
laboratoriyalar program tominatinin tohliikasizliyi sahasinds
hom  fundamental, hom do  tothigi  todgiqatlari
geniglondirmalidirlor.  Bu istigamotdo osas  prioritetlora
program tominatinin verifikasiyasi va validasiyasi, bosluglarin
avtomatlagdirilmis agkarlanmasi, dinamik vo statik analiz
metodlarnin  inkigafi, eloco do yeni nosil miidafio
mexanizmlarinin iglonmosi daxildir.

V. MILLI PROQRAM MUHONDISLIYININ INKISAFI UZRO
TOVSIYYOLOR

Tadqgiqatlarin ~ tohlilina  asason, milli program
mithondisliyinin inkisafi vasitasilo ragomsal suverenliys nail
olmaq tglin Codval 1-do gostorilon soxsaviyysli inkisaf
strategiyasi toklif edilmisdir.

CabDVvoL 1. MiLLi PROQRAM MUHONDISLIYININ INKISAF STRATEGIYASI

Saviyya Komponent Konkret Tadbirlar

Kibertohliikasizliyin informatika vo PM
programlarina inteqrasiyast; tohliikasiz
PT hazirlanmasi tizra ixtisaslagdiriimig
programlarin  yaradilmasi;  tocriibali
miitoxassislor  tiglin  davamli  todris
programlar [10]

Tohsil Kadr hazirligi

Kritik infrastruktur t¢iin yerli program
mohsullari hazirlayan sirkatloro dastok;
dovlet  satinalmalarinda  yerli PT
istifadosi ~ toloblori;  texnopark  vo
inkubatorlarin yaradilmasi

Sonaye Istehsal giiclori

Tohliikesiz PT hazirlanmasi iizra milli
standartlarm islonib hazirlanmasi, Kii-do
xarici program mohsullart istifadasinin
tonzimlanmasi [11]

Tonzim-
layici

Qanunvericilik vo
standartlar

PM-in inkisafinin koordinasiyas1 iizre
milli  orqanin  yaradilmasi;  dovlet
qurumlart arast omokdaslq; dévlet-6zal
sektor torafdaslig

idaroetmo vo

Toskilati koordinasiya

Bununla yanasi, milli program miihandisliyinin inkisafi

lizro strategiyanin effektiv reallasdirilmasi tigiin dovlat dostayi
halledici rol oynayir. Bu istigamotdo asagidaki maliyys va
institusional tadbirlorin hoyata kecirilmasi zaruridir:
Qrant vs subsidiyalar. Bu maliyys alstlori innovativ
foaliyyastin  stimullasdirilmasina, elmi-tadgigqat  vo
tacriibi-konstruktor iglarinin genislondirilmasing, eloca
do yeni program mshsullarinm islonilmasi ilo bagh
risklorin azaldilmasina xidmat edir.



<

Tonzimlayici giizastlor. Dovlat sektorunda ve strateji
ohomiyyatli saholordo  yerli program tominatina
tstiinliik  verilmasini togviq eden normativ-hiiquqi
mexanizmlorin totbigi daxili bazarin formalagsmasina
vo milli mohsullarin yayilmasina sorait yaradir.

Kicik vo  orta  sahibkarhgin  dastoklanmoasi.
Innovasiyanin osas monbolarindon biri olan kigik vo
orta program tominati istehsalgilar1 igiin  vergi
giizostlori, inkubasiya programlart  vo texnoloji
parklarin yaradilmasi onlarin inkisafini siiratlondirir vo
bazara ¢ixig imkanlarini geniglondirir.

Maliyya vo tonzimlayici todbirlorin kompleks sokilds
tothiqi yerli program sonayesinin inkisafi tg¢iin dayaniqh
igtisadi vo institusional miihit formalasdirir, onun beynoalxalg
rogabat qabiliyyatini artirir vo texnoloji suverenliyin tomin
olunmasina xidmat edir [12].

NorTtico

Aparilan tohlil gostorir ki, dovlstin  kibertohliikosizliyi
birbasa olaraq milli program miihondisliyinin inkisaf
soviyyasindon asilidir. Bu asililiq texnoloji, togkilati vo strateji
soviyyolords 6ziinii gostorir vo tohliikesiz, dayaniqh rogomsal
miihitin formalasdirilmasimi sartlondirir.

Golocak todgigatlar ragomsal suverenliyin 6lgiilmasi ticiin
metrikalarin iglonmosina, milli strategiyalarm effektivliyinin
giymatlondirilmasina vo tohliikesiz program mshsullarinin
islonmosinda intellektual texnologiyalarin tatbigina
yonoaldilmoalidir.
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Abstract— The research work is devoted to the analysis of
the role of national software engineering in ensuring cyber
sovereignty and digital independence of the state against the
background of modern geopolitical challenges. The paper
examines the risks posed by dependence on foreign software
systems for national security, including the vulnerability of
critical infrastructure and loss of control over digital assets. The
formation of national technological platforms, a national digital
ecosystem and highly qualified personnel potential is justified
as one of the fundamental conditions for cyber sovereignty.
The paper puts forward recommendations on state support
mechanisms that stimulate the development of national
software engineering, modernization of the educational base
and integration of cybersecurity principles in the software
lifecycle.
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