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Xiilaso— Elektron dovlat miihitinds informasiya-kommunikasiya
texnologiyalarindan genis istifado edilmasi, eloco do milli
tohliikoasizliyi  togkil edon biitiin sahoslarin  kibermoakana
inteqrasiyasi informasiya  tohliikasizliyi problemlarinin
aktuallasmasma sabab oOlmusdur. Tadqiqatda kibermiihitda
informasiya  tohliikasizliyinin ~ milli  tehliikssizliyin  va
kibersuverenliyin tamin olunmasi ii¢iin asas komponentlardan
birina cevrilmasi 6n plana c¢okilmisdir. Qlobal miihitdo
kibersuverenliyi tomin etmak va milli kibermokan iizarinda
effektiv nazarati hayata kecirmok ii¢iin Milli Kibertahliikasizlik
Sistemlorinin yaradilmasi toklif edilmisdir.

Acar siézlor— milli tahlkiikasizlik; kibersuverenlik; informasiya
tahlekasizliyi; milli kibermakan.

l. GiRis

Miiasir dovrdo qloballasma prosesinin  siirstlonmoasi,
rogomsal texnologiyalarin genis yayilmast vo beynolxalq
miinasiboatlor sistemindo bas veron doyisikliklor tohlikosizlik
anlayigmi koklii suratds doyisir. Rogomsal texnologiyalarin
totbigi naticasindo dovlet idaragiliyi, ictimai xidmatlor vo
kommunikasiya sistemlori kibermokana integrasiya edir. Bu
yeni imkanlar yaratmagqla yanasi, ¢oxsayli kibertohliikalor do
formalasdirir [1]. Milli  kibermokan {izorinds nozarotin
giiclondirilmasi, informasiya tohliikssizliyinin tomin edilmasi
Vo ragamsal miistogilliyin qorunmasi problemlori aktuallasir.

Ononovi tohliikasizlik yanasmalarda harbi va siyasi sahalors
ustinliik verilso do, hazirda milli tohliikasizlik fiziki
sorhadlorin  qorunmasi ilo mohdudlagmir, eyni zamanda
dovlatin milli informasiya mokanini, ragemsal infrastrukturunu
Vo texnoloji mistogilliyini do ohato edir. Rogemsal
texnologiyalarin genis totbigi vo malumat miibadilasinin bu
texnologiyalar {izorindon aparilmasi kibersuverenlik anlayigini
milli tohliikasizliyin ayrilmaz torkib hissasina ¢evirir [2].

Kibersuverenlik dovlotin 6z rogomsal mokani {izorinds
nozarot  imkanlarini, milli  informasiya  resurslarinin
qorunmasint ~ vo  Kibermokanda  miistogil  gorarvermo
gabiliyyatini ifado edir. Miiasir soraitdo dovlstlorin siyasi,
igtisadi vo sosial sabitliyi getdikco daha ¢ox rogomsal
sistemlardon asili oldugundan, kibermokanda tohliikasizliyin
tomin olunmasi birbaga milli tohliikasizliyin tomin olunmasi ila
baglidir. Bels soraitde kibertohliikasizlik va kibersuverenlik
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strateji vo milli maraglarin qorunmasi tigiin asas vasito kimi
cixis edir.

Togdim olunan tezisdo milli tohlikkesizlik anlayigina
beynslxalq vo milli yanagmalar, kibermokanda yaranan miiasir
cagirislar, kibersuverenlik masalalori, milli kibertohliikasizliyin
asas problemlori vo bu sahodo effektiv idarsetmo mexanizmi
kimi Milli Kibertohliikasizlik Sisteminin formalasdirilmasi
toklif olunur.

Il.  “MILLI TOHLUK®SSIZLIK” ANLAYISINA BIRLOSMIS
MILLOTLBR TOSKILATININ VO AZORBAYCAN

RESPUBLIKASININ YANASMASI

Birlosmis Millotlor Toskilatimin (BMT) tohliikasizlik
anlayisim1  yalmz dovlet sorhadlorinin - vo  suverenliyinin
gorunmasi ilo mohdudlagdirmir. BMT-nin yanasmasina gora
tohliikesizlik hom dévlatlorin, ham do xalglarin vo ayri-ayri
fordlorin tohliikasizliyini shato edan kompleks bir anlayisdir.
Davamli inkisaf, sosial rifahin tomin olunmasi, iqtisadi sabitlik
Vo otraf miihitin qorunmasi kimi amillor do tohliikasizlik
sisteminin mithiim komponentlori hesab olunur [3].

BMT-nin tohliikasizlik konsepsiyasinda dovlstlorarasi
miinasibatlorin  tonzimlonmasi ilo yanagi, comiyyatlor vo
xalglar arasinda moveud olan  sosial  gorginliklorin,
qarsidurmalarm  vo  miinaqigolorin  aradan  galdirilmast,
beynalxalq siilhiin vo omokdashgmn qorunmasi asas prioritet
istigamatlordon biri kimi miioyyon edilmigdir. Bu yanasma
tohliikasizliyin sosial, humanitar vo igtisadi aspektlords do
tomin edilmasinin vacibliyini 6n plana ¢ixarir.

Milli tohliikesizliyin miiasir ¢agiriglara uygun sokildo tamin
olunmasi1 istigamatinds Azorbaycan Respublikasinda da
mithim normativ-hiiquqi baza formalagdirilmigdir. Bu sahado
osas strateji sonadlordon biri “Azarbaycan Respublikasmin
milli tohliikasizlik konsepsiyasinin tosdiq edilmasi hagqinda”
Azaorbaycan Respublikast  Prezidentinin = soroncamidir [4].
Konsepsiyaya asason Azaorbaycan Respublikasinin
tohliikasizlik miihiti dovlatin suverenliyina, arazi biitovlilyiing,
sorhadlorinin toxunulmazlhigina, milli maraqlarina, davamh
inkisafina, homginin ohalinin rifahmm va milli dsyarlarinin
gorunmasina tasir gostaron amillorin mocmusu kimi miioyyan
edilir.
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Sonraki  dovrlerde  milli  tohlikkesizliyin  miixtalif
istigamoatlorini ohato edon bir sira miihiim normativ-hiiquqi
sonadlor gobul edilmigdir. Bu sonadlor sirasinda “Kritik
informasiya infrastrukturunun tahliikasizliyinin tomin edilmasi
ilo  baghh todbirlor haqqinda” forman, “Informasiya
tohliikoasizliyi vo Kibertohliikasizlik tizro 2023-2027-ci illor
Strategiyasi1”, “Rogomsal Inkisaf Konsepsiyas1”, “Azorbaycan
Respublikasinin = 2025-2028-ci illor iigiin  siini intellekt
Strategiyasi”, homg¢inin = “Azorbaycan  Respublikasinda
mohkama ekspertizasi sahasinin inkisafina dair 2026-2030-cu
illor tigiin Konsepsiya” xiisusi shomiyyat dasiyir [5].

I1l. MILLI TOHLUK®SSIZLIK VO KiBERSUVERENLIK

KONTEKSTIND® MUASIR YANASMALAR

Miiasir tohliikesizlik konsepsiyalarinda fardin, comiyyatin
Vo dovlatin tohliikasizliyinin tomin olunmasi biitovlikds milli
tohliikosizlik anlayist formalasdirir. Bu yanasmaya goro
tohliikasizlik ham dovlst institutlarmin qorunmasi, ham do
comiyyotin sabitliyi, votondaslarin tohliikasizliyi vo milli
maraqlarin qorunmasini ohato edir [6].

Milli tohliikesizlik miirokkab, g¢oxsaviyyali va dinamik
xarakters malik olan bir sistemdir va dévlat foaliyystinin biitiin
sahalarini (siyasi, igtisadi, harbi, sosial va s.) ohato edir (Sakil
1). Bu sistem daxilinds tohliikesizliyin miixtalif komponentlori
bir-biri ilo six olagads foaliyyat gostorir vo onlarin hor biri
timumi tohliikesizlik mexanizminin ayrilmaz torkib hissosi
hesab olunur. Milli tohliikesizliyin ayri-ayr1 saholarinin
tohliikasizliyi  digor  sahalorin  tohliikasizliyinin -~ tomin
edilmasindan asihidir vo har hansi bir istigamotdo yaranan
problemlar digar sahalara do manfi tasir gostara bilar [7].

Rogomsal texnologiyalarin siiratli inkisafi fonunda milli
tohliikosizliyi ohato edon biitiin saholor rogomsal miihito
inkikas edir. Bu sahoalorin kibermokana inteqrasiyas1 hom yeni
imkanlar, hom do yeni tohliikkolor yaradir. Miiasir dovlatlor
idaroetmo prosesinds, ictimai xidmotlorin gostorilmasinds vo
ohali ilo  kommunikasiya  qurulmasinda  ragomsal
texnologiyalardan genis sokildo istifads edirlor. Informasiya-
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Sokil 2. Informasiya tohliikesizliyi milli tohliikesizliyin niivesi kimi

kommunikasiya texnologiyalarinin totbiqi dévlet idaragiliyinin
effektivliyini artirsa da, eyni zamanda dovlet qurumlarint vo
kritik infrastrukturlar1 kibertohlilkalor garsisinda daha hossas
Vaziyyatos gatirs bilar.

Belo soraitdo informasiya tohliikosizliyi artig milli
tohliikesizliyin sadoco bir komponenti kimi deyil, doévlatin
funksionalligini, idareetma sisteminin davamliligmi  vo
comiyyatin sabit faaliyyatini tomin edon strateji sistemin niivasi
kimi ¢ixis edir (Sakil 2).

Informasiya  tohliikesizliyi ~ ¢otiri  altinda
tohliikasizlik anlayiglar meydana golir (Sakil 3)

coxsayli

Hazirda internet vo rogomsal kommunikasiya sistemlori
global siyasi, iqgtisadi rogabstin miihiim alstlorindon birino
cevrilmigdir. Dovlatlor, eloco do miixtslif geyri-dévlst aktorlar
Vo terror toskilatlar1 kibermokan tizorinds nozaroti olo
kegirmok, siyasi, iqtisadi vo ideoloji tosir imkanlarim
geniglondirmok mogsadilo kiberhiicumlardan istifado edirlor.
Bu iso kibermokani faktiki olaraq global rogabst vo qarsidurma
miistavisine ¢evirmisdir.

Kibermokanin xiisusiyystlorindan biri onun quru, deniz vs
hava kimi tobii sorhadloro malik olmamasidir. Ragomsal
sobokalor tizarinds qurulan bu miihitde dovlstlorin suverenliyi
yalniz fiziki orazi ilo mohdudlagmir, eyni zamanda onlarin
rogomsal infrastrukturlarim vo informasiya mokanimni da shato
edir. Bununla bels, beynalxalg soviyyads kibermakanin
foaliyystini tonzimloyan mocburi hiiquqi normalarin vo imumi
gobul edilmis qaydalarin kifayst godor formalagmamasi bu
sahads miisyyan bosluglar yaratmig vo Kibermoakanin miiayyan
daracads nazaratsiz qalmasina sobob olmusdur.

Kibertohliikasizlik sahasindo osas problemlordon biri
hiicumlarm moanbayinin  vo mogsadinin  daqiq miiayyan
edilmasinin ¢atinliyidir. Kiberhiicumlarin anonim xarakter
dagimast vo miixtalif vasitalorlo gizlodilmasi hiicumun hansi
dovlot vo ya qrup torofindon hoyata kegirildiyini
mitayyanlogdirmayi ¢otinlogdirir.
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Sokil 3. Informasiya tohliikasizliyi ¢otiri altinda yaranmus tohliikasizlik anlayislary

tohliikasizlik siyasatinds yeni risklor yaradir. Xiisusilo
informasiya miiharibasindo moglubiyyot har hansi bir 6lkonin
siyasi, iqgtisadi va sosial sabitliyino ciddi monfi tasir gostora
bilor.

Mshz bu saboabdan son illards bir sira dovlotlor suveren
kibermoakan konsepsiyasimi inkisaf etdirmoys baslamisdir [8].
Bu yanasma milli saviyyado daha sort tonzimlonan va dovlat
noazarati altinda olan kibermiihitin formalasdirilmasin nazordo
tutur. Suveren kibermokanmn yaradilmasi dovlstlorin - 6z
rogomsal infrastrukturlarini gorumag, informasiya
tohliikasizliyini tomin etmok vo kibermokan tizorindo milli
nozarati giiclondirmok mogsadi dasiyir. Milli informasiya
mokaninda  kibersuverenliyin -~ tamin  olunmas:  milli
tohlitkasizlik sisteminin asas komponentlarindan birina gevrilir.

IV. MILLi KIBERTOHLUK®OSIZLIK PROBLEMLORI

Milli  kibertohliikasizliyin  tomin olunmasi kontekstdos
asagidaki bir sira osas problemlor aktuallagir.

e  Texnoloji asilihq: Xarici bulud xidmatlarina, program
tominatma vo Kritik infrastrukturda istifads olunan
texnologiyalara yiiksok bagliliq d6vlatin 6z verilanlari
Vo proseslori {izorinds nozarot imkanlarim zoiflodir.
Bu asililiq istenilon vaxt siyasi ve kommersiya

tozyiqina gevrils bilar.

Kiberhiicumlara qars1 zoiflik: DDoS, ransomware va
s. kimi hiicumlar d6vlat xidmatlorini iflic eds, strateji
molumatlari ols kegira Vo kritik infrastrukturu siradan

¢gixara bilor. Bu voziyyat milli tohliikasizlik
organlarinin  informasiya idarsetmo  gabiliyyatini
mohdudlagdirir.

Informasiya manipulyasiyas1 vo psixoloji tosir: Xarici
qiivvalar rogemsal platformalar vasitasilo
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ictimai  royi  formalasdirarag,  dezinformasiya
yaymagla siyasi proseslors tosir gostora bilor. Bu iso
informasiya suverenliyinin itmasi vo ictimai sabitliyin
pozulmasi demokdir.

Milli verilonlarin nozarotdon ¢ixmasi: Votondaslarm
fordi molumatlarinin vo dévlatin strateji informasiya
bazalarinin  xarici serverlordo saxlanilmasi, milli
resurslarin bagqga olkalarin va ya sirkotlorin nazarsting
kegmosi ciddi tohliiks yaradir.

Hiquqgi vo normativ bosluglar:  Kibermokanm
tonzimlonmasi tizra milli ganunvericiliyin  zaifliyi,
beynolxalqg hiiqugda iso bu sahodoki bosluglar
dovlatlerin - Kkibersuverenliyini qorumaqda ¢atinlik
yaradir.

Iqtisadi vo kadr potensiali amili: Yerli texnoloji
istehsalin, kibertohliikasizlik miitoxassislorinin  va
ragomsal savadliigin ¢atigmazligi dévlatin ragemsal
miistagilliyini mohdudlasdirir.

Geosiyasi va diplomatik tesirlor: Qlobal ragemsal
giiclor arasindaki miibarizs, sanksiyalar va texnoloji
blokadalar milli kibersuverenliys tohdid yaradir.

Milli-monavi irsin qorunmasi: globallagsma soraitinds
xarici adat-ananalarin camiyyato nozarstsiz gokilds
asilanmas1 milli dayarlorin todricon zoiflomosi, adot-
ananalarin va milli kimliyin unudulmas: tohliikasi
yaradir.

V. MILLi KIBERTOHLUK®OSIZLIK SISTEMININ ARXITEKTUR-
TEXNOLOJi MODELI

Miiasir ~ kibermithitde  milli  tohliikesizliyin  tomin
olunmasinin 2sas istigamotlorindon biri 6lko soviyyasinds log
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Bu isa dovlatlarin molumatlarinin sistemli sokilds toplanmasi,
analizi vo monitoringinin toskilidir. Loq molumatlar1 yalniz
ayri-ayr1 togkilatlarin  foaliyyatini izlomak igiin deyil,
biitovliikdo milli  kibermokanm tohliikasizlik voziyyatinin
monitoringi va tohlili ti¢iin asas informasiya moanbayidir.

Toadqgiqat isinds  Milli  Kibertohliikasizlik ~ Sisteminin
formalasdirilmas:  toklif olunur. Milli Kibertohliikosizlik
Sisteminin  osas  mogsadi  Olko  saviyyosindo  miixtolif

monbalordon toplanan loq fayllarmm tohlili asasinda milli
informasiya mokaninda movcud olan sosial miqyash
kibertohliikslorin agkarlanmasi, onlarin sistemli sokilds tohlil
edilmoasi, risk saviyyasinin giymatlondirilmasi vo bu tahdidlorin
garsisimin alimmasi ticlin effektiv mexanizmlarin
formalasdirilmasmdan ibaratdir (Sakil 4).

[Ikin morhalode miixtalif monbalordon log fayllar toplanir.
Miixtolif monboslordon toplanmig loq fayllarmm vahid
verilonlor bazasinda birlogdirilmasi Big Data miihiti yaradir. Bu
mithitdo Magin  Tolimi  metodlarmi  totbig  edorok
Kibertohliikolor agkarlanir.
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Sakil 4. Milli Kibertohliikasizlik Sisteminin arxitektur-texnoloji modeli
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Askarlanmig kibertohliikalor mixtslif olamatlora gors siniflora
boliiniir,  kibertohliikosizlik  rikslori analiz  olunur.
Kibertshliikasizlik risklorinin Vo kibertohliikasizlik
vaziyystinin giymotlondirilmasi hayata kegirilir.

NoTico
Milli  Kibertohliikosizlik ~ Sistemi  milli  informasiya
mokanmna yonolmis daxili ve Xxarici Kibertshdidlarin

miioyyonlogdirilmasi, miixtalif sektorlar tizra kibertohliikosizlik
voziyyatino dair analitik hesabatlarin hazirlanmasi vo 6lks tizro
timumi kibertohliikasizlik voziyyatinin giymotlondirilmasi
baximindan miithim rol oynayacaqdir. Bu sistem vasitasilo
toplanan vo emal olunan molumatlar dévlat qurumlarinin qorar
gobuletma prosesinds mithiim informasiya monbayi kimi ¢ixis
eds bilor.
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Mechanisms for Forming a National Cybersecurity
System to Ensure Cybersovereignty
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Abstract— The widespread use of information and
communication technologies in the e-government environment,
as well as the integration of all areas that constitute national
security into cyberspace, has led to the relevance of
information security problems. The study highlights the fact
that information security in the cyber environment has become
one of the main components for ensuring national security and
cyber sovereignty. It is proposed to create National
Cybersecurity Systems in order to ensure cyber sovereignty in
the global environment and exercise effective control over the
national cyberspace.

Keywords— national security; cybersovereignty; information
security; national cyberspace.
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