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Xiilaso— Miiasir ragomsal transformasiya soraitinda virtual
mokanda yayilan milli maraqlara ziyanh kontentlor informasiya
tohliikasizliyi iiciin va camiyyatin informasiya
dayaniqhihgina ciddi  tahdidlor  yaradir.  Dezinformasiya,
manipulyativ media materiallar1 v siini intellekt 3sash deepfake
texnologiyalari milli maraglara birbasa tasir gostarir. Bu
sababdan bela kontentlorin vaxtinda askarlanmasi vo qarsisinin
alinmasi iigiin effektiv mexanizm vo texnologiyalarin tatbiqi
miihiim ohamiyyat kasb edir. Magaloda ziyanhh kontentlarlo
miibarizods totbiq olunan hiiqugqi, institusional va texnoloji
mexanizmlor kompleks sokilda arasdirilmisdir. Siini intellekt
asash kontent analizi, deepfake askarlanmasi, avtomatik
monitoring sistemlari, hamginin AI Act, ENISA, NIST, ISO
beynalxalq standartlar1 asasinda risklorin idars olunmasi vo
kibermiidafio yanasmalari tohlil edilmisdir.

Agar sézlor— kibersuverenlik; virtual makanda milli maraglar;
ziyanl kontent; deepfake; dezinformasiya; siini intellekt.

I.  GiRris

Siiratlo rogomsallagan diinyada virtual mokanda milli
maraqlara ziyanli kontentlorin yayilmasi vo informasiya
manipulyasiyasi problemlori xiisusi aktualliq kasb edir [1].
Xarici tosir, dezinformasiya vo manipulyativ informasiya
axinlart  milli suverenliys, ictimai sabitliys vo votondaslarin
hiiquq vo azadliglarina birbasa tosir gostorir. Xiisusi ilo
deepfake va generativ raqib soboko texnologiyalari kimi siini
intellekt asasli metodlarin inkisafi informasiya tohliikasizliyi
sahasinds yeni ¢agirislar formalagdirir. Bu texnologiyalardan
sui-istifado  segki  proseslorino  miidaxils, ictimai rayin
manipulyasiyasi, homg¢inin usaqlarin va ganclorin informasiya
tohliikesizliyinin - pozulmasi risklorinin  artmasma  sobab
olmusdur. informasiyaya etimadin azalmasi va sosial sabitliyin
zoiflomosi milli maraqlarin qorunmasi masalasini daha da
aktuallagdirir.  Olkenin  milli  maraglarma  dovlotin
tohliikasizliyi, iqtisadi tohliikesizlik, harbi tohliikesizlik va
digor strateji istigamotlor daxildir [2]. Miasir dovrde
molumatlarin qorunmast Vo rogomsal suverenliyin tomin
edilmosi demok olar ki, biitiin dovlstlor tiglin prioritet
mosalalordon biri hesab olunur [3, 4]. Bu sobabdon bir ¢ox

Olkalor virtual mokanda zerorli Kkontentlorlo miibarizo
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Strategiyalar1 gobul edirlor [5, 3].
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Suverenlik anlayigina asason iki mévgedon yanagilir: xalgin
suverenliyi va dovlstin suverenliyi [6, 7]. Xalqn suverenliyi —
sorbast vo miistaqil 6z miigaddoratini holl etmok va 6z
idaroetmo formasini miioyyon etmok Azorbaycan xalqinin
suveren hiiququdur. Yoni olkodo ali hakimiyyatin monbayi
xalqdir. Dovlatin suverenliyi — 6lko daxilindo on yiiksok
hakimiyyatin dévloto moxsus olmasi vo bu hakimiyyatin bagsqa
dovlotlordon asili olmadan hoyata kecirilmosidir. Digor
torofdon rogomsal suverenlliys asagidaki kimi torif verilir:

SUVERENLIK ANLAYISI

Rogomsal  suverenlik  dovlstin - idaroetma  funksiyalarmin
rogomsal infrastruktur tizorindo hayata kecirmosidir vo
multidisiplinar konsepsiyadir [8].

Roagomsal  suverenlik yeni yaranmig konsepsiyadir.

Beynalxalg elmi bazalarda bu sahods dorc edilmis nasrlors
oldugca az sayda rast golinir. Web of Science (WoS) bazasi
lizro axtaris zamani bu sahads ilk mogalo 2012-ci ilds nasr
edilmigdir. Axtarigin aparilmasinda  digital sovereignty,
cyber sovereignty, data sovereignty,
technological sovereignty acar sozlorindon istifado edilmisdir.
2012-2026-c1 illori ohato edon dovr tizra Kibersuverenlik
istigamatindo nosrlorin WoS bazasi lizro statistik dinamikasi
Sakil 1-do oks olunmusdur.
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Sokildon goriindityti kimi 2012-2014-cii illor orzinds
kibersuverenlik {izro nagrlarin say1 sabit vo ¢ox asag idi. Hor
iki il Tiglin bir magals nagri qeyds alimib. Bu kibersuverenliyin
ayrica todgigat istigamati kimi halo formalagsma marhoalasinds
oldugunu gostarir. 2015-ci ildon etibaron artim miigahido
olunur. Xisusilo 2016-c1 ildo sigrayis (18 nasr) mdvzunun
beynslxalq elmi miihitde aktuallagmasi ilo slagalondirils bilar.
Bu dovrdo dovlatlorin rogamsal suverenlik, molumatlarin

Sokil 1. Kibersuvereniik
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lokallagdirilmast vo milli kibertohliikesizlik strategiyalarina
maragl artmugdir. 2019-2021-ci illor arahginda davamh
yiiksolis geyda almib. Bu morhalo rogomsal transformasiya
proseslorinin  siirotlonmosi, 5G  texnologiyalari, bulud
infrastrukturunun genislonmasi vo geosiyasi texnoloji ragabstlo
xarakterizo olunur. 2022-ci ildon etibaron iss ciddi artim
miisahido edilir. 2025-ci ildo kibersuverenlik mévzusunun
aragdirilmasi pik hadds ¢ataraq 119 nosr gqeyds alinmigdir. Bu
artim Olkolordo geosiyasi gorginliyin artmasi, texnoloji
sanksiyalarmm  totbigi, milli  molumat infrastrukturunun
gorunmasina zaruratin yaranmasi, siini intellekt vo ragomsal
platformalarin strateji shomiyyst qazanmasi ila slagslondirilo
bilor.

Rogomsal suverenlik bir nego komponentdon ibarotdir
(Sokil 2): wverilonlorin  suverenliyi, texnoloji suverenlik,
infrastruktur suverenliyi, ganunvericilik suverenliyi, bacariq
suverenliyi [8].

Verilonlarin suverenliyi

Texnoloji suverenlik

Infrastruktur suverenliyi

Sakil 2. Ragomsal suverenliyin komponentlori

Verilonlorin  suverenliyi verilonlor  toplandigi  vo
saxlandigi Glkenin ganunlarma vo prinsiplorina uygun idaro
olunmalidir.

Texnoloji  Suverenlik — dovlet vo ya toskilat vacib
texnologiyalar1 miistaqil yaratmali, istifado etmoli vo idaro
etmolidir.

Infrastruktur Suverenliyi — rogemsal xidmotlori dastokloyan
fiziki vo virtual infrastruktur (melumat markozlori, serverlor,
bulud platformalari Vs S.) izorinds nozarst olmalidir.

Qanunvericilik Suverenliyi — bir orazids rogemsal foaliyyoat
ticlin qaydalar1 miioyyon edon vo onlari icra edon mexanizmlor
(ganunlar, standartlar vs s.) olmalidir.

Bacariq Suverenliyi — rogamsal sahads faaliyyat gostarmok
vo yenilik etmok iigiin zoruri bacariglar, biliklor vo insan
kapitalt (program miihandisliyi, stini intellekt,
kibertohliikasizlik, malumat tohlili tizrs eksperlar) olmalidir.

Ragamsal suverenliyin asas aspekti xarici asililig1 azaltmaq
iglin suveren infrastrukturlarin yaradilmasi vo konardan
macburiyyst olmadan tenzimlome funksiyalarmin tomin
edilmasidir.
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I11. OLKONIN ROQOMSAL SUVERENLIYININ
FORMALASMASINA TOSIR EDON MANESLOR

Olkoanin ragomsal suverenliyinin formalasmasina tasir edon
maneslor Sokil 3-ds verilmisdir [9].

Qlobal texnoloiji
liderlik vgrunda
milbariza

Qlobal siyasi
giindem

Dévlatin ragamsal i' Milli ragamsal

suverenliyi L
¥ biliklarin olmamasi

Ragamsal
proteksionizm

)

Vahid qlobal
. ragamsal
infrastruktur

Transmilli
korporasiya

Sokil 3. Olkonin rogamsal suverenliyinin formalasmasina tosir edon manealor

Saokilds 6lkanin rogemsal suverenliyi markozi bir hodof kimi
gostorilib. Burada texnoloji sahads liderlik ugrunda miibarizs,
xarici tohdidlor, milli rogomsal biliklorin olmamasi onun
formalagmasma ciddi maneadir. Sokildon goriindityii kimi
ragamsal suverenlik alds etmok tigiin ham daxili, hom da xarici
maneslor aradan galdirilmalidir.

Ragamsal suverenliyin vacib slamatlorindan biri ragemsal
mokanin milli seqmentlorinds foaliyyst gostoron rogomsal
resurslarin miistoqil idara olunmasi hiiququnun olmasidir. Bu
hiiququn olmasi rogomsal platformalarin tonzimlonmasina,
nozarating, elaca do salahiyyatli dovlat orqanlari vo togkilatlar
torofindon onlarda yerlosdirilon moslumatlarin bloklanmasina
imkan yaradir.

Dovlatin genis miqyash masalalorinin halli {igiin 6ziiniin
program mohsullarinin  olmast regemsal suverenliyin 2sas
prinsiplarindan biridir. Milli amaliyyat sistemlori, Big Data ilo
islomok Uglin alotlor, monitoring sistemlori, analitika vo
prognozlasdirma vasitslori, siini intellekt sahosinda program
hallori bu tip program mahsullaridir.

Roagomsal suverenliyin xarici tochizat¢ilardan asili olmayan
texnologiyalarmin vizual tosviri Sokil 4-do tosvir edilmisdir
[10].

Roagomsal suverenliyin slamoti onun 6ziiniin effektiv vo
ragabstgabiliyystli program moshsullarinin olmasidir. Sakil 4-
don goriindiyi kimi doévlestin daxili program moahsullart vo
texnoloji infrastrukturu niive rolunu oynayarag milli ragemsal
mokanin avtonom faaliyystini tomin edir vo xarici yiiksok
texnologiya todariikgiilari ilo Kkiber tohdidlardon gaynglanan
tosirlora gars1 miidafio mexanizmlori formalagdirir.

Burada oxlar kibertohdidlor, carpaz noqtalor ragamsal
suverenliyin prozulmasina sorait yaradan bosluq noqtalaridir.
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Monitoring
sistemlari

Analiz v
prognozlagdirma
alatlari

Milli Smoliyyat
Sistemlari

Milli Program
Mahsullan

Boyitk Verilanlarls
islomak alotlari

Digar program
mohsullan va
texnoloji hallar

Sokil 4. Ragomsal suverenliyin xarici tochizatgilardan asili
olmayan texnologiyalarinin vizual tosviri

IV. VIRTUAL MOKANDA MILLI MARAQLAR

Milli maraq konsept olaraq suveren dovlatin igtisadi, harbi,
kultural va s. magsad vo ambisiyalarinin reallasdirilmasina dair
idaroetmo montigidir [11]. Olkenin milli maraglari Azorbaycan
Respublikasinin  Milli Tohlilkasizlik Konsepsiyasinda [12]
dovlatin mistoqgilliyinin, suverenliyinin, orazi biitévliyiiniin,
konstitusiya qurulusunun gorunmasi, votondaglarin
tohliikasizliyinin tomin edilmosi, iqtisadi inkisafin davamlihig
vo milli-manovi doyarlorin  miihafizosi kimi fundamental
istigamotlor tizro miiayyan edilir. Bu konsepsiyada hamginin
geyd edilir ki, milli maraqlar yalniz fiziki vo geosiyasi mokanla
mohdudlagmir, eyni zamanda informasiya miihitini vo
rogemsal infrastrukturu da ohato edir. Miiasir dovrdo dovlat
suverenliyinin miithiim komponentlorindan biri informasiya vo
kibermokanda tohliikasizliyin tomin edilmosidir. Konsepsiyada
tosbit edilmis milli maraqglarin qorunmasi tolabi virtual miihito
do samil edilir. Umumilosdirarok geyd etmok olar ki, dévlot vo
comiyyat iigiin strateji shamiyyst dasiyan, virtual mokaninda
gorunmasi vacib olan maraglar virtual mokanda milli maraglar
hesab olunurlar. Virtual mokanda milli maraglarin struktur
komponentlori  vo  bu  komponentlorin  kibersuverenlik
kontekstinds yaratdigi cagirislar Sakil 5-do oks etdirilmigdir.

Sokil 5-don goriindiiyti kimi informasiya tohliikesizliyinin
tomin olunmasi, Kibertohliikolorin ~ gargisinin  alinmast,
dezinformasiya vo psixoloji tesir omaliyyatlarina qarst
dayaniqliligin artirilmasi, rogomsal infrastrukturun midafiasi
virtual mokanda milli maraqlarin  praktik  Glgilerini
formalasdirir. Burada strateji magsad kibersuverenlikdir.

V. VIRTUAL MOKANDA MILLI MARAQLARA ZIYANLI
KONTENT V8 BEYNSLXALQ SONSDLSOR

Virtual mokanda milli maraglara ziyanli  kontent
informasiya-kommunikasiya texnologiyalar1 vasitasilo yayilan
va dovlat tohlitkasizliyine, ictimai sabitliys, igtisadi maraglara,
madani dayarlars va ya siyasi suverenliys real va ya potensial
tohlitkke yaradan rogemsal mozmundur. Ziyanli kontentlors
usaq pornoqrafiyasi, terrorizm tobligi, irgi-milli zeminds
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Sakil 5. Virtual mokanda milli maraglar

zorakilig, tohgiredici, odalstsiz vo ya kobud ifadslor, zororli
veb sohifolor, secki prosesino miidaxilo, deepfake kontent,
dezinformasiya aid edilir. Bu kontentlor son zamanlar siiratlo
inkisaf edon siini intellekt texnologiyalar vasitasi ilo yaradilir.

Saxta kontentin yaradilmasina qarsi bir ¢ox toskilatlar ciddi
miibarizo aparir. Bu togkilatlardan biri Google toskilatidir. O
2021-ci ildo 6z Colab platformasinda Deepfake kontentin
hazirlanmas: {igiin istifads olunan layihalori gadagan olunmus
foaliyyatlor siyahisina daxil etmis vo onlarin yaradilmasima
icazo vermomisdir [13]. Bu Deefake ilo bagl risklorin artdigini
gostaron faktlardan biridir vo Google-un resurslarini qorumaq
mogsadi dastyir.

Digor miibarizo Avropa Birliyi terafindon gobul olunmus
Siini Intellekt Akt ilo osaslandirila bilor [14]. Siini Intellekt
Aktinda risk qruplarina goéra siini intellekt sistemlori dord asas
kateqoriyaya bolinmiisdiir vo hor bir sinif ti¢iin fargli hiiquqi
toloblor miisyyan edilmisdir. Bu risklor siini intellekt
sistemlarinin insanlara, comiyysto vo insan hiiquqlarina olan
tohliikalorin doracasini ifads edir:

1) Qobuledilmaz risk. Tamamilo gqadagan olunan siini
intellekt sistemloridir. Bunlar insan hiiquqlarina birbasa
tohliiks yaradir. Bu tip sistemlore aiddir: Insan davranisin
manipulyasiya edon, usaqlar1 vo ya zsif qruplari istismar
edon siini intellekt, insanlarin davranigina asaslanan sosial
reytinglondirms sistemi (social scoring), kiitlavi va real
zamanda biometrik miisahide. Avropa Ittifaqmin Siini

Intellekt Akt1 insanlarm davranisma osaslanan sosial

reytinglondirmoni  (Social scoring) insan loyagstinin
qorunmasi, ayri-segkiliyin  qarsisinin  almmast  va
demokratik azadliglarin  tamin  edilmasi  moagsadila

gobuledilmaz risk kimi gadagan edir. Yoni Social
scoring-do siini intellekt giymatlondirir, siini intellekt
hokm verir, siini intellekt notico ¢ixarir. Insan faktiki
olaraq gorarverici deyil, obyekto ¢evrilir. Hagigotdo iso
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stini intellekt aktinda deyilir ki, siini intellekt gorar veran
hakim ola bilmaz.

2) VYiiksok risk. Icazelidir, lakin cox ciddi qaydalarla. Bu
sistemlor insanlarin  saglamligma, tohliikesizliyins,
hiiquglarina birbaga tosir edir. Bu sistemlora tibbi
diagnostika {i¢iin siini intellekt, kredit, si§orta vo ya iso
gobul sistemlori, tohsil vo imtahan giymotlondirms
sistemlori, biometrik identifikasiya sistemlori, hiiqug-
mithafizo vo mahkams sistemlori aiddir. Burada risklorin
giymatlondirilmasi,  yiiksok  keyfiyyatli  verilanlarin
olmasi, insan noazaroti (human-in-the-loop), soffafliq vo
sonadlagsmo, davamli monitoring talob olunur.

3) Mohdud risk. Soffafliq tolobi goyulan siini intellekt
sistemloridir, bu sistemlor insanlar1 aldatmamalidir. Bu
sistemlora Chatbotlar, siini intellektlo yaradilmigs matn,
sokil, video, sas vo iz sintezi sistemlorini misal
gostormok olar. Burada istifadogi siini intellekt ilo
qarsiligh slagads oldugu haqqinda molumatli olmalidur.
Bunun {igiin soffafligin tomin edilmasi mocburi tolab

hesab olunur.

4) Minimal risk. Bu Kkateqgoriyadan olan sistemlor
tonzimlonmir. Giindolik totbiglords istifado olunan
sistemlordir. Bu sistemlars siini intellekto oaslanan sokil
filtrlorini, spam filtrlorini, tovsiyo sistemlorini (musiqi,
film) misal gostormok olar. Minimal risk goyulan

sistemlar azad istifads olunan sistemlordir.

Bundan oslava 2023-cii ildo NIST toskilati torofindon siini
intellektlo bagh risklorin identifikasiyasi, qiymatlondirilmssi,
garsisinin  alinmast moasalalorina hosr olunmus “Artificial
Intelligence Risk Management Framework (Al RMF 1.0)”
sonadi nosr edilmisdir [15]. Bu sonoddo ziyanli kontentlo
miibarizo texnologiyalarinin iglonmasinin zeoruriliyi xiisusi ilo
vurgulanir.  Birlogsmis Millotlor Toskilatinin  Beynolxalq
Telekommunikasiya ittifaqi (International Telecommunication
Union, ITU)) siini intellekt torasfindon yaradilan deepfake
kontentin askarlanmasi vo aradan qaldirilmast iigiin tadbirlorin
giiclondirilmasi vo qlobal standartlarin islanmasi ilo bagh
cagirig etmisdir [16].

Zorarli  kontentlo miibarizo sahossinde Qgobul olunmus
normativ-hiiquqi senadlor agagidakilardir:

The EU Atrtificial Intelligence Act, 2024.

Artificial Intelligence Risk Management Framework,
National Institute of Standards and Technology
(NIST), 2024.

ISO/IEC 42001:2023. Information technology —
Artificial intelligence — Management system, Edition
1,2023.

ISO/IEC 22989:2022. Atrtificial intelligence concepts
and terminology, Edition 1, 2022.

ISO/IEC 23053:2022. Framework for artificial
intelligence (Al) systems using machine learning
(ML), Edition 1, 2022.
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ISO/IEC 23894:2023.
Artificial  intelligence
management, Edition 1, 2023.

ISO/IEC TS 4213:2022. Information technology —
Artificial intelligence — Assessment of machine
learning classification performance, Edition 1, 2022.

ISO/IEC 5259-1:2024. Artificial intelligence — Data
quality for analytics and machine learning (ML), Part
1: Overview, terminology, and examples, Edition 1,

Information technology —
Guidance on  risk

2024.

e |ISO/IEC DIS 27090. Cybersecurity — Artificial
Intelligence — Guidance for addressing security
threats and compromises to artificial intelligence
systems.

e |ISO/IEC CD TR 27563, Cybersecurity — Artificial
Intelligence — Impact of security and privacy in
artificial intelligence use cases, Edition 1, 2023.

e Securing Machine Learning Algorithms, ENISA,
2021, 70 p.

e  Cybersecurity of Al and standardization, March 2023,
ENISA, 37 p.

EU Code of Practice on Disinformation, 2018.

EU Action Plan against Disinformation, 2018.

Internetds yayilan ziyanl kontentlo miibarizonin aparilmasi
i¢iin diinya 6lkslorinds filtrasiya vo bloklama vasitalarindon
istifado olunur.

Fransa hakimiyysti usaq pornografiyasi, terrorizmi toblig
edon vo irgi-milli zominds zorakiliga cagiris edon saytlarin
filtrasiya vo bloklanmasin1 Loi pour la confiance dans
I'économie numérique asasinda hoyata kegirir.

Almaniyada adoton yetkinlik yasina c¢atmamig soxslorin
gorunmast moaqsadi ilo internet kontentin vo axtarig
sorgularinin miiayyan hissasi bloklanir. Bu 6lkads senzuranin
hiiquqi osas1 “Grundgesetz der Bundesrepublik Deutschland”
ganunu ilo tenzimlonir va s6z azadhigini yalmiz “tehgiredici,
adalatsiz vo ya kobud” ifadslor hallarinda mohdudlasdirir.

Iran islam  Respublikas1  zororli veb  sohifalorin
filtrlonmasini provayder soviyyssindo aparir. Olkados kontento
nozarati biitiin trafiki proksi server iizarindan 6tiirmaklo hoyata
kegirirlor. Burada prezident segkilori orafasinds bir sira siyasi
saytlarm (wWww.yaarinews.ir), o ciimlodon Facebook, Youtube,
Flickr kimi platformalarin bloklanmasi hallar1 mévcuddur.
Filtrasiya texnologiyalarinin totbiqi 6lkada 2021-ci ildon Ali
Sovet torofindon verilmis saroncamlar ssasinda hayata kegirilir.

Cin on miirokkob filtrasiya sistemlorino malikdir. Cindo
morkazlogdirilmis filtrasiyanin totbigi 2003-cii ildo istifadoys
verilmis “The Golden Shield Project” adli layihasi asasinda
hoyata kegirilir.
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VI. ZiYANLI KONTENTIN ASKARLANMASI VO QARSISININ

ALINMASI
Ziyanli  kontentin = agkarlanmasi  texnologiyalarina
asagidakilar aiddir:
Siini intellekt osash askarlama. Deepfake askarlama

vasitolori  multimedia kontentinds olan uygunsuzluqlari
milayyan etmays calisir. Burada tobii dil konstruksiyalarindaki
Vo ya liz harakatlarindaki geyri-miintazomlik tahlil edilir.

Blokgeyn wvasitasi ila yoxlanma. Blokgeyn texnologiyasi
kontentin hogiqgiliyini onun yaranma vaxtini va monbayini
yoxlamagla tapur.

Coxfaktorlu autentifikasiya. Kontentin yaradilmasi zamani
¢oxfaktorlu autentifikasiyanin tolob olunmasi baggasini toglid
etmos hilcumunun qargisini ala biler vo yalniz tosdiq edilmis
monbalorin kontent yaratmasina icazs Verir.

Rogomsal su nisani. Media kontents su niganlarinin olava
edilmasi doyisikliklori askarlamaga komok edir vo kontentin
biitovlilyilini qoruyur.

Izah edilo bilon siini intellekt. Manipulyasiyan: gostaran
konkret xiisusiyyatlari sorh eds bilir, bununla da soffafliq tomin
olunur.

Multimodal analiz. Ses, video vo motn tipli malumatlar
birlogdirilorok analiz  edilorok modalliq uygunsuzluglar
agkarlanir.

Biometrik Signalarin  Agkarlanmasi. Nabz vo ya goz
horokatlori kimi inco biometrik signallarin tohlili nozards
tutulur. Bu parametrlorin toglid edilmasi ¢atin oldugu igiin
manipulyasiyalar1 dogiqlikls tizo ¢ixara bilar.

Generativ.  Rogib Soboko osasli agkarlama. Burada
manipulyasiya saxta kontentin Generativ Raqib Sabaka vasitasi
ilo yenidan simulyasiya edilmasi yolu ilo agkarlanr.

NoTico

Mogaloda rogomsal suverenlik, Kibersuverenlik vo milli
maraqlar anlayislari elmi vo normativ baximdan tohlil edilmis,
onlarin qarsiligl slagesi sistemlogdirilmigdir. Deepfake vo
sintetik media texnologiyalarinin yaradilma tisullari, istifado
mexanizmlori, potensial risklori vo tosir saholori  (milli
tohliikesizlik, demokratiya, maliyys sistemi vo s.) tohlil
edilmigdir. Siini intellektin v rogomsal miihitin tonzimlonmasi
lizro beynslxalq sonadlor, siini intellekt risk yanasmalar1 vo
miixtolif Olkslorin  filtrasiya vo bloklama mexanizmlori
milqayisoli sokildo analiz edilmisdir. Siini intellekt osash
agkarlama mexanizmlori, blokgeyn, coxfaktorlu
autentifikasiyasi, rogqomsal su nisanlari, multimodal analiz kimi
kompleks texnoloji va idarsetms hallori arasdirilmigdir.
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Abstract— In the context of modern digital
transformation, harmful content to national interests
disseminated in the virtual space poses serious threats to
information security and the information resilience of society.
Disinformation, manipulative media materials, and artificial
intelligence based deepfake technologies directly impact
national security interests. Therefore, the timely detection and
prevention of such content are of critical importance through
the application of effective mechanisms and technologies. This
article comprehensively examines the legal, institutional, and
technological mechanisms used to combat harmful content. Al-
based content analysis, deepfake detection, and automated
monitoring systems are analyzed, along with risk management
and cyber defense approaches based on international standards
such as the Al Act, ENISA, NIST, and I1SO.
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