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Xiilaso— Ragamsal texnologiyalarin, elektron hokiimot
xidmatlorinin, Kkritik informasiya infrastrukturunun siiratls
inkigafi Kkibertahdidlorin miqyasim vo miirakkabliyini ciddi
sokildo artirnigdir. Dévlat saviyyasinda kibertohdid kasfiyyati
texnologiyalar1 kibertohdidlarin erkon agkarlanmasi, analizi, risk
idaraetmasi Vo proaktiv miidafia mexanizmlarinin
formalasmasim1 tomin edir. 9ks-kasfiyyat texnologiyalar: iso
dévlatin tahliikasizliyini tamin etmak iigiin dévlatin informasiya
resurslarimi hadof almis gizli faaliyyatlori askarlayiwr, tohdid
aktorlarim izloyir va kosfiyyat foaliyyatlorine qarsi miibarizo
aparir. Konseptual c¢orcivoda Kkibertohdid kosfiyyati sistem
arxitekturasi  strateji, operativ vo  taktiki  seviyyads
strukturlagdirilmis vo inteqrasiya olunmus model oasasinda
qurulmahdir. Bu sistemin sintezi iigiin siini intellekt metod va
algoritmlorinin  islonmasi  dovlstin  kibertahliikasizliyinin
dayanighihgimin  tomin  olunmasmma va  Kibersuverenliyin
giiclondirilmasina xidmat edir.

Agar sozlor— dovlatin Kibersuverenliyi; kibertahdid Kkagfiyyan;
kibertahdid aks-kasfiyyatr; konseptual model.

. GiRris

Son illordo dovlat vo korporativ togkilatlara qarsi yonalmis
kiberhiicumlar ohomiyyotli dorocodo artmus, genis ictimai
diggoto sobob  olmus vo miivafiq elmi todqiqatlar
aktuallagdirmisdir. Bu hiicumlar hal-hazirda daha miirakkob va
tokmil metadologiyalarla hoyata kegirilir. Kibercinayatkarlarin
0z taktika, texnika vo prosedurlarmi yiiksok Saviyyada
tokmillagdirmalori onlarin hiiquq-miihafize orqanlar torofindon
agkarlanmasmi vo erkon morhalods qargisinin  alinmasini
¢otinlosdirir.

Ragomsal transformasiya miihiti, kibermitharibonin siiratlo
inkisafi vo Kibertohdidlorin intensivlogsmasi vo shamiyyatli
dorocodo  miirokkoblogmoasi  dovletin¢ milli  maraqlarinin
gorunmast tg¢iin kibertohdid kosfiyyati vo oks-kasfiyyati
texnologiyalarinin formalagmasini strateji zarurats gevirir.

Kibertohdidlarin daha miirakkab tokmil
metadologiyalarla hoyata kegirilmasi, dovlatin
kibersuverenliyinin tomin edilmasini, tohdid kasfiyyatinin
giclondirilmasini  vo  rogomsal  miihariboys  hazirhq
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soviyyasinin artirilmasmi milli tohliikasizlik prioriteti  kimi
giymotlondirilir [1-3].

Moveud  kibertohliikosizlik  konsepsiyalart  dovlet
saviyyasinds koordinasiya olunan kibertahdidloro gars effektiv
miibarizo aparmagda mohdudiyyatlorlo  qarsilasir.  Bu
kontekstds intellektual vo proaktiv miidafio mexanizmlarinin
formalagdirilmas1 miiasir milli kibertohliikasizlik siyasstinin
strateji istigamatlorindan birins gevrilir.

Kibertohdid kasfiyyati (ing. Cyber Threat Intelligence —
CTI) kritik infrastrukturlarin qorunmasinda, milli tohliikesizlik
strategiyasinin  formalagmasinda va prioritetlogdirilmasinda
mithiim shamiyyst kosb edir [2]. Doévlat saviyyssinds CTI
komprometasiya indikatorlarmin, tohdid aktorlarinin taktika,
texnika vo prosedurlarinim, davranig izlorinin sistemli analizini

tomin edir.  Beloliklo, CTI  milli  Kibertohliikesizlik
strategiyasinin, kritik informasiya infrastrukturunun
gorunmasinin,  risklorin  prognozlagdirilmasinm,  dovlst

siyasatinin konseptual vo analitik arxitekturasinin osasini togkil
edir. Tohdid kosfiyyati proaktiv vo reaktiv midafia
mexanizmlarinin inteqrasiyasina imkan verir ki, bu da milli
kibermiidafio sisteminin dayanigliligina shomiyyatli daracods
tosir gostarir.

Dovlat saviyyasinda kibertohdidlorin miirskkabliyi CTI ilo
yanast  oks-kosfiyyat  yanasmalarmm  da  vacibliyini
aktuallasdirir. CCl tohdid aktorlarinin davranis modellorinin
agkarlanmasina, insidentlor arasinda struktur vo davranis
uygunluglarint miisyyan etmays, aktorlarmn dezinformasiya vo
maskalanma mexanizmlorinin agkarlanmasina, “saxta bayraq”
(ing. false flag) smoliyyatlarimin identifikasiyasma yonalir. CTI
vo CCI bir-birini tamamlayan mexanizmlor hesab oluna bilar.
CTI “tohdidi askarlamaq, analiz etmok, emal etmok,
sistemlosdirmak Vo paylasmaq” funksiyasini, CCI iso “tohdidi
izlomak, manipulyasiya etmok, neytrallagdirmaq” funksiyasini
hoyata kecirir. Bu iki mexanizmin inteqrasiyasi texniki,
idaroetmo vo normativ uygunluq baximindan diizgiin toskil
olunmalidir [4].

Bu mogalonin magsadi dovlstin kibersuverenliyinin tomin
olunmast  kontekstinde  dovlet—sektor—CERT  modelina
osaslanan CTI/CCI arxitekturasini konseptual sokilds izah
etmakdir. Natico etibarils, CTI/CCI arxitekturasi proaktiv



“Ddvletin kibersuverenliyinin tomin olunmasinin elmi-praktiki problemlori” respublika konfransi, Baki, 05 mart 2026-c1 il

miidafis mexanizmlorini vo strateji gorarverma prosesini
giiclondirir. Bu yanasma do6vlastin Kibersuverenliyinin daha
strateji vo adaptiv osasda tomin etmaya imkan verir.

Kibertohliikasizlik artiq milli tohliikasizlik strategiyasinin
torkibine daxil edilib, ¢iinki kibarmiiharibanin fiziki miihariba
soviyyasinds ziyanlara sobab ola bilacayi siibuta yetirilibdir.
Son  zamanlar  dovlet  torsfindon  maliyyslogdirilon
kiberkampaniyalar, fidya proqrami hiicumlart vo diger
hiicumlar kibertahdidlorin yaratdigi dagdici tosiri agig-aydin
niimayis etdirir. Bu hiicumlar enerji, maliyyo sistemlori va
kommunikasiya sobokslori daxil olmaqla miihiim sektorlarin
morkazino tosir edir. Belo foaliyyatlorin dévlat sistemlaring
olan ictimai etimadin azalmasma, iqtisadi sabitliyin
pozulmasma vo boazi hallarda hotta geosiyasi gorginliyin
artmasma sabab ola bilor. Noaticads, kibermakanda dovlatin
kibersuverenliyinin tomin olunmas: 6lkslor igiin aktual
problemo  ¢evrilib, bu da 6z novbosindo  kritik
kibertohliikasizlik infrastrukturu vo strateji yanasmalarin
moveudlugunu zaruri edir.

Il.  KONSEPTUAL CORCIVO: KIBERTOHDID KOSFIYYATI

(CTI) vo KIBER 9KS-KaSFiYYAT (CCI)

Dovlotin Kibersuverenliyinin tomin olunmasinda tohdidlori
agkar etmok, onlarm monboyini, mogsadini vo potensial
tosirlorini analiz etmok lazimdir. Bu baximdan CTI va CCI
yanagmalari strateji shamiyyat dasiyir vo onlarin birgs totbiqi
proaktiv miidafioni giiclandirir va gorarverma prosesini daha
effektiv edir. Kibertohdidlorin artan miqyas1 onlardan
gorunmaq li¢lin yeni tohliikesizlik miidafio strategiyasi talab
edir. Tohdid kosfiyyati1 kibertohdidlori qarsisim1 almaq va
aradan qaldirmaq igiin kibertohdidlor hagqinda molumatlari
askar edon, emal edon, analiz edon vo paylasan dinamik
texnologiyadir. Tohdid kosfiyyati miidafio arxitekturalarinin
miixtalif saviyyalorini vo gorar gobuletma mexanizmlarini
dostokloyon asagida sorh edilon dord osas kateqoriyani shato
edir [1].

A. Strateji kagfiyyat

Strateji kosfiyyat operativ vo taktiki kosfiyyatdan forgli
olaraq, global risk miihitinin, qurumlararasi tohdid
tendensiyalarinin va geosiyasi doyisikliklorin kibertohliikosizlik
ekosistemina  tosirinin - giymatlondirilmesina  yonalir.  Bu
kosfiyyat dovlatin milli tohliikasizlik amsliyyat moarkazlarinin
osas hissasi hesab olunur vo dovlstin suverenliyine, kritik
infrastrukturuna vo strateji oblektlorino  yonalmis kritik
risklorin  giymatlondirilmasine  xidmst  edir.  Dovlet
Saviyyasindo strateji tohdid kosfiyyatinin  asas  moaqgsadi
tohdidlorin erkon agkarlanmasi, milli maraqlar1 hodof almus risk
senarilorinin modellosdirilmasi vo prioritetlosdirilmasi, siyasi
gorar gabuletmoa mexanizminin tomin edilmosidir.

B. Taktiki kasfiyyat

Taktiki  kosfiyyat osason  operativ  vo  detalli
komprometasiya indikatorlar1 (Indicators of Compromise —
IoCs) formasinda toqdim olunur va texniki saviyyads proaktiv
miidaxiloni dostoklayir. Taktiki kasfiyyat molumatlarma zarorli
IP {invanlari, domen adlari, URL-lor, fayl heslori, imzalar vo
diger texniki artefaktlar daxildir. Bu malumatlar dovlet
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qurumlarinin tohliikasizlik amaliyyat markazlori va hiiquq-
miihafizo organlar1 torafindon miidafis mexanizmlarinin
qurulmasinda istifade olunur. Bu saviyysnin osas magsadi
tohliikosizlik nozarot mexanizmlorindo real vaxt rejimindo
askarlama vo zororli davramiglarm  erkon  marholads
izolyasiyasin1 tomin etmokdir. Taktiki kosfiyyat molumatlari
miixtolif monbali molumat axinlar1 vasitosilo olda edilir vo
avtomatlasdirilmis tohliikasizlik mexanizmlarino integrasiya
olunur. Bu sobobdon, taktiki tohdid kosfiyyati miidaxilolori
agkarlama vo cavab sistemlori ii¢iin fundamental shomiyyat
kasb edir. Qeyd olunanlarla yanasi, taktiki tohdid Kegfiyyatinin
osas xiisusiyyatlorindon biri onun aktualligini tez itirmasidir.
Clinki zororli domenlor vo ya IP iinvanlar vaxtagirt dayisdirilo
vo ya deaktiv edils bilor.

C. Operativ kasfiyyat

Operativ kosfiyyat asason konkret tohdid aktoru, aktorun
texniki imkanlar1 vo homin aktorla olagsli tohdidlorin
mocmusudur.  Operativ  tohdid  kosfiyyati ragib torofin
davraniglarim, strateji mogsadlorini, istifado etdiyi alotlori,
resurs bazasmni vo kampaniya niimunslorini sistemli analiz
edir. Bu kosfiyyat, adaton, “kill-chain” modelinin analizini,
zororli program tominatinin analizini, log analizlori, insident
tohgigat malumatlarini 6ziinds birlagdirir. Bu kosfiyyatin osas
moqsadi tokco ayri-ayri indikatorlarin askarlanmasi deyil,
homin indikatorlar1 sortlondiron davramig montiqini Kritik
analiz etmokdir. Bu iso miidafis mexanizmlarinin reaktiv va
proaktiv sokildo qurulmasina sorait yaradir.

D. Texniki kagfiyyat

Texniki kosfiyyat kritik informasiya infrastrukturlarinin
miidafiosine  yonolmis  tohdidlorin  texnoloji istismar
sistemlorini agkarlamaq vo onlarin qarsisint almaq {iglin
miidafio mexanizmlarini formalagdirmaqdir. Bu Kasfiyyat novii
soboko protocol anomaliyalari, “proof-of-concept” (PoC)
nimunslori, program zsifliklori vo CVE-lar, tors mithondislik
naticalori, SCADA  sistemlori, omaliyyat  sistemlori,
kriptografik mexanizmlor Kimi texniki biliklorin toplanmasina,
analizino vo giymatlondirilmasine osaslanir. Texniki tahdid
kosfiyyati milli CERT  strukturlari, kibertohliikasizlik
morkazlori, miidafis orqanlarinin xiisusi miidafis qurumlar
torofindon hoyata kegirilir.

Kiber oks-kesfiyyat kosfiyyat toplama (casuslug) va ya
istismar cohdlorinin qarsisim almaq ti¢lin nazordo tutulmus
mogsadyonli todbirlor kompleksini shato edir. Basqa s6zla
desok, CCI miidafio sistemino garsi yonolmis kosfiyyat vo
infiltrasiya cohdlorinin neytrallagdirilmasina istiqgamatlonir.
Dovlstin milli dayanigliligmnin tomin etdirilmasi tigiin CCl-nin
hom dovlat, hom do fardi Saviyyads totbiqi mithiim ohomiyyat
kasb edir.

Kiber oks-kosfiyyat “kesfiyyat toskilati  toroafindan
cinoyatkar toskilatlarin kompiiterlor, sobokolor vo olagali
texniki avadanliqlar vasitasilo onlar haqqinda hassas ragamsal
molumatlarin vo ya kosfiyyat molumatlarim1 toplamasinin
qarsisint almaq moagsadilo hoyata kegirilon tadbirlor” kimi
miioyyan edilir. Basqa sozls, CCl, molumat toplamaq igiin

kiber silahlardan istifade edon kompiiter omaliyyatlarini
miiloyyan edilmasi, onlara niifuz edilmasi  vo vya
neytrallagdirmas1 ti¢lin  hoyata kecirilon todbirlordir. Bu
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yanagsmada sizma faktinin misyyan edilmasina, mohz bu
sizmanin strateji moagsadine vo istifado olunan metod vo
tisullarin analizina digget yetirilir. CCI miidaxilonin kontekstini
va aktorun faaliyyat modelini miioyyoanlosdirmayi nozards tutur

[5].

Beloliklo, CTI asasan tohdid hagqinda bilik, CCI iss tahdid
aktorunun davranigi prinsipins asaslanir. CCI va CTI-nin birgs
totbiqi dovlatin suverenliyino asagidaki naticalori formalagdirir:

1) Strateji gararvermo miistoqilliyi

2) Kritik infrastrukturun qorunmast

3) Siyasi suverenlik

4) Proaktiv miidafia

5) Risklarin diizgiin giymatlandirilmasi.

CCl vo CCl-nin inteqrasiyast dovlstin Kibersuverliyinin
birgs tatbigindo strateji, institusional va siyasi tasir gostorir.

ll. DOVLOT soviyYasINDS CTI/CCl ARXITEKTURASI

Kibertohdid  kosfiyyati  vo  kibar  oks-kosfiyyat
yanagmalarinin inteqrasiyasi dovlatin kKibersuverenliyinin tamin
olunmasi tgiin zoruri faktordur. Bu kontekstds toklif olunan
arxitektura dovlot-sektor-CERT modelino  osaslanir. Bu
modelo goro tohdid molumatlarinin  toplanmasi, emali,
strukturlagdirilmasi, analizi vo sektorlar {izro paylanmasi vahid
sistem kimi nazords tutulur. Toklif olunan arxitekturanin osas
moqgsadi milli Kibertshliikasizlik ekosisteminds miixtalif tohdid
aktorlar1 tohdid molumatlarimi vahid gaydalarla paylasir. Qeyd
etmok lazimdir ki, nozordo tutulan paylasim hossasliq
Saviyyasins uygun olaraq marhaloli sokilds hoyata kegirilir.

Milli CERT/Gov-CSIRT qurumu CTI-CCI arxitekturasmin
morkazidir vo CTI vo CCI analitik modullarmin idars olunmasi
burada hoyata kecirilir. Basqa sozls, CTI proseslori,
insidentlorin korrelyasiyasi, aktor davraniglart morkozi sektorda
hoyata kegirilir (Sokil 1). Morkozlosdirilmis koordinasiya
mexanizmi doévlat saviyyssinda milli kibertshdid monitoringini
artirir vo tohdidlorin sektorlar arasinda yayilma riskini azaldir.

Arxitektura agagidaki osas funksional gatlardan ibarotdir:

Operativ gat

e  Milli koordinasiya qati

Analitika gati

e  Molumat idaroetms gati

Cixis Vo paylasim qat1

Operativ gat, yoni sektor qatt “xam moalumatin” alda
olunma qatidir. Bu qatm torkibing Idari-SOC-lar, sektor CERT-
lori, dovlst qurumlarmin tohliikesizlik sektorlari, kritik
infrastruktur qurumlari, enerji, bank, telekom sektorlari,
OSINT daxildir. Qeyd olunan sektorlardan daxil olan
molumatlara 10C-lar, insident hesabatlari, log vo telemetriya
niimunolori, zorarli program artefaktlar1 daxil ola biler. ilkin
morhalodo molumatlar normallasdirilmali vo  klassifikasiya
olunmalidir.
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Milli koordinasiya qat1 idarsedici vo olagelondirici gat
hesab olunur. Milli CERT / Gov-CSIRT daxil olan molumatlar:
zonginlagdirma vo  korrelyasiya marhalalorindon  kegirir.
Zonginlogdirma morhalosindo xam 1oC-lor olagali hes vo
domenlar, ASN provayder, WHOIS moalumati, sandbox analiz
noticolori, reputasiya molumatlari, MITRE ATT&CK
uygunlugu, insident molumatlari vo davamliliq mexanizmi ilo
zonginlogdirilir. ~ Korrelyasiya ~ morhoslosinds  miixtalif
sektorlardan daxil olan molumatlar birlogorak daha boyiik
sistemli hiicum modeli formalagir.

Analitik gat milli ssviyyads goararverma mexanizmlorini va
CCI proseslorini shats edir. Bu gat malumati kasfiyyata gevirir.
Analitika gati CTI Analitika vo CCI Analitika olmagla iki
hissodon ibaratdir. CTI analitikada taktiki vo operativ analizi,
loC-larin sistemli analizi, TTP uygunlasdirmalar1 hoyata
kecirili. CCI qatinda iso “false flag” risklorinin
giymatlondirilmosi tohdid aktorunun foaliyyat
infrastrukturunun izlonmosi, actor identifikasiyas:1 aparilir.
Analitik qatda texniki bilik, strateji analiz vo operativ
koordinasiya talob olunur. Bu sabobdon CCI qat1 Milli CERT
vo milli tohlitkasizlik saviyyosinds foaliyyat gostaran
mexanizmlarls inteqrasiya olunmalidir.

Molumat Idaroetma qati bilik markazi hesab olunur va bu
molumat bazasinda [OC-lar  saxlamilir, kampaniyalar
arxivlagdirilir, aktor profillori toplanilir.

Cixis vo paylagim qati arxitekturanin effektivliyini tomin
edon gat hesab olunur va 3 hissadan ibarstdir: Taktiki CTI,
Strateji CCI, CTI Paylasim & TLP. Toklif olunan modelds
moalumatlar TLP (Traffic Light Protocol) saviyyalori vo “need-
to-know” prinsipi osasinda paylasilir. Moasolon, TLP:RED
Saviyysli molumatlar yalniz mahdud auditoriya {i¢lin nozardo
tutulur vo sektorlararas1 genis paylasim edilmir; TLP:AMBER
Saviyyasinds iso sektor daxilinds koordinasiyali xabardarliglar
miimkiindiir; TLP:GREEN vo TLP:CLEAR soviyyslori daha
genis paylagimi doastokloyir. Bu mexanizm moxfilik va
paylasim saviyyasinin idars olunmasini tomin edir.

CTl paylagm

istifadagi A istifadagi C

CTI Analitika CCIl Analitika

Milli CERT, idari SOC

Sokil 1. CTI/CCI arxitektursas:

CTI/CCI arxitekturast kibersuverenliyin tomin olunmasi
ticiin asagidaki Uistiinliiklori yaradir:
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vahid milli kibermakanin formalagmast;
reaktiv miidafiadon proaktiv miidafisys kegid,
sektorlararasi yoluxmanin garsisinin alinmast;
strateji gorarverms mexanizmi;

etimad vo koordinasiya ekosistemi.

NorTico

Natico olaraq, toklif olunan CTI/CCI arxitekturasin dévlotin
kibersuverenliyinin  tomin edilmasi baximindan  strateji
yanasma kimi giymatlondirils bilor. Galacok tadgigat va tatbiq
istigamotlori kimi siini intellekt asash analitika, federativ CTI
paylasimi, threat hunting inteqrasiyasmnin totbiqi perspektivli
hesab olunur.
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Abstract— The rapid development of digital technologies, e-
government services, and critical information infrastructure
has significantly increased the scale and complexity of cyber

threats. At the state level, cyber threat intelligence
technologies provide early detection, analysis, risk
management, and the formation of proactive defense

mechanisms. Counterintelligence technologies, on the other
hand, detect covert activities targeting state information
resources, track threat actors, and combat intelligence
activities to ensure state security. In the conceptual
framework, the cyber threat intelligence system architecture
should be built on the basis of a structured and integrated
model at the strategic, operational, and tactical levels. The
development of artificial intelligence methods and algorithms
for the synthesis of this system serves to ensure the
sustainability of the state's cybersecurity and strengthen cyber
sovereignty.

Keywords— state cyber sovereignty; cyber threat
intelligence; cyber threat counterintelligence; conceptual
model.





