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Xiilaso— Rogemsallasmanin siiratlonmasi dovlet idaragiliyinda
bulud texnologiyalarimin genis totbigina sabob olmusdur. Lakin
moalumatlarin  xarici  provayderlords  saxlanmasi  milli
tohliikasizlik, hiiquqi miistaqillik va Kkiber tohliikasizlik
baximindan ciddi risklor yaradir. Bu sobabdon “bulud
suverenliyi” anlayis1 rogomsal dovlot konsepsiyasinin 9sas
siitunlarindan birina ¢evrilmisdir. Moagalada bulud
suverenliyinin  konseptual osaslari, komponentlori, movcud
problemlar, tohliikalor va risklar tahlil olunur, hamginin effektiv
hall yollar: tagdim edilir.

Acgar sozlor— raQamsal dovist; bulud suverenliyi; malumat
tahliikasizliyi; milli bulud infrastrukturu; kiber risklar; hiiqugqi
miistaqillik; hibrid bulud model.

. GiRris
Ragomsal transformasiya proseslorinin siirstlonmasi dovlot
idaraciliyindo  bulud texnologiyalarinin  genis  totbigini

aktuallagdirmigdir. Elektron dovlot sistemlori, rogomsal xidmat
platformalart vo bdyiik hacmli dovlet molumatlarinin emali
bulud infrastrukturunu strateji resursa c¢evirmisdir. Lakin bu
molumatlarin xarici provayderlorin nozarstinds saxlanilmasi
hiiquqi  miistaqillik, informasiya tohliikesizliyi vo milli
suverenlik baximindan ciddi risklor yaradir.

Molumatlarin digor 6lkalorin yurisdiksiyasina tabe olmasi,
kiberhiicumlarin artmast va texnoloji asililigm dorinlogmasi
fonunda bulud suverenliyi masalasinin aktualligi shomiyyatli
doracads yiiksalmigdir. Bu konsepsiya dovlatin ragamsal
resurslart  iizorinde  hiiquqi, texnoloji vo tohliikasizlik
nazaratinin tamin edilmasini nozards tutur vo rogemsal dovlst
modelinin asas dayaglarindan biri kimi ¢ixis edir. Beynolxalq

tocriiba  gostorir ki, bir ¢ox dovlstlor milli  bulud
infrastrukturlarinin ~ yaradilmasima  yOnolmis strategiyalar
formalagdirir vo molumatlarin  milli  sarhadlor  daxilinds

gorunmasint prioritet elan edirlor. Bu baximdan bulud
suverenliyinin dyranilmasi vo totbiqi miasir dovlot idaragiliyi
tigtin hom elmi, hom do praktiki baximdan yiiksok aktualliga
malikdir.

Il.  TODQIQAT iSLORI

Todgigat isindo [1] ictimai bulud miihitindo molumat
suverenliyi modellarinin miiqayisesi vo mslumatlarin milli
yurisdiksiyada saxlanmasi, hiiquqi uygunluq vo tohlikasizlik
mexanizmlari tohlil edilir. Todgigat isinde [2] Avropa
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olkalorinin suveren bulud siyasatlorindoki forglori arasdirilir vo
rogomsal miistagilliyin  tominindo miixtalif strategiyalarin
totbiqi gostorilir. Tadgiqat isinds [3] Gaia-X va digar Avropa
bulud tesobbiislorinin siyasi vo texnoloji aspektlori, dovlet
suverenliyi ilo olagesi arasdirilir. Todgigat isinds [4] dovlst
sektorunda bulud xidmatlorinin istifadosinin  hiiquqi  vo
tonzimlayici risklori, xiisuson Xarici provayderlordo malumat
saxlanmasmin beynolxalq hiiquq vo suverenlik problemlori
aragdirlir. Todgiqgat isinds [5] moxfi hesablama va tohliikasiz
bulud arxitekturalar1 vasitasilo rogomsal suverenliyi tomin edan
yeni tohliikosizlik modellori arasdirilir. Todgigat isindo [6]
global bulud platformalarinin = molumat  suverenliyi  vo
beynolxalq idaroetmays tosirini, Cin niimunasi tizorindon bulud
infrastrukturu, dovlet noazarsti vo rogomsal igtisadiyyat
arasindaki geopolitik olagslori aragdirilir. Tadgigat isindo [7]
Avropa Ittifaqi rogomsal suverenliyini giiclondirmok vo bulud
texnologiyalarina xarici asilihgi azaltmaq tgiin Gaia X vo
European Alliance for Industrial Data, Edge, and Cloud kimi
togobbiislori istifads edir, strateji asililiglar vo bulud bazarmnin
dinamikalarini tohlil edilir. Todgigat isindo [8] Hindistan,
Hollandiya, Pakistan, Tayvan, Ukrayna vo Birlogsmis Kralligin
rogamsal suverenliyi miiqayisa olunur; hor bir 6lkenin xarici
bulud infrastrukturuna asililigi, suverenlik strategiyalart vo
geo-siyasi konteksti analiz edilir, dovlst xidmatlori vo votondas
trafikinin xarici infrastrukturlarda saviyyasi 6l¢iiliir.

I11l. BULUD SUVERENLIYININ MOVCUD VOZiYYOTI: QLOBAL
VO REGIONAL YANASMALAR

Son illords rogemsal transformasiyanin siirotlonmasi va
dovlet moalumatlarnin  hacminin artmasi fonunda bulud
suverenliyi  global informasiya siyasstinin  prioritetine
gevrilmigdir. Bir ¢ox inkisaf etmis 6lkolor milli bulud
infrastrukturlarinin yaradilmasina yonalmis strategiyalar hoyata
kegirir, belaliklo, xarici provayderlorin nazarstinden yaranan
hiiquqi, tohliikasizlik vo strateji asililiq risklorini azaltmaga
calisirlar. Xiisusilo Avropa Ittifaqmda GDPR gargivasi suveren
bulud yanagmalarinin formalasmasma tokan vermis va
“European Cloud Sovereignty” tosobbiisii altinda Gaia-X
layihosi inkisaf etdirilmigdir. Gaia-X Avropada agiq
standartlara osaslanan, etibarli vo interoperabillosmis bulud
ekosistemi yaratmagi hodofloyir. Layihoya Avropa dovlatlori,
iri vo orta biznes sirkatlori, eloco do todgigat institutlart
qosularaq moalumatlarin tohliikesiz saxlanmasi, emali va
idarasini tomin edir. 2021-ci ildo Briisseldo geyri-kommersiya
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toskilati kimi tosis edilon Gaia-X hazirda 300-don ¢ox
istirak¢ini  birlegdirir vo milli strategiyalarla uygun bulud
miihiti yaratmaga imkan vo ABS-da hokumot qurumlari ii¢iin
xtisusi “government cloud” modellori genis totbig olunur vo
dovlat molumatlarinin tohliikasizliyino yonalmis
sertifikatlagdirilmig  bulud miihitlori formalasdirilir. Asiya
regionunda iso Cin vo Hindistan kimi o6lkolor rogomsal
suverenlik strategiyalart g¢or¢ivasinds dovlet molumatlarinin
milli sarhadlor daxilinds saxlanilmasini mocburi edon hiiquqi
mexanizmlor  totbig edir vo doévloto moxsus bulud
platformalarinin inkisafina boyilik investisiyalar ayirir. Yaxin
Sorq Olkalorinds do milli tohliikesizlik maraqlar1 fonunda
suveren bulud tolablori giiclondirilir vo dovlet sektorunda yerli
data morkoazlorine kegid prosesi siiratlonir.

Regional soviyyado miisahido olunan bu tendensiyalar
gostarir ki, bulud suverenliyi artiq yalmz texnoloji moasslo
deyil, eyni zamanda dovlotlorin informasiya tohliikasizliyi,
hiiquqi miistoqilliyi vo strateji idarsetms gabiliyyati ilo birbasa
baglidir. Azorbaycan vo region olkolorinde do  dovlat
informasiya ehtiyatlarinin milli infrastrukturda saxlanmasina
yonolmis togobbiislor genislonir, milli data morkazlarino
investisiyalar artirilir vo Kiber tohliikasizlik tizro normativ baza
guclandirilir. Bu proseslor bulud suverenliyinin rogemsal
dovlat quruculugunda fundamental rol oynadigimi ve yaximn
illords daha da aktuallagacagini gostorir.

IV. R8QBMSAL DOVLOTDS BULUD SUVERENLIYININ

KONSEPTUAL MODELI V& KOMPONENTLORI

Son dovrlerde  bir ¢ox dovlstlor milli malumatlarin
gorunmasi, hiiquqi uygunluq va kibertahliikosizlik baximmdan
suveren bulud infrastrukturuna maraq gostorir; bu ¢orgivodo
dovlatlor ham milli data markazlari va hibrid bulud modellori
qurur, hom do provayder asiliigii minimuma endirmak,
molumatlarin 6lko daxilindo saxlanmasmi tomin etmok vo
kritik dovlot resurslarinin  tohliikasizliyini  giiclondirmak
mogsadilo hiiquqi vo texnoloji mexanizmlori foal sokilds tothiq
edirlor, bunlarla baglh rogomsal doévlstin bulud suverenliyi
diggot yetirilir.

Bulud suverenliyi dovlstin rogomsal resurslari tizorinds
texnoloji, hiiquqi, tohliikasizlik va idarsetma nazarstinin tomin
edilmosino  osaslanir.  Bu  mexanizmlor birgo  sokildo
informasiya miistoqilliyini formalasdirir. Rogomsal dovlstin
bulud suverenliyi konseptual modeli dovlat resurslari tizarinds
tam nozarsti, molumatlarin  milli ganunvericiliys uygun
gorunmasint vo Kibertahlikkasizlik prinsiplori asasinda dovlet
foaliyyatlorinin davamhiligini tamin etmoya yonalir (Sokil 1).

Bu model 6ziinds bes asas nozarst sahasini birlogdirir:

o Milli molumatlarin  saxlanmasi Dovlat
molumatlarinin 6lks daxilinds yerlagdirilmoasi vo milli
hiiquqi ¢orgivaya tabe olmasi molumatlarin xarici
yurisdiksiyalardan qorunmasmi tomin edir vo milli
tohliikesizlik baximindan strateji shamiyyat dasiyir.

e Hiiqugi uygunluqg mexanizmlori Molumatlarin
islonmasi  vo Saxlanmasmm milli qanunvericiliya
uygunlugunu, soxsi Molumatlarin vo dovlat sirrlorinin
mithafizasini, elocs do hiiquqi nazarstin  temin
edilmasini shats edir.
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BULUD SUVERENLIYiNiN 3SAS KOMPONENTLaRI

interoperabillik va Davamliliq

Sakil 1. Ragomsal dovlstdo bulud suverenliyinin konseptual modeli

o Kibertohliikasizlik infrastrukturu — SOC morkoazlori,
sifrolomo vo agar idaroetmo sistemlori, tohliikosizlik

auditlori vasitosilo dovlat molumatlarinin
kiberhiicumlara vo icazasiz girislors qarst gqorunmasini
tomin edir.

e Milli bulud platformalar1 — Dévlstoa moxsus ve ya
dovlat nazarstinds olan data markoazlori vasitasilo kritik
Mmolumatlarin  tohliikkesiz saxlanmasini, emalin1  vo
texnoloji miistaqilliyi tomin edir.

e Interoperabillik vo davamliliq — Bulud sistemlorinin
integrasiya oluna bilmasini, xidmatlorin fasilosizliyini,
fovgolado hallara davamlihigimi  vo  genislonmo
imkanlarini tomin edir.

V. BULUD SUVERENLIY{: PROBLEMLSR, TOHLUK®SSIZLIK

MOSOLOLORI VO RISKLOR

Bu bolmads bulud suverenliyinin totbiqi zamam qarsiya
¢gixan osas problemlar, o ciimladon maliyys Xorclorinin
yiiksokliyi, texnoloji resurslarin mohdudlugu, ixtisasli kadr
catigmazligl vo normativ yiikiin artmasi kimi mosslalar tahlil
edilir. Eyni zamanda, hiiqugi vo normativ uygunlug,
kibertohliikasizlik, provayderdon asililig, molumatlarin
itirilmasi, infrastrukturun dayanighiligi va tohliikasizliklo bagli
digar masalalor do otrafli gokilds qiymetlondirilir.

Osas problemlor:

e  Yiiksok maliyya xorclori — Milli bulud infrastrukturu
tglin  boylik investisiyalar tolob olunur: data
moarkazlorinin tikintisi, texniki avadanlgqlar,
tohliikesizlik sistemlori vo ehtiyat morkazlorin tomin
edilmasi.

e  Texnoloji resurslarin mohdudlugu — Qabaqcil bulud
texnologiyalarma ¢ixismn mohdud olmasi vo yerli
provayderlarin kifayat godar inkisaf etmomasi suveren
bulud hallorinin totbigini ¢atinlosdirir.

e ixtisash kadr catismazligi — Bulud miihondisliyi,
kibertohliikasizlik vo malumat idarsetmasi sahslarinds
pesokar  miitoxassislorin - azhigi  milli  bulud
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infrastrukturunun qurulmasmi vo idars olunmasini
gecikdirir.

Skalabilik ¢otinliklori — Boyiik hacmli molumatlarin vo
yiiksok performans tolob edon xidmatlorin  milli
infrastrukturda yerlogdirilmasi geniglonmo imkanlarini
mohdudlagdirir.

Normativ yiikiin artmasi — Dévlst buluduna tam
nozarot  naticosindo  biitlin  hiiquqgi  toloblorin,
tohliikosizlik standartlarinin vo molumat qorunmasi
gaydalarinin icrasina cavabdeh olmaq oslave inzibati
yiik yaradir.

Tohliikasizlik masalaloari:

Maslumatlarin sizmasi vo icazasiz girig — Xarici 6lkalor,
bulud provayderlori vo iligiincii torof togkilatlar
torofindon dovlot molumatlarina icazosiz ¢ixig riski
mdvcuddur.

Dovlst soviyyali kiberhiicumlar — DDoS, zororli
programlar vo dovlst-sponsored hiicumlar bulud
infrastrukturunu hadof ala bilar.

Provaydero hoddindon artiq etibar —  Xarici

provayderlorin tohliikasizlik siyasotinin tam goffaf
olmamasi vo Xidmot dayanmalari dovlstin tohliikasizlik
saviyyasini zaiflodir.

Agarlarin idaro olunmasi — Sifraloms agarlarinin
provayder nozarotindo olmasi real suverenliyi
mohdudlagdirir, agarlarin  dovlot torofindon idars
olunmasi vacibdir.

Daxili risklor — Isci sohvlori, diizgiin konfiqurasiya
edilmomis sistemlor vo zoif patch idaroetmosi
tohliikesizlik bosluqlari yaradir.

Interoperabillik zoifliyi — Forgli buludlar arasinda
molumat miibadilosi zamani itkilor Vo uygunluq
sohvlori yarana bilar.

Fiziki tohliikesizlik problemlari — Data markoazlorinin
geyri-kafi miithafizasi, tobii folakatlora dayanigsizliq vo
enerji kasintilori tohliikasizlik risklorini artirir.

Osas risklar:

Xarici hiiquqi tasirlor vo macburi malumat agiglamalari
— Molumatlar xarici serverlords yerlosirss, digor
Olkslorin ganunlar1 dévlet molumatlarina ¢ixisi tolob
edo bilar.

Kiberhiicumlar vo molumat sizmast — DDoS,
ransomware, phishing vo digor hiicumlar dévlat
buludunu hadof ala bilor.

Provayderdon asililiq (vendor lock-in) — Yalmiz bir
provayders bagli qalmaq xidmotlorin dayanmasina,
molumatlarin ~ miqrasiyasinin ~ ¢atinlogmasine  vo
maliyys itkilorina sabab ola bilar.

Malumatlarin itirilmasi ve korlanmasi — Konfiqurasiya
sohvlari, server nasazligi va insan faktorundan yaranan
itkilor ciddi riskdir.
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Acarlarin (encryption keys) diizgiin idars olunmamasi
— Sifrolomo agarlar1 provayderin nozaratindadirsa,
molumatlarin real suverenliyi tomin olunmur.

Infrastrukturun fiziki tohliikelori — Tobii folakotlor,

enerji  kosintilori  vo fiziki miidaxilalor bulud
xidmatlorinin dayaniqhiligini risk altina alir.
Normativ.  vo  uygunluq risklori -  Bulud

infrastrukturunun  milli ganunvericilik vo malumat
miihafizasi standartlarina tam uygun olmamasi hiiquqi
vo maliyya risklorina sabab olur.

Daxili is¢ci vo idaroetmo risklori — Diizgiin
konfiqurasiya edilmomis sistemlor vo is¢i Sohvlori
tohliikassizlik bosluqglar1 yaradir.

Interoperabillik vo integrasiya risklori — Fargli bulud
sistemlori arasinda olagonin zoif olmast molumat
itkilori va sistem uygunsuzluglarina gatirib ¢ixara bilor.

VI. PROBLEML®OR, TOHLUKOSIZLIK MOSOLOLORI VO

RISKLORIN HOLLI YOLLARI

Bulud suverenliyinds garsiya ¢ixan maliyys, texnoloji, kadr
Vo tohliikasizlik problemloari ilo hiiquqi vo normativ risklorin

effektiv

sokildo idaro olunmas1 {igiin milli bulud

infrastrukturunun qurulmasi, hibrid suveren bulud modeli,
dovlat torofindon acar idaroetmasi, giicli kiber miidafio,
normativ baza vs audit sistemi, multi-cloud strategiyasi va yerli
IT ekosisteminin inkisafi kimi inteqrasiya olunmus hall yollar
totbig edilmolidir.

Milli bulud infrastrukturunun qurulmasi — Dovlot
Malumatlarinin 6lke daxilinds saxlanmasi vo emali
tomin olunur, kritik moalumatlar xarici tosirdon gorunur,
Mmalumat sizmasi vo geopolitik risklor azalir, milli
tohliikasizlik giiclanir.

Hibrid suveren bulud modeli — Molumatlar risk
Saviyyasina gora tosniflondirilir; yiiksok moxfilikli
molumatlar milli buludda, az riskli moalumatlar
kommersiya  buludlarinda  saxlanir, bu  iso
tohliikesizliklo ¢evikliyi balanslagdirir.

Dovlat torofindon agar idaroetmosi (Key Management
System — KMS) - Sifrolomo agarlari tam milli
nozarstda saxlanilir, provayderlora giris
mohdudlagdirilir, molumatlarin  icazesiz  desifro
olunmasi riski minimuma endirilir.

Kiber miidafionin giiclondirilmasi — 24/7 tohliikasizlik
omaliyyat moarkazlori (SOC), milli CERT/CSIRT
strukturlari, real vaxt hiicum agkarlama sistemlori
(SIEM, IDS/IPS) va miitemmadi penetrasiya testlori ilo
hiicumlara qars1 dayaniqliliq artirilir.

Normativ baza ve audit sistemi — ISO 27001, NIST,
GDPR-o uygun tohliikesizlik siyasotlori, miistaqil
auditlar, risk giymotlondirmalori vo uygunluq nazarot
mexanizmlari ilo sistemlorin tohliikesizliyi davamli
sokilds yoxlanilir.
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Multi-cloud strategiyasi — Malumat va xidmatlorin bir
ne¢o platformaya boliisdiirilmasi  bir provayderin
siradan ¢ixmasi va Ya tohliikesizlik insidenti zamani
xidmat fasilslorinin qarsisini alir, moalumat itkisi riskini
azaldir.

Yerli IT ekosisteminin inkisafi — Kiber tohliikasizlik

lzro miitoxassislorin  hazirlanmasi, etik  haker
programlart  (bug bounty), milli tohlikesizlik
startaplarinin ~ dostoklonmasi  ilo  daxili miidafio

potensiali giiclondirilir.

Olavs tohliikesizlik yoniimlii hallor:

e Molumatlarin tam hoyat dévri iizro qorunmasi —
Toplanma,  saxlanma, Otirilmo  vo  silinmo

marhalalarinds sifraloms vo giris nozarati totbig olunur.

Zero Trust tohliikasizlik modeli — Saboks daxilinda
belo heg bir istifadagiys avtomatik etibar olunmur, har
giris davamli gokilds yoxlanilir.

Folakotdon borpa vo ehtiyat niisxo strategiyasi (DR &
Backup) — Kiberhiicum va texniki nasazliq hallarinda
molumatlarin siiratli barpasi tomin edilir.

Daxili tohdidlorin idaro olunmasi — Isci girislorinin
monitoringi, rol ssasli icazolor vo davranis analitikasi
ilo molumat sizmalarinin qarsist alinir.

NorTico

Rogomsal dovletin bulud suverenliyi, milli malumatlarin
gorunmasi,  hiiquqi  uygunlug, kibertohliikosizlik  vo
infrastruktur  dayaniqlilign  baximindan strateji ohomiyyat
dastyir.  Analiz  noticolori  gostorir ki, suveren bulud
texnologiyalarinin totbiqi ham maliyys, texnoloji vo insan
resurslar1 baximmdan ciddi ¢atinliklors ssbab olur, hom do
hiiquqi vo kibertohliikasizlik aspektlorinds miixtalif risk vo
problemlor yaradir. Magalods bu problemlarin halli igiin bir
sira  tokliflor irali  siriliir, o ciimlodon milli  bulud
infrastrukturu, hibrid suveren bulud modeli, dovlat torafindon
acar idaroetmosi, kiber miidafionin giiclondirilmasi, normativ
baza vo audit sistemi, multi-cloud strategiyasi vo yerli IT
ekosisteminin inkisafi. Bu todbirlor dovletin  regamsal
miistaqilliyini giiclondirmays va bulud suverenliyini dayaniql
sokilda tamin etmoaya xidmot edir.
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Abstract— The acceleration of digitalization has led to the
widespread adoption of cloud technologies in public
administration. However, storing data with foreign providers
creates serious risks in terms of national security, legal
independence, and cybersecurity. For this reason, the concept
of cloud sovereignty has become one of the key pillars of the
digital state framework. This article analyzes the conceptual
foundations and components of cloud sovereignty, as well as
the existing problems, threats, and risks associated with it. In
addition, effective solution approaches are proposed.
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