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Xiilaso— Miiasir dovrdo rogomsal texnologiyalarin siiratli
inkisafi dovlotlorin informasiya miihitindoki movqeyini vo
tahliikasizlik yanasmalarim yenidon formalasdirir. Bu kontekstda
kvant texnologiyalar1 kibersuverenlik baximindan yeni imkanlar
va caginslar tagdim edir. Bu magsadls magaladas kibersuverenlik
anlayisi va onun ahamiyyati izah edilir, kvant texnologiyalarinin
xiisusiyyotlori, isloma prinsiplori vo moévcud inkisaf marhalasi
tohlil olunur. Bu texnologiyalarin Kibersuverenliyin tomin
edilmasinda rolu, dévlat informasiya sistemlarinin tohliikasizliyi
va  mdlumatlarin  qorunmasi  baximindan  shamiyyati
giymatlondirilir. Bununla yanasi, kvant texnologiyalarimn tatbiqi
ilo bagh mévcud catinliklar va mahdudiyyatlor arasdirihir. Yekun
olarag Azarbaycan kontekstinda ragamsal transformasiya
fonunda kvant texnologiyalarina uygunlasmanin va post-kvant
kriptoqrafiyaya kegidin zaruriliyi asaslandirilir.

Agar  sozlor—  kvant  texnologiyalari;  kibertahliikasizlik;
kibersuverenlik; post-kvant  kriptografiyaya; kvant acar
paylanmast.
. GiRris
Miiasir dovrds ragemsal texnologiyalarin siiratli inkisafi vo
genis  tothigi  comiyyotin  biitin  sahalorinds  dorin

transformasiyalara sobob olmugdur. Dovlot idarsetmasi vo
sosial xidmatlar getdikco daha ¢ox ragemsal miihite integrasiya
olunur. Bu proses informasiya resurslarmm vo rogomsal
infrastrukturun shomiyyotini daha da artirir. Eyni zamanda
rogomsal  sistemlorin  geniglonmosi  yeni  tohliikasizlik
cagiriglarmi da giindoma gatirir. Bu soraitdo  dovlatlorin
idaroetmo imkanlar1 vo rogemsal miistoqilliyi xiisusi aktualliq
kasb edir.

Bu kontekstdo dovlotlorin  rogemsal miihitdo yalniz
tohliikesizlik deyil, hom do idaroetmo, nozarst veo miistaqil
gorarvermo imkanlar1 6n plana ¢ixir. Rogomsal infrastruktur,
informasiya resurslari vo texnoloji platformalar tizorindo
suverenlik mosoalasi getdikco daha da aktualhq qazanir.
Dovlotlorin 6z rogomsal resurslarini  vo  informasiya-
kommunikasiya infrastrukturunu miistaqil sokildo idaro edo
bilmasi strateji ohomiyyst kosb edir. Bu yanagma ¢orgivasindo
kibersuverenlik anlayigi formalagir vo dovlatlarin ragemsal
miistaqilliyinin osas gostoricilorindon biri kimi ¢ixis edir [1].
Belalikls, rogemsal miihitdo suverenliyin tomin olunmasi
mosalosi miiasir dovlotlorin  osas  prioritetlorindan  birine
cevrilmigdir. Bu yanagma kibersuverenliyin miasir dovlot
idaragiliyinds strateji konsepsiya kimi formalasdigini gostorir.
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Il. KiBERSUVERENLIK ANLAYISI VO ONUN OHOMIYYOTI

Kibersuverenlik, bir dovlotin 6z rogomsal hiidudlar
daxilinds informasiya-kommunikasiya texnologiyalar1 iizarindos
tam vo miistoqil nozarst hiiququnu ifado edon miiasir
tohliikasizlik konsepsiyasidir. Bu anlayis, dovlotin  Kkritik
informasiya  infrastrukturlarmi  xarici ~ miidaxilalordon
gorumagla yanasi, hom do milli malumatlarin saxlanilmasi vo
emali prosesinds texnoloji asililigi minimuma endirmayi

hoadoflayir [2].

Kibersuverenlik dovlstin milli informasiya infrastrukturu
lizorindo nozarot imkanlarini, dovlot molumatlarinin tohliikoasiz
saxlanilmasini va kritik informasiya sistemlarinin qorunmasini
ohato edir. Eyni zamanda bu anlayis rogomsal texnologiyalar
sahosindo xarici asilihigin azaldilmasimi vo milli texnoloji
miistaqilliyin tamin edilmasini ds nazards tutur.

Miiasir dovrdo dovlatlorin kibersuverenliyi bir ne¢o osas
tohliikka ilo tizlosir. Bu tohliikalora kiberhiicumlar, malumat
sizmalari, kiberkosfiyyat faaliyystlori vo Xxarici texnologiya
platformalarindan asililiq daxildir. Xiisusila kritik infrastruktur
sistemlori (enerji, nogliyyat, maliyys) vo dovlat idarcetmo
sistemlari kiberhiicumlar {igiin osas hadsflordon hesab olunur.
Bu sistemlarin tohliikasizliyinin tomin edilmasi dovlstlorin
milli tohliikasizliyi tiglin mithiim shamiyyat kasb edir [3, 4]. Bu
baximdan movcud tohdidlora qars1 daha giiclii vo davamlh
texnologiyalara ehtiyac yaranir. Bu kontekstdo kvant
texnologiyalar1 kibersuverenliyin yeni texnoloji osaslarmnin
formalagmasinda miihiim rol oynaya bilar.

Rogomsal infrastruktur tzorinds noazarst vo miistoqil
idaroetms  imkanlarinin  genislondirilmosi ~ yeni  nasil
texnologiyalarin totbigini zoruri edir. Bu baximdan kvant
texnologiyalar1 informasiya emali vo Otiiriilmosi sahasinda
kokli dayisikliklor vad edsn osas istigamatlordon biri kimi
cixig edir. Kvant mexanikasinm prinsiplorina asaslanan bu
texnologiyalar ononovi hesablama yanagmalarindan fargli
olaraq daha yiiksak hesablama giicli vo paralel emal imkanlari
toqdim edir [5]. Xiisusilo kvant texnologiyalarii miirokkob
hesablamalarin qisa miiddstda yerina yetirilmasi baximindan
boyiik potensiala malikdir.

KVANT TEXNOLOGIYALARI

Kvant texnologiyalarinin asas1 XX asrin avvallorinds kvant
mexanikasinin formalagmasi ilo qoyulmugdur. Max Planck vo
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Albert Einstein kimi alimlorin todgigatlart bu sahanin
inkisafinda miihim rol oynamusdir. 1980-ci illordo kvant
texnologiyalariinin nazari modeli Richard Feynman tarafindan
iroli striilmiigdiir. Daha sonra 1990-c1 illordo kvant
algoritmlorinin  hazirlanmasi bu sahoyos marag daha da
artirmugdir [6]. Son onilliklords iso kvant texnologiyalar1 nozari
morholodon ¢ixaraq praktiki totbig marhslosine kegmoyo
baslamigdir.

A. Kvant texnologiyalarimin islama prinsipi

Kvant  texnologiyalarinin  iglomo  prinsipi  kvant
mexanikasinin asas qanunlarina asaslanir va klassik fizikanin
yanagmalarindan  shamiyyotli  doracods  forglonir.  Bu

texnologiyalarin asasin1 Kubit (quantum bit) anlayis1 toskil edir.
Klassik kompiiterlards molumat 0 vo ya 1 soklinds saxlanildig:
halda, kubit eyni anda ham 0, ham do 1 vaziyyatinds ola bilor
ki, bu xiisusiyyat superpozisiya adlanir. Digor mithiim prinsip
kvant dolasighgidir (eng. entanglement). Bu zaman iki va ya
daha ¢ox kubit bir-biri ilo slagali olur vo onlardan birinin
vaziyyati dayisdikds digori do darhal tosirlonir, masafodon asili
olmayaraq. Bu xiisusiyyat kvant sistemlarinds malumatin daha
stiratli vo effektiv emala imkan yaradir. Bundan olavs, kvant
sistemlarinds interferensiya prinsipi do mithiim rol oynayir. Bu
prinsip vasitasila diizgiin naticalar giiclandirilir, sohv ehtimallar
iso zoiflodilir. Natico etibarilo kvant texnologiyalar1 paralel
hesablama imkanlar1 sayasSindo miirokkob problemlorin daha
qisa miiddoatds hoalline sorait yaradir [7].

B. Kvant texnologiyalarinin mévcud vaziyyati

Hazirda kvant texnologiyalar siiratlo inkisaf etso do, holo
tam formalasmamis vo Yyetkin soviyysyo c¢atmamisdir.
Diinyanin aparict texnologiya sirkatlori vo dovlotlori kvant
texnologiyalariinin ~ yaradilmast vo tatbigi  istigamotinda
intensiv todqiqatlar aparir. Bu sahods hazirki morhslo “sos-
kiiylii orta miqyash kvant sistemlari” (eng, Noisy Intermediate-
Scale Quantum, NISQ) dovrii kimi xarakterizo olunur. Yoni
moveud kvant cihazlart miioyyan sayda kubito malik olsa da,
onlarin iglomasinds sohvlor vo sas-kity halo yiiksokdir. Buna
gora da bu texnologiyalar genis vo tam praktik istifads {iglin
halo kifayat godar stabil hesab olunmur.

ABS, Cin va Avropa Ittifagt kimi o6lkolor kvant
texnologiyalarina boyiik vosait yatiraraq bu sahodo iistiinliik
qazanmaga ¢aligirlar. Kvant texnologiyalarii, Kvant rabito
sistemlari vo kvant kriptoqrafiyasi iizre artiq miioyyan nsticalor
alds olunub. Hatta bazi kvant texnologiyalarii miisyyon xiisusi
mosalalords klassik kompiiterlordon daha yaxsi natico gostora
bilir [8].

C. Kvant texnologiyalarmmin méveud tatbiglari

Kvant texnologiyalar1 artiq tokco nozari deyil, bozi
saholords praktik olaraq istifado olunur. Amma bu istifads halo
genis yayilmayib vo yalmz miiayyan saholorlo mohdudlasir.
Onlardan bozilori asagida gosterilmisdir [9, 10]:

e Kvant kommunikasiya Vo KAP. Kvant
texnologiyalarinin on real totbiq sahssi kvant agar
paylanmasi (Eng, Quantum Key Distribution, QKD)
sistemloridir. Bu texnologiya artiq bozi olkolords
tohliikasiz  rabito  sobokolarinds istifads  olunur.
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Xiisusilo Cin kvant peyklari vasitesilo uzun masafoli
tohliikasiz kommunikasiya sistemlorini test etmisdir.
Bu yanagma dovlat saviyyesinde diplomatik vo harbi
rabitonin qorunmast {igiin tatbiq edilir.

“Bulud osasli kvant hesablama xidmotlori” (eng,
Quantum computing-as-a-service, QCaaS). Bu xidmot
kvant texnologiyalario uzagqdan ¢ixis imkani yaradir.
Kvant texnologiyalar1 artiq bozi sirkotlor torofindan
bulud servisi kimi toqdim olunur, moasalon IBM
Quantum Experience, Google Quantum Al vo D-Wave
Systems. Bu platformalar vasitasilo todgiqatcilar vo
sirkatlor kvant algoritmlorini test eds bilir. Bu yanagma
bahali kvant avadanliqlarina ehtiyac olmadan genis
istifado imkanlar1 yaradir. Eyni zamanda kvant
texnologiyalarinin daha siiratli yayilmasima vo praktik
totbiqinin genislonmasina sorait yaradir.

Kimya vo material elmlori. Kvant texnologiyalari
molekulyar  soviyyado  miirokkob  sistemlorin
modellosdirilmasi {igiin istifado olunur. Bu, kimyavi
reaksiyalarin daha doqiq Oyronilmasine vo onlarm
naticalarinin ovvalcadan prognozlasdirilmasina imkan
verir. Eyni zamanda yeni dormanlarin hazirlanmasi vo
daha effektiv materiallarin yaradilmasi1 prosesini
stiratlondirir. Bu ciir tothiglor xiisusils tibb, kimya vo
sonaye sahalarinds boyiik shomiyyat kash edir.

Optimallagdirma masalalori. Kvant texnologilyalar
miirokkab  optimallagdirma  problemlorinin  daha
effektiv halli tigiin istifado olunur. Klassik tsullarla
¢ox vaxt aparan va ¢atin hall olunan masolalor kvant
alqoritmlari vasitosilo daha qisa miiddstds analiz edilo
bilir. Bu yanasma c¢oxsayli variantlarin eyni anda
giymatlondirilmasini miimkiin edir. Masalon, logistika
sahosinds marsrutlarin optimallagdirilmasi, maliyyada
investisiya  portfellorinin ~ balanslagdirilmast ~ vo
sonayedo istehsal planlasdirilmasi kimi masalolor daha
somorsli  hall olunur. Noticods xorclor azalir vo
gorarverma prosesi siiratlonir.

Post-kvant kriptografiya: Hal-hazirda kvant
texnologiyalart mdvcud kriptografik sistemlori tam
sokilds sindirmaq imkanina malik olmasa da, bu risk
nazari olaraq siibut edilmigdir. Bu sobobdon dovlatlor
Vo togkilatlar golocok kvant tohliikalorini nozors alaraq
post-kvant kriptografiyaya kecid tizorinds artiq indidon
islomoys baglamigdir. Bu yanagsma uzunmiiddotli
moalumat tohliikasizliyinin tomin olunmasi moaqsadi
dasiyir vo “indi topla, sonra desifro et” riskinin
qarsisin1 almaga yonalib. Bu ¢argivada lattice asash va
hash osasli post-kvant algoritmlor genis sokilda
aragdirilir. Xiisusila CRYSTALS-Kyber Vo
CRYSTALS-Dilithium  kimi  algoritmlar  artiq
standartlasdirma prosesindo 6n plana ¢ixmis vo real
sistemlords totbiq tgiin perspektivli hallor  kimi
giymatlondirilir.

Kvant texnologiyalarinin totbigleri artiq mévcuddur,
lakin onlar holo genis yayilmayib vo osason todgiqat,
pilot layihalor vo dovlet saviyysli xiisusi sistemlor
gorgivasindo istifado olunur. Bununla bels, bu
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texnologiyalarin genis yayilmasi ti¢iin halo do texniki
¢atinliklor, yiiksok Xorclor vo ixtisashi miitoxassis
catismazhigi  mévcuddur.  Umumilikda, kvant
texnologiyalar1 hazirda kegid moarhalasindadir va yaxin
golacokds daha genis istifado olunacagi gozlonilir.

IV. KVANT TEXNOLOGIYALARININ KiBERSUVERENLIYIN
ToMiN EDILMOSINDS ROLU

Kvant texnologiyalari sahasinds bag veran inkisaflar onlarin
yalniz elmi deyil, hom do strateji ohomiyyat kosb etdiyini
gOstarir. Bu baximdan kvant texnologiyalarinin dévlstin
kibersuverenliyinin tomin edilmasinds rolu xiisusi digqgat tolob
edir.  Kvant texnologiyalarinin  inkisafi  dovlatlorin
kibersuverenliyino ham miisbot, hom do manfi tasirlor gostarir.
[k névbada bu texnologiyalar dovlatlar iigiin yeni imkanlar vo
istlinliikler yaradir.

Kvant texnologiyalarinin asas istiinliiklarindon biri onlarin
yiiksok hesablama giiclidiir. Klassik kompiiterlarlo miigayisodo
kvant kompiiterlori paralel hesablama prinsipi osasinda islodiyi
tiglin boyiik hacmli molumatlarin emalt vo analizi daha qisa
miiddatdo hoyata kegirilo bilir. Bu xiisusiyyat xiisusilo boyiik
verilonlor (Big Data) analitikas1 vo real vaxt gorar gabuletms
sistemlori tiglin miithiim distiinliik togkil edir.

Dovlat saviyyasinds kvant texnologiyalar1 planlagdirma va
modellosdirma islorinds istifado oluna bilor. Masalon, igtisadi
prognozlar vermok, enerji sistemlorini idaro etmok, nagliyyati
optimallagdirmaq va iglim dayisikliklorini analiz etmok kimi
saholordo daha siiratli vo doqig noticalor oldo etmays kdomok
edir.

Kvant texnologiyalart siini intellekt sistemlorinin daha
effektiv iglomoasino komok edir. Bu, dovlet informasiya
sistemlorinin daha agilli vo gevik olmasina sarait yaradir. Kvant
yanagmalar1 boyiik hacmli molumatlarin daha siirstli vo dogiq
analizina  imkan verir. Bu proses zamam  gizli
ganunauygunluglar vo istifadoc¢i faaliyystlori daha asan
mioyyan edilir.  Mosalon, maliyya  amaliyyatlarinda
saxtakarligmn agkarlanmasi vo sistemlordo anomaliyalarin
taptlmas1 kimi totbiglordo bu texnologiyalar miihiim rol
oynayir.

Eyni zamanda kvant texnologiyalarii kriptoanaliz vo
tohliikesizlik analizinds dos yiiksok hesablama giicii tomin edir
ki, bu da dovlatlorin 6z informasiya sistemlarini daha darindon
analiz etmosino vo potensial zsifliklori vaxtinda miiayyon
etmasina imkan verir.

Kvant texnologiyalar1 kibertohlikasizlik sahasindo daha
giiclii vo etibarli qgorunma mexanizmlari toqdim edir. ©n vacib
texnologiyalardan biri olan kvant acar paylanmasi (KAP)
Mmolumatlarin Stiiriilmosi zaman1 yiiksok tohliikasizlik tomin
edir vo rabito kanalinda hor hansi miidaxiloni dorhal askar
etmoys imkan verir. Bu xiisusiyyat xiisusilo dovlatlor {iglin
kritik ohomiyyst dasiyan molumatlarin gorunmasinda mithiim
rol oynayir [11].

Kvant texnologiyalar1 kibertohliikasizlik sahasinds mévecud
sistemlari tamamlayaraq daha giiclii qorunma imkanlar1 yarada
bilor. Hazirda genis istifado olunan RSA, AES va elliptik ayri
kriptografiyast kimi alqoritmlor Kklassik kompiiterlor {i¢iin
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kifayot godor etibarli hesab olunur va dovlet informasiya
sistemlorinds  genis totbiq edilir [12]. Lakin kvant
texnologiyalarmin inkisafi bu sahods daha giicli vo davamlh
tohliikasizlik mexanizmlorinin  formalagdirilmasma  sorait
yaradir. Xiisusilo Kvant osasli yanagmalar vo post-kvant
kriptografiya golacokds molumatlarin daha etibarli qorunmasini
tomin edo bilor. Bu isa dovlatlorin  kibersuverenliyinin
giiclondirilmasi va rogamsal miistaqilliyinin tomin edilmosi
baximimdan mithiim tstiinliikk yaradir.

Kvant texnologiyalaria sahib olmaq dovlstlor arasinda
ustiinlik yaradir. Bu stinliik yalniz texniki deyil, ham do
igtisadi vo siyasi baximdan shomiyyatlidir. Bu texnologiyalara
sahib olan 6lkalor molumat emali vo tohliikesiz rabitods daha
giiclii olur. Bu iso onlarin global saviyyads tosir imkanlarini
artirr.  Noticodo  kvant  texnologiyalar1  dovlatlorin
kibersuverenliyini gticlandirir.

Kvant texnologiyalarinin inkisafi ilo yanast bir sira ciddi
risklor vo manfi tosirlor do ortaya ¢ixir. On osas risk méveud
kriptografik  sistemlorin = zoiflomasi  ilo  baghdir. Kvant
texnologiyalarii golocokdo RSA va elliptik oyri kriptografiyasi
kimi genis istifado olunan sifroloms itisullarmi sindira bilacak
potensiala malikdir. Bu iso dovlatlorin moxfi molumatlariin
tohliikasizliyini risk altina qoya bilar.

Digor mithiim risk uzunmiiddstli malumatlarin qorunmasi
ilo baglidir. Bu giin sifrolonmis molumatlar golocokdo kvant
texnologiyalar1 vasitasilo agila bilor. Bu vaziyyst “indi topla,
sonra desifra et” yanagmasi ilo izah olunur vo xiisusilo dovlst
arxivlori vo strateji molumatlar tigiin ciddi tohliiko yaradir [13].

Bundan olava kvant texnologiyalarinin inkisafi dovlotlor
arasinda texnoloji boraborsizliyi artirir. Bu sahodo yalniz
inkisaf etmis 6lkalor ciddi irsliloyis oldo edo bildiyi iigiin digar
dovlatlor texnoloji asililiq vaziyystins diise bilor. Bu iss global
rogomsal miihitdo balansin pozulmasina sobob olur.

Eyni zamanda kvant texnologiyalarmin yiiksok maliyyo
doyari vo texniki miirokkabliyi onlarm genis totbiqini
¢atinlogdirir. Bu sahads ixtisasl miitoxassislorin ¢atismazlhigi da
mithiim problemlardon biridir. Noticada kvant
texnologiyalarinin tatbiqi biitiin dovlstlor tigiin eyni soviyyads
slgatan olmur.

Notico etibarilo kvant texnologiyalari yalniz tstiinlitklor
deyil, ham do ciddi risklor yaradir. Bu risklorin vaxtinda
giymatlondirilmasi vo uygun todbirlorin goriilmesi dévlatlorin
kibersuverenliyinin qorunmasi baximimdan miithiim shamiyyot
kasb edir.

Movcud problemlar Vo ¢agirislar

Kvant texnologiyalarmin totbiqi bir sira texniki vo toskilati
problemlarlo miisayiot olunur. Bu problemlar texnologiyanin
genis yayllmasii vo praktik totbigini mioyyon goador

mohdudlasdirir. Bunlardan bozilori asagida gostorilmisdir [14]:
Osas problemlordon biri kvant texnologiyalarinin yiiksok
maliyys doayaridir. Bu sahode todqiqatlarin aparilmast vo
infrastrukturun qurulmasi boyiik investisiya talob edir. Digor
mithiim masals texnologiyanin hals erken inkisaf marhalesinds
olmasidir ki, bu da onun sabit vo genis tothigino mane olur.
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Kvant rabits kanallar1, xiisusilo optik liflor, foton itkilori va
miixtolif sos-kiiy tosirlorino hossasdir. Bu amillor signalin
keyfiyyatini  zoifladir vo effektiv  6tiirmo  masafasini
mohdudlasdirir. Hazirda mévcud KAP sistemlori asason bir
ne¢o yiz kilometr mosafods etibarli isloys bilir vo bu
mosafonin artirilmast tigiin intensiv todgiqatlar aparilmaqdadir.

KAP-nin méveud klassik rabito infrastrukturu ilo
uygunlagdirilmasi  hom  texniki  baximdan  miirokkab
avadanliglarm, hom ds xiisusi protokollarm totbigini tolob edir.
Praktik vo genis miqyasda totbig oluna bilon hallor yaratmagq
mogsadilo  klassik vo kvant kriptografiya yanasmalarini
birlogdiran hibrid sistemlor lizorinds todgigatlar davam etdirilir.

Bundan olave, kvant texnologiyalar1 sahasinds ixtisash
miitoxassislorin ¢atismazhigi miisahide olunur. Eyni zamanda

bu sahodo standartlarn  vo normativ  bazamn tam
formalagmamasi totbiq prosesini ¢atinlogdiron amillorden
biridir.

V. AZOSRBAYCAN KONTEKSTINDS KVANT
TEXNOLOGIYALARI VO KiBERSUVERENLIK

Miasir diinyada dovlstlorin suverenliyi artiq yalniz fiziki
sorhadlorlo deyil, hom do rogomsal miihitin tohliikasizliyi ilo
miioyyan olunur. Kvant texnologiyalarinin inkisafi iso mévcud
klassik kriptografiya sistemlorini  zsiflotmok potensialina
malikdir. Bu isa dovlot sirrlori, kritik infrastruktur vo milli
molumat bazalari tgiin yeni risklor yaradir vo moveud kiber-
miidafio yanagmalarmin yenidon nazordon kegirilmasini tolab
edir.

Eyni zamanda, kvant texnologiyalari sahosinds gqlobal
rogabot fonunda kibersuverenliyin qorunmasi daha strateji
ohomiyyat kasb edir. Bu artiq tokca program tominati masalosi
deyil, ham da kvant-davamli alqoritmlarin tatbigi vo milli kvant
infrastrukturunun qurulmasi ilo baghdir. Belaliklo, kvant
texnologiyalart hom tohliikko, ham do dovlastlorin rogomsal
miistaqilliyini giiclondiron miihiim vasito kimi ¢ix1s edir.

Bu global texnoloji dayisikliklor fonunda Azarbaycan tigiin
do kvant texnologiyalarmin rolu xiisusi aktualliq kosb edir.
Rogomsal  transformasiyanin  siiratlondiyi  vo  dovlat
xidmotlorinin genis sokildo elektron miihito kegdiyi soraitdo
milli  informasiya  resurslarimin  qorunmasi  prioritet
mosslolordon  birino  ¢evrilmigdir.  Xiisusilo  e-hokumat
sistemlori vo kritik informasiya sistemlorinin tohliikasizliyi
kvant texnologiyalarmin yaratdig1 yeni ¢agirislar kontekstinda
yenidan giymatlondirilmalidir.

Azorbaycanda rogomsal transformasiya prosesi “Elektron

hokumat”, dovlat bulud infrastrukturu va milli data
morkozlorinin  inkisafi ilo  siurotlonmigdir [15]. Kritik
informasiya  infrastrukturlart  (enerji, bank  sektoru,

telekommunikasiya vo dovlet informasiya sistemlori) osason
klassik  kriptografik ~mexanizmloro  osaslanir. Bu  iss
uzunmiiddatli perspektivds kvant tohliikolori baximindan risk
yaradir.

Azarbaycan enerji istehsal edon vs ixrac edon 6lks oldugu
igiin SCADA va sanaye idaraetma sistemlarinin tohliikasizliyi
xiisusi ohomiyysat dasiywr. Kvant texnologiyalarinin inkisafi
galocokda enerji sobokolari vo neft-qaz infrastrukturu tiglin risk
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yarada bilor. Bu baximdan post-kvant kriptoqrafiyaya kegid
enerji sahoasinds tohliikasizliyin tomin edilmasi {igiin vacib
hesab olunur.

Yuxarida qeyd olunan masolalori  nozors  alarag,
Azarbaycanin kvant texnologiyalar1 sahasinds global trendlara
uygunlagsmast vo kibersuverenliyini  giiclondirmosi {igiin
kompleks yanagma tolob olunur. Bu istigamatds bir ne¢o osas
strateji addimm hoyata kegirilmasi mogsadouygun hesab
olunur.

Ik névbado dévlat soviyyesindo post-kvant kriptografiyaya
morhaloli kecid plani hazirlanmalidir. Mévecud informasiya
sistemlorindo istifado olunan sifralomo iisullart miioyyan
olunmali vo todricon kvantadavamli alternativlorlo ovoz
edilmolidir. Bu proses xiisusilo dovlot molumat bazalari, bank
sistemi vo kritik infrastruktur tigiin prioritet olmalidir.

Ikinci miihiim istigamot kvant texnologiyalar1 iizra todgigat
Vo innovasiya mihitinin yaradilmasidir. Hazirda bu sahodo
ixtisaslagsmig todgiqat morkazlori mohdud saydadir, bu iso
inkisafi miisyyan godor longidir. Buna goéra universitetlordo
kvant hesablama, kvant kriptografiya vo kvant kommunikasiya
iizro xlisusi proqramlarin agilmasi vacibdir. Eyni zamanda
kvant informasiya nozoriyyssi vo post-kvant kriptografiya
istigamatindo  magistr  vo  doktorantura  saviyyasinda
ixtisaslagmig tohsil proqramlarinin yaradilmasi zoruridir. Bu
yanagma golocokds yerli miitoxassislorin hazirlanmasina vo
texnoloji miistaqilliyin giiclonmasins komok edoacokdir.

Bundan slavo, beynolxalgq omokdashgm genislondirilmosi
vacibdir. Azorbaycan kvant texnologiyalar1 sahasinds gabaqcil
Olkalorla va togkilatlarla birgs layihslords istirak etmoalidir. Bu
omokdasgliq vasitasilo yeni texnologiyalarn Gyranilmasi vo
tocriiba miibadilasi miimkiin olacaq. Naticada texnoloji inkigaf
stiratlonacak va global standartlara uygunlagma asanlasacagq.

Notico olarag, kvant texnologiyalarina uygunlasma
Azorbaycanin rogomsal inkisafinin vacib hissasi olmalidir. Bu,
kibersuverenliyin qorunmasma va texnoloji miistagilliyin
giiclonmasing tohfs veracakdir.

NoTico

Kvant texnologiyalarinin siiratli inkisafi miiasir ragemsal
mithitdo  dovlstlorin  foaliyyotine vo  Kkibersuverenliyins
ohomiyyatli tasir gostorir. Bu texnologiyalar bir torofdan
yiksok  hesablama imkanlart vo yeni tohlikasizlik
mexanizmlori vasitesilo dovlstlor {iglin miithiim stiinliklor
yaradir, digar torafdon iso mévcud kriptoqrafik sistemlar {iglin
ciddi risklor formalagdirir. Mogaloda gosterildiyi Kimi, kvant
texnologiyalar1 kibertohliikasizlik, molumatlarin qorunmasi vo
rogomsal infrastruktur iizerindo nazarot baximindan yeni
yanagmalar talob edir.

Eyni zamanda kvant texnologiyalarina sahib olmaq
dovlatlor ticiin texnoloji, iqtisadi vo geosiyasi ustiinliklor
qazandirir vo onlarin ragemsal miistaqilliyini giiclondirir. Lakin
bu sahado moveud problemlor, o ciimlodon yiiksok maliyys
xarclori, kadr catismazligt va texnologiyanin erkon inkisaf
marhalasinds olmasi genis totbigi mohdudlagdirir. Azarbaycan
kontekstinds iso kvant texnologiyalarma uygunlasma, post-
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kvant kriptografiyaya kegid va milli elmi potensialin inkisafi
xiisusi shamiyyat kosb edir.

Notico etibarilo, kvant texnologiyalarimin imkanlarindan
effektiv istifado vo onlarin yaratdigi risklorin vaxtinda idara
olunmast dovlatlorin kibersuverenliyinin tomin edilmasinda
holledici rol oynayacaqdir.
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The Role of Quantum Technologies in Ensuring State
Cyber Sovereignty: Current Status, Challenges, and
Perspectives

Mammad Hashimov

Institute of Information Technology, Baku, Azerbaijan

Abstract— In the modern era, the rapid development of
digital technologies is reshaping the position of states in the
information environment and their approaches to security. In
this context, quantum technologies present new opportunities
and challenges in terms of cyber sovereignty. For this purpose,
the paper explains the concept of cyber sovereignty and its
significance, and analyzes the characteristics, operating
principles, and current stage of development of quantum
technologies. The role of these technologies in ensuring cyber
sovereignty, particularly their importance for the security of
state information systems and data protection, is also
evaluated. In addition, existing challenges and limitations
related to the implementation of quantum technologies are
examined. Finally, in the context of Azerbaijan, the necessity
of adapting to quantum technologies and transitioning to post-
quantum cryptography within the framework of digital
transformation is justified.

Keywords— Quantum technologies; cybersecurity; cyber
sovereignty; post-quantum cryptography; quantum key
distribution.
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