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Xiilasa— Toadqiqat isindo miiasir hibrid miiharibalarin tarkib
hissasi olan informasiya qarsidurmasi fonunda ragomsal dévlatin
kibersuverenliyinin tamini masalalari tadgiq olunur. Beynalxalq
tacriibs Nazaras alinaragq, kritik infrastrukturun kiberdayaniqlihg:
va informasiya hiicumlarimin zancirvari tasir mexanizmlari analiz
edilir. Tadqiqat isinda infrastruktur, informasiya, idarsetma vo
hiiquqi miistavilori ahato edon dérd marhalali strateji model
islonib  hazirlanmigdir.  Tadqiqatin  naticalori  ragamsal
dovlatinsuverenliyini tokca texniki miidafia ilo deyil, ham da aktiv
informasiya qarsidurmasi strategiyalar1 vo rogomsal etimadin
qorunmast ila alagslondirir.

kibersuverenlik;

Acar  sozlar— informasiya qarsidurmasi;

informasiya hiicumu; infrastrukturun suverenliyi;
kiberdayaniqlihy.
I. Giris
Informasiya qarsidurmasi  sosial-igtisadi  vo  siyasi

maraqlarin togqusmasi naticesinds yaranan ziddiyystlorin on
yiiksok formasi olub, qarsi torofin informasiya resurslarinin
mohvino vo ya nozarstdo saxlanmasina yonolon informasiya
omaliyyatlaridir [1, 2]. informasiya qarsidurmasi strategiyalari
dedikdo, planli sokildo hoyata kecirilon hom hiicum, hom do
miidafio xarakterli roqomsal vo sosiopsixoloji kompleks
foaliyyot plani nozorde tutulur. [3]. Bu baximdan rogomsal
texnologiyalar tizorindon dovlstin informasiya tohliikesizliyino
vo comiyyatin sabitliyino tohdid yaradan informasiya
miiharibasi, informasiya qarsidurmasi va informasiya hiicumu
kimi informasiya omoliyyatlarma hazir olmaqgla 6z
kibersuverenliyini tomin etmok hor bir dovlotin osas strateji
vozifosidir. Rogomsal dovlst kontekstindo — informasiya
qarsidurmast strategiyalarinin iglonmasi sadaca texnoloji deyil,
hom do milli tohliikasizlik folsofasinin roqomsal formasidir.
Strategiyanin uguru votondasin rogomsal dovlsto olan
inaminin (digital trust) na dorocads qorunmasindan asilidir.

Comiyyatin bdyiik hissasinin calb olunmast ilo bas veron
yiiksok intensivliyo malik informasiya qarsidurmalari oksor
hallarda ictimaiyysts, dovloto qarst ciddi tohliikslorin
yaranmasi ilo noticolonir. Informasiya qarsidurmalari ictimai
miinasibatlorin strukturunu  doyismoklo informasiya
miiharibalori, kiber-hiicumlar, horbi miinaqisolor do daxil
olmagqla daha agir fosadlar yarada bilor.

Informasiya hiicumu vo ya kiberhiicum icazo olmadan
istonilon sokildo informasiyanin olo kegirilmosi, mohv
edilmosi vo ya doyisdirilmasine, hamg¢inin, qarst torafin
proqram tominatlarina, gizli informasiyanin saxlandigi aparat
tominatina vo insan psixologiyasina yodnolmis hiicum
omoliyyatlaridir  [4].  Kiberhiicumlar — miixtolif  dovlot
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xidmotlori, maliyys amaliyyatlari, sonaye vo kosmik sistemlor
kimi miixtolif kritik infrastrukturlara ciddi tosir gostoroe bilor
[5].

Miivafiq olaraq, suveren dovlotlor bu tohdidlo miibarizo
aparmaq Uglin  informasiya  texnologiyalarinin  son
nailiyyatlorindon, asason, siini intellekt (SI) texnologiyalarinin
tatbiqi ilo onlayn tohliikasizlik vo milli miidafieni tomin eden
miixtalif programlar hazirlayirlar. Informasiya
texnologiyalarinin inkisafi beynolxalq miinasibatlorde va
miibahisoli masoalolordo giic totbiqi anlayisint  kdkiindon
doyismisdir. ©nanavi olaraq, BMT Nizamnamasinin 2(4)-cii
maddasi dovlatlorin bir-birinin orazi biitdvliiyiine vo ya siyasi
miistoqilliyine qars1 "gilic totbiq etmasini" qadagan edir [6].

Informasiya miiharibasi 0ziindo kiber-hiicumu,
informasiya miidafiosi vo informasiya qarsidurmast kimi
omoliyyatlari birlosdiron, hom dovlot, hom do comiyyat {iglin
ciddi tohliikko yaradan informasiya omoliyyatidir [7].
Informasiya miiharibosi qars1 torofin  informasiyasina,
informasiya proseslorina vo sistemlorine zoror vurmagla
informasiya istlinliiyli oldo etmok, qarsi torofin iqtisadi, horbi
potensialint olo keg¢irmok, ictimai sliura tosir gdstormoklo
insanlarin davramislarim doyismok vo nozarotdo saxlamaqla
yanast 0z kibersuverenliyini yiiksok formada tomin etmok
ugrunda hayata kegirilon mogsadyonlii foaliyyatdir.

Kibersuverenlik beynalxalq miinasibatlor, iqtisadi inkisaf,
vatondaglarin rifah1, milli tohliikasizlik masalslorinin asasini
toskil edir vo kiber-mokanda ganunvericiliyin tatbigini vo milli
maragqlarin tosviqini nozerds tutur [8]. SI, bdyiik verilonlor
(big data) vo hibrid tohdidlorin artmasi soraitindo dovlatin
rogqomsal sorhadlarini qorumaq, yoni Kibersuverenliyi tomin
etmok milli  tohlilkesizliyin on mithiim prioritetina
cevrilmigdir. Milli raqomsal ekosistemlorin qorunmasi igiin
effektiv  kibertohliikosizlik vo informasdiya qarsidurmasi
strategiyalarinin neco qurulmali oldugu masalasi bu giin asas
tadqigat obyektlorindandir [9].

Xarici kiber-miidaxilalor va dezinformasiya kampaniyalari
qarsisinda yalniz miidafio xarakterli deyil, hom do proaktiv
informasiya qargidurmas: strategiyalarinin islonilmosi bu
movzunu strateji ohomiyyotli vo aktual edir. Tadgiqatin
moqgsadi milasir informasiya miiharibolori tohdidlorini analiz
etmoklo dovlatin roqomsal miistaqilliyini, yani
kibersuverenliyini qorumaga imkan veran, daxili vo xarici
Kiber-tohdidlora qars1 dayanigli informasiya qarsidurmasi
strategiyalarm1  vo  onlarin  totbiqi modelini  isloyib
hazirlamaqdir. Todqgiqatin  obyekti miiasir informasiya
qarsidurmalar1 soraitinde dovlstin milli informasiya mokani,
kritik informasiya infrastrukturu va dovlet idaragiliyinin
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rogomsal seqmentloridir. Tadgiqatin predmeti iso, informasiya
mitharibasi texnologiyalarina qars1 Kibersuverenliyin tomini
mexanizmlori  vo  effektiv  informasiya  qarsidurmasi
strategiyalarinin formalagdirilmasi prinsiploridir.

Dovlot suverenliyinin  kibermokanda rolu akademik
odobiyyatlarda  genis  miizakiro = olunmaqdadir. Bu
miizakirolorde asason kibersuverenliys olan tohdidler, onlarla
miibarizo  metodlar;, beynolxalq hiiquq prinsiplarinin
kibermokanda necs totbiq oluna bilacayi Vo bu kontekstlordo
moveud problemlorin halli kimi masalolors baxilir. Milli
rogomsal  ekosistemlorin  qorunmasi  {iglin  effektiv
kibertohliikasizlik strategiyalarmin nece qurulmali oldugu
masalosi bu giin asas todqgiqat obyektlorindondir [10].

Kiber-tohdidlorin ~ idara  edilmasi  va  texnoloji
infrastrukturun qorunmasina hasr olunan BMT-nin Bas icraci
Direktorlar Surasinin (Chief Executives Board, CEB) kiber-
tohliikesizlik vo kibercinayatkarligla bagli rosmi sonadinds
kibersuverenlik — texnoloji muxtariyyat, daxili koordinasiya
imkanlar1 vo kibertohdidlorin miistoqil qiymotlondirilmosi
mexanizmlarinin vohdoti kimi gobul edilir [11].

Kibersuverenliklo olagodar aparilan todqiqatlar, osason,
onun siyasi va horbi aspektlorine diqqet yetirir.
Kibersuverenliyin ilkin todqigatlarinda daha ¢ox verilonlorin
suverenliyi, texnoloji suverenlik vo miilkiyyat hiiququ
problemloari aragdirilir [12]. Bazi todqiqatcilar kibersuverenliyi
dovlatin kiberhiicumlara qarsi 6ziinli miidafio etma qabiliyyati
kimi tosvir edir [13]. Belo todqiqatlarda kibersuverenlik kritik
infrastrukturun qorunmasi baximindan, daha ¢ox milli
tohliikosizlik vo xarici tohdidlordon miidafio kontekstindo
tohlil edilir, dovlstlorin texnoloji, qanunverici vo insan
resurslart suverenliyini giliclondirmok {igiin atdigi addimlar
(mosolon, milli bulud xidmotlorinin  genislondirilmasi,
kibertohliikasizlik masalolorindo SI texnologiyalarindan genis
istifado vo s.) aragdirilir.

Kibersuverenliklo bagli todgiqatlarda hamginin bazi
dovlatlorin internet resurslari {izorindo hoyata kegirmoyo
caligdig1 nazarat vo dovlat suverenliyi prinsiplorine asaslanan
senzura {iglin hiiquqi osaslandirmalar tohlil edilir. Masalon,
Niderland vo Avropa Ittifaqr torofindon hazirlananan
kibersuverenlik vo strateji muxtariyyst mosoalalorini tohlil edon
hesabatda [14], kibersuverenliyin tomininds kibertahliikosizlik
konsepsiyast on yiiksok siyasi prioritet kimi qobul edilir.
Miislliflor iddia edirlor ki, kibersuverenliys nail olmaq iiciin
beynolxalq torofdasliglarin  qurulmasi vo investisiya,
tonzimlomo vo innovasiya siyasotlorinin  birlogdirilmosi
vacibdir. Xiisusile bulud sistemlori, 6G, kriptoqrafiya, SI veo
kvant texnologiyalari saholorinds hodofoyonlii faaliyyatlor
talob olunur.

BMT-nin Terrorizmlo Miibarizo Idaresi (UNOCT)
torafindon hayata kegirilon "Kibertohliikasizlik va yeni
texnologiyalar" (Cybersecurity and New Technologies)
programi, milasir dovriin  on miirokkob  tohliikesizlik
cagirislarindan  birine — rogomsal texnologiyalarin terror
mogsadi tgiin istifadesine qarsi yonolmisdir[15]. Programin
osas hodofi ilizv dovletlorin vo 06zal toskilatlarin  kritik
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infrastrukturunun (enerji sabakoalori, su tachizati, noqgliyyat,
maliyys sistemlori) terrorgularn kiberhiicumlarindan qorumaq
potensialin1 artirmaqdir. Burada sohbot tokco miidafiadon
deyil, hom do terrorgularin yeni texnologiyalardan istifads
edorok hoyata kecirdiklori foaliyyatlorin garsisinin avvolcadon
almmasindan gedir.

BMT-nin Regionalararas: Cinayat vo ©dalot Aragdirmalari
Institutunun (United Nations Interregional Crime and Justice
Research Institute, UNICRI) strategiyasina hoast olunmus
sonadds "Rogomsal Suverenlik" vo "Hiiqugi Suverenlik"
konsepsiyalart morkozi yer tutur [16]. Senadds har bir dévlotin
suverenliyinin onun hayati shomiyystli sistemlorinin (enerji,
su, rabito) xarici kibermiidaxilslorden qorunmasindan asili
oldugu bildirilir. Bu yanagmada kibersuverenlik iki torofli
tosvir edilir: miidafio (texnologiyanin cinayot alotino
cevrilmosinin qarsisint almaq) vo hiicum/nozarot (hiiquq-
miihafizo orqanlarinin  “data mining” vo onlayn profil
vasitosilo suverenliyi borpa etmasi).

Kibersuverenlik akademik odobiyyatda vo beynslxalg
togkilatlarda otrafli miizakiro olunsa da, rogomsal dovlet
sektoruna yonolmis kiber-hiicumlarin digor strateji sahalors
kaskad tosirlori vo vahid foaliyyot hodoflori holo do tam
sistemlosdirilmomisdir. Xiisusilo, SI texnologiyalarmnin siiratli
inkisafi fonunda kibersuverenliyin tomini ¢orgivosinda
informasiya garsidurmast strategiyalarinin yenidon
islonmosing ehtiyac vardir.

I1l. INFORMASIYA QARSIDURMASI STRATEGIYALARI

Informasiya qarsidurmasi strategiyalarinin  miioyyon
edilmosi vo analizi hom harbi-strateji, hom do texnoloji
yanasmalarin sintezini tolob edir. Bu proses, roqibin niyyatini
anlamaqdan baslayaraq, hiicumun miqyasint
prognozlasdirmaga qodor bir nego morhslodon ibaratdir.
Informasiya qarsidurmasi strategiyalarinmn miioyyen edilmosi
rogomsal dovlatin zaif ndqtolorinin vo roqibin resurslarinin
giymatlondirilmasine  osaslanir.  Roqibin  resurslarinin
giymatlondirilmasi t¢lin onun informasiya garsidurmasinda
totbiq etdiyi strategiyalarin analizi, hiicuma cavab olaraq hodof
va vasitolorin diizgiin se¢ilmasi asas masalalordondir:

e Informasiya garsidurmasi strategiyalarmin analizi. Bu
proses qarsi torofdon yonolmis informasiya hiicumun
hanst metodla vo hansi mogsaedlo edildiyini iizo
¢ixarmaga xidmot edir.

o Hodofinin miioyyan olunmasi. Bu hadoflors ictimai
roy, kritik infrastruktur vo ya (qgerar goebulu
mexanizmlari aid ola bilor.

e Istifado olunacaq vasitolorin miisyyon olunmasi. Bu
morhalodo bot sobokolori, dezinformasiya kanallar1 vo
kiber-alotlor segilir.

e  Zamanlamanin (Timing) diizgiin secilmasi.
Informasiya amoliyyatimin an  hessas moegamda
baglanmasi nozordo tutulur. Moasalon, informasiya

qargidurmalar1 oksar hallarda segkilor, igtisadi bohran,
sosial gorginlik vo ya harbi miinaqise zamani hoyata
kegirilir.
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Rogomsal transformasiya soraitinds dovlstin suverenliyi
yalniz cografi sorhadlorin qorunmast ilo deyil, ham do milli
kritik infrastrukturun kiberdayamglihgr ilo olgiiliir. Bu
infrastrukturun morkezindo iso SCADA (Supervisory Control
and Data Acquisition) sistemlori dayanir. Enerji sobokoslori, su
tochizati, noqliyyat vo horbi logistika kimi hoyati ohomiyyatli
saholorin idare edilmesi bu sistemlorin fasilesiz vo tohliikesiz
islomasindon asilidir. informasiya garsidurmas strategiyasina
rogomsal dovlet (e-government) kontekstindon yanagdigqda,
osas  fokus, molumatlarin  biitovliyii, idarsetmonin
kiberdayanigliigi  vo  votondag-dovlet  miinasibatlorinin
rogomsal  suverenliyi iizorino diigiir. Bu strategiyanin
islonmosini 4 asas konseptual moarhalodo hoyata kegirmok olar:

1) Rogamsal infrastrukturun  suverenliyi  (Server
soviyyesinda).  Strategiyanin  tomoli dovletin  roqomsal
xidmotlorinin  konar  tosirlordon  asililigimi  minimuma
endirmokdir. Bunun {i¢iin milli bulud strategiyasinin iglonmosi
vacibdir. Noticoade biitiin  dovlst molumatlarinin = vo
reyestrlorinin vahid, gapali vo milli nazaratds olan serverlordo
comlosmasi alds oluncaqdir.

2) Informasiva qarsidurmasinda "Rogomsal galxan"
modeli (Informasiya soviyyesinda) [17]. Dévlet xidmotlori
haqqinda yayilan saxta xoborlori (mosolon, bank sisteminin
¢okmosi xobori) real vaxt rejimindo rosmi rogomsal
platformalar vasitasilo tokzib edon mexanizmlorin qurulmasi
vacibdir. Homginin, votondaslarin fordi molumatlarinin
sizmasinin (data breach) qarsisinin alinmasi strategiyanin on
vacib hissosidir. Belo ki, bu sizintilar dovlota qarst roqomsal
etimadi azaltmaga yonalmisdir.

3) Idarsetmonin adaptivliyi vo miidafi> (Idaroetmo
soviyyesinds).  Informasiya  qarsidurmasi  strategiyasi
informasiya hiicumu zamani roqomsal dévlstin g¢evik qorar
vermasini tomin etmalidir.

4) Kibersuverenliyin = beynalxalg hiiquqi  tasdigi  va
rogomsal etika (Hiiqugi soviyyo). Strategiyanin yekun
moarholesi  daxili  kiber-miidafis  sisteminin  beynslxalq
normalarla  uzlagdirilmast  ve  rogomsal  comiyyatin

dayanigliliginin etik tomollor izorinds qurulmasidir. Bir dovlot
torafindon hoyata kegirilon kiberhiicum digor dovlastin kritik
infrastrukturuna (su, elektrik, sohiyyo) kinetik effektlo eyni
dorocoda  zoror vurursa, BMT Nizamnamoasinin 51-Ci
maddasino asason [18] hamin ddvlatin horbi (kinetik) cavab
verma hiiququ yaranir. Bu, global sabitlik tigiin boyiik riskdir
vo gorginliyin kinetik miiharibays kegmomasi {igiin soffafliq
va beynoalxalq amokdasliq kanallarinin qurulmasi vacibdir.

Cadval 1-do toqdim olunan informasiya qarsidurmasi
strategiyalari codvali rogemsal dovlatin kibersuverenliyini
aktiv, adaptiv vo hiiquqi osasli idaroetmoyo transformasiya
edir. Bu sistemin totbiqi, dovlstin roqomsal sorhadlorini fiziki
sorhodlor qodor toxunulmaz edir vo hibrid miiharibalor
soraitindo milli tohliikasizliyin texnoloji suverenliyini tomin
edir. Coadveldon goriindiiyii kimi, roqomsal dovlstde
kibersuverenliyin tomini {¢lin informasiya qarsidurmasi
strategiyalar1 dovlatin kiberdayanigliligini (R) tomin edir.

Informasiya qarsidurmasi gorgivesinda kiberdayaniqliliq
modeli dovletin rogomsal sorhadlorini fiziki Sorhadlor qader
toxunulmaz edir:
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R= j(;(a “Sine + B Sshield + 7 Aagapt + 90 * Liegit )-dt
1) a.p,7.601]

CoDVoL 1. RoQOMSAL DOVLOTDO KIBERSUVERENLIYIN TOMINI UCUN
INFORMASIYA QARSIDURMASI STRATEGIYALARI

Strateji marhala Texnologiya Strateji magsad

Milli
server/bulud,

Xarici texnoloji asilihigin

L Infrastruktur aradan qaldirilmasi vo

suverenliyi kvant sifraloma risklorin neytrallagdirilmasi.
Dezinformasiya va fake
2. Ragomsal Tabii dilin emals, xaborlore qarst avtomatik
galxan modeli Sentiment analiz tokzib; votondagin ragomsal
etimadinin gorunmasi.
. Hiicum manbayinin toyini;
.3' Adaptiv Al-SOC, magin "Molumat zaharlomasi" ilo
idaraetma va P . . o . o
. talimi, dorin talim ragibin algoritmlarinin
miidafis

siradan ¢ixarilmast.

Rogemsal siibut Kiber-tacaviiziin dovlat

4. Kibersuveren- bazas, sorhadine hiicum kimi
liyin tasdiqi Beynolxalq kiber- | tanmmasi; beynoslxalq siibut
diplomatiya bazasinin yaradilmasi.

S — kritik infrastrukturun texnoloji suverenliyidir (milli

bulud va server). Ogar kritik infrastruktur (mosslon, SCADA)
Xarici proqram tominatindan 100% asilidirsa, dayaniqliliq
sifira enir. Bu komponent milli serverlorin, kvant sifrolomanin
va yerli kontrollerlorin mévcudlugunu tomsil edir.

Sehietd — Rogamsal qalxan” modelidir, yoni informasiya

mokaninin manipulyasiyalardan qorunma saviyyesidir. masin
tolimi (MT) metodlar1 vasitosilo dezinformasiyaya qarsi
avtomatik tokzib mexanizmini ifade edir. Siilh dévriindo S
minimaldir, sistem yalniz monitorinq aparir. Févgolads hal vo
ya informasiya qarsidurmasi yaranarsa f maksimum qiymeot
alir vo noticado “roqomsal qalxan” resurslarin osas hissosini
comiyyatin psixoloji dayanigliligint qorumaga yonaldir.

Auga — Sistemin hiicumlara gars1 adaptasiya qabiliyyatidir

(S1 asasli analiz, prognozlasdirict analitika vo vo aktiv miidafio
qabiliyyoti). Burada osas is AI-SOC (Security Operations
Center) sisteminin lizorino diigiir. AI-SOC  suni intellekt
alqoritmlori vasitesila kiber-hiicumlart halo bas vermadon
prognozlasdirir vo avtonom sokilde dof edon, rogomsal
dovlatin  kibersuverenliyini  qoruyan avtomatlagdirilmig
"immunitet sistemi"dir. Bu sistem olmadan miiasir hibrid
miiharibalorin yiiksak siiratli kiber-hiicumlarina qars: effektiv
miidafio qurmaq geyri-miimkiindiir.

Ljegit kibersuverenliyi tasdiq edon hiiqugi bazadir.

Dévlatin kiber-hiicuma qarsi beynolxalq hiiquq miistovisinda
cavab vermo qabiliyystidir vo dovlstin miixtolif hiiquqi
resurslarinin vahdatini ifads edir. Bu resurslara aiddir:
e Rogomsal siibut bazasi. Kiber-hiicumun izlorinin
beynalxalq moahkomolords gobul edilo bilon formatda
sonadlogdirilmasi.

e Kiber-diplomatiya. ikitorafli vo coxtorafli miiqavilolor
vasitesilo  qarst  torofin  apardigi  informasiya-
hiicumlarmin beynolxalg saviyyado pislonmasine vo
sanksiyalarm tatbigina nail olmag.
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e Milli ganunvericilik. Kiber-makanin doévlst sorhodi
kimi tanmmasi vo bu makandaki hor hanst midaxiloni
dovlat suverenliyinin pozulmasi kimi rosmilogdirmasi.

o, B, y, 0 — ¢oki omsallaridir vo MT wvasitoesilo tohdid
miihitino uygun olaraq dinamik tonzimlonr. Bu omsallar
dovlatin prioritetini  gostorir. Masolon, aktiv miiharibo
soraitinde dovlst adaptiv miidafisys (B) daha c¢ox ¢oki vers
bilar, siilh dovriinds iss infrastruktura (o) daha ¢ox ¢oki verila
bilor. Dayanigliliq (R) zaman keg¢dikco sistemin Oyronmo
qabiliyyati (SI vasitasilo) sayesinds artmalidir. ©gar inteqralin
naticasi zamanla boyiiylirse, demoli, dévlst hor bir hiicumdan
dors ¢ixararaq daha giiclii "roqemsal immunitet" qazanir.
Dovlotin kiberdayaniglihi@i infrastruktur suverenliyi, adaptiv
miidafio vo hiiquqi legitimlik komponentlorinin zaman
daxilindoki kosilmoz inteqrasiyasindan asili olan dinamik bir
prosesdir.

NoTico

Todqiqat gostorir ki, miasir dovrdo dovlotin suverenliyi
artiq yalniz onun fiziki ssrhadlori ilo deyil, hom do rogemsal
mokan lizorindoki nozaroti vo kiberdayanmiglihg: ilo olgiiliir.
Rogomsal dovlat infrastrukturunun sektorlart (enerji, maliyya,
rabito, sohiyya vo s.) bir-birindon asili sinir sistemi kimi
foaliyyot gostorir vo bir sektordaki zoiflik domino effekti ilo
biitiin dovlot idaragiliyini iflic edo bilor. Todgiqatdan o da
molum oldu ki, informasiya qarsidurmasinda istiinliik sldo
etmok vo kibersuverenliyi tomin etmok ii¢lin ononovi miidafio
iisullar1 kifayot deyil. MT vo SI osasli prognozlasdirici
analitika vasitosilo hiicumun menboyini vo tipini real vaxt
rejiminds toyin etmok vacibdir. “Ragomsal qalxan"”, Al-SOC
va kiberdayaniqliliq kimi modellor votondag-dovlot etimadini
gorumaq va informasiya qarsidurmasinda istiinliik slds etmok
ticlin avtomatik tokzib mexanizmlori toklif edir. Diinyada
informasiya garsidurmalarinin vo harbi miinagisolorin artdigi
bir goraitdo hor bir dovlstin kibersuverenliyinin tomini
beynslxalq hiiquqi bazaya soykenmolidir. Kiber-tacaviiziin
dovlet  sorhodine  hiicum  kimi taninmasi  ddvletin
Oziinimiidafio hiiququnu legitim edir. Toklif edilon 4
morhalali informasiya qarsidurmasi strategiyast roqomsal
dovlati xarici texnoloji asililigdan va Kiber-tohdidlordon
goruyan universal bir modeldir. Bu modelin totbiqi hibrid
miiharibalor asrindo dovlstin informasiya tohliikesizliyini vo
rogomsal suverenliyini tomin edon on effektiv hall yollarindan
hesab edils biler.

ODOBIYYAT

Straub, J., (2019), Mutual Assured Destruction in Information, Influence
and Cyber Warfare: Comparing, Contrasting and Combining Relevant
Scenarios, Technology in Society, pp. 101177, 2019.

J. Straub, “Mutual assured destruction in information, influence and
cyber warfare: Comparing, contrasting and combining relevant
scenarios,” Technology in Society, p. 101177, 2019.

S. N. Bukharin and V. V. Tsyganov, Methods and Technologies of
Information Wars. Moscow, Russia: Academic Project, 2007

D. A. Gubanov, D. A. Novikov, and A. G. Chkhartishvili, Social
Networks: Models of Information Influence, Control and Confrontation.
Moscow, Russia: Publishing House of Physical and Mathematical
Literature, 2010.

U. Pagallo, “Cyber force and the role of sovereign states in
informational warfare,” Philosophy & Technology, vol. 28, no. 3, pp.

(1]

[2]

(3]

[4]

[5]

84

‘Dovlatin kibersuverenliyinin tomin olunmasinin elmi-praktiki problemlari” respublika konfransi, Baki, 05 mart 2026-c1 il

407-425, 2015. [Online].
https://link.springer.com/article/10.1007/s13347-014-0177-4
T. Ruys, “The meaning of ‘force’ and the boundaries of the jus ad
bellum: Are ‘minimal’ uses of force excluded from UN Charter Article
2(4)?,” American Journal of International Law, vol. 108, no. 2, pp. 159—
210, 2014.

G. Lilienthal and N. Ahmad, “Cyber-attack as inevitable kinetic war,”
Computer Law & Security Review, vol. 31, no. 3, pp. 390-400, 2015,
doi: 10.1016/j.clsr.2015.03.002.

A. Shoker, “Digital sovereignty strategies for every nation,” Applied
Cybersecurity & Internet Governance, vol. 1, no. 1, pp. 1-17, 2022, doi:
10.5604/01.3001.0016.0943.

I. K. Kwentoa, “Cybersecurity in digital sovereignty: Protecting national
digital ecosystems against foreign cyber infiltration in the age of
decentralized technology,” Journal of Next-Generation Research 5.0,
2025, doi: 10.70792/jngr5.0.v1i4.130.

S. Couture and S. Toupin, “What does the concept of ‘sovereignty’
mean in digital, network and technological sovereignty?,” SSRN
Electronic Journal, vol. 21, no. 10, pp. 2305-2322, 2018, doi:
10.2139/ssrn.3107272.

UN System Chief Executives Board for
“Cybersecurity,” 2018.
https://unsceb.org/topics/cybersecurity
Y. Shen, “Cyber sovereignty and the governance of global cyberspace,”
Chinese Political Science Review, vol. 1, no. 1, pp. 81-93, 2016.

N. Akhtar and A. R. Igbal, “Cyber sovereignty: National security in the
digital age,” Lahore Institute for Research and Analysis Journal, vol. 3,
pp. 87-104, 2025.

P. Timmers, M. Punter, and C. Stolwijk, “Cybersecurity and digital
sovereignty — Bridging the gaps,” 2024. [Online]. Available:
https://publications.tno.nl/publication/34643188/DvSKsfCM/timmers-
2024-cybersecurity.pdf

UN Counter-Terrorism Centre (CTC), “Cybersecurity and new
technologies,” 2020. [Online]. Available:
https://www.un.org/counterterrorism/en/cybersecurity

United Nations Interregional Crime and Justice Research Institute
(UNICRI), “United Nations convention against cybercrime,” 2024.
[Online]. Auvailable:
https://www.unodc.org/unodc/en/cybercrime/convention/home.html

M. A. Demir, “Digital shield: The protective role against human rights
violations in cyber interventions,” Cyberpolitik Journal, vol. 10, no. 20,
pp. 112-134, 2025.

United Nations, “Charter of the United Nations,” 2016. [Online].
Auvailable: https://legal.un.org/repertory/art51.shtml

Available:

(6]

(7]
(8]

(9]

[10]

[11] Coordination (CEB),

[Online]. Available:
[12]

(13]

[14]

[15]

[16]

(17]

(18]

Development of Information Conflict Strategies to
Ensure the State's Cyber Sovereignty

Irada Alakbarova
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Abstract— The research study examines the issues of
ensuring the cyber sovereignty of the digital state against the
background of information conflict, which is an integral part
of modern hybrid wars. Taking into account international
experience, the cyber resilience of critical infrastructure and
the chain reaction mechanisms of information attacks are
analyzed. The research study developed a four-stage strategic
model covering the infrastructure, information, management,
and legal levels. The results of the study link the sovereignty
of the digital state not only with technical defense but also
with active information conflict strategies and the preservation
of digital trust.
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