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Xiilasa— Son dovrloar  milli  tehliikasizlik  Kkontekstinda
kibertahliikasizlik va kibersuverenliyin shamiyyati artmaqdadir.
Bu artimin bashca sobabi dovletlarin, Kkritik infrastrukturun va
vatondaslarin ragomsal miihitdon daha cox istifade etmasidir.
Tadgiqgat isinde Scopus voa Web of Science elmi bazalarinda
“Cyber Sovereignty” istiqgamotinds aparilmig tadgiqatlar tshlil
edilmis va darc olunan asarlarin bibliometrik analiz apariimisdir.
Bibliometrik analiz bu sahada ¢ap olunan asarlarin illar, dillar,
elm sahalori vo cografi paylanmasi Kkimi gostaricilora asasen
aparilmigdir. O ciimladon 2015-2025-ci illar oarzinda bu
istigamatds aparilan tadqiqatlarin naticalori analiz edilmis va
moévcud problemlor miiayyan edilmisdir.

Acar sozlor— Kibersuverenlik; bibliometrik analiz; elmi asarlarin
analizi; beynalxalq elmi baza.

I. Giris

Rogomsallagma proseslorinin global miqyasda siiratlonmasi
dovlatlorin  informasiya mokaninda suverenlik masalasini
prioritet istigamoto ¢evirmigdir. Kibersuverenlik anlayisi
dovlatin 6z kibermokaninda hiiquqi, texnoloji va inzibati
nozarst imkanlarmi ifado edir. Bu anlayis xiisusilo son onillikda
beynslxalqg miinasiboatlor, informasiya tohliikesizliyi va
rogemsal idarsetma kontekstinds genis miizakirs olunur [1].

Kibersuverenlik konsepsiyasi miixtalif dovlstlor torafindon
forqli sokildo sorh olunur. Massalon, Cindo kibersuverenliyi
milli tohliikesizliyin osas elementi kimi giymatlondirarak
internet tizorindo dovlot nozarotini giiclondirmoys yo6nalmis
siyasat yiiriidiir [2]. ABS-da ise daha aciq va global internet
modelini miidafis edir [3]. Avropa Birliyi ¢orgivesinds iso
rogomsal suverenlik anlayigi melumatlarin qorunmast vo
texnoloji miistoqillik kontekstinds inkisaf etdirilir. Bu forgli
yanasmalar elmi todqiqatlarda da 6z oksini tapir vo moévzunun
multidissiplinar xarakterini giiclondirir [4].

IKT-nin siirotli inkisafi vo giindelik hoyatin biitiin
saholorina inteqrasiyasi comiyyatin sosial, igtisadi vo .
strukturlarinda osash  doyisikliklora sobab olmugdur. Bu
dayisikliklor igtisadiyyat, tohsil, sohiyys, nogliyyat, doévlst
idaragiliyi vo digar saholordo rogomsal sistemlorin genis totbiqi
ilo misayist olunur. Belsliklo, rogemsal miihit imkanlar
artirmaqla yanasi, bu saholorin Kibertohliikoloro qarsi daha

hossas vaziyyats diismasine sabab olmusdur [5, 6].

Informasiya sistemlori vo rogemsal platformalar {izorindoe
artan asililiq, dovlst va camiyyatin kibermakanda méveud olan
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riskloro qars1 daha hassas olmasina gatirib ¢ixarir. Hazirda hom
dovlat, ham do 6zal sektor subyektlori foaliyyatini rogomsal
miihit tizorindon hoyata kegirdiyindon, onlarin
kibertohliikasizliyinin tomin olunmasi strateji shomiyyat kosb
edir [7]. Kibertohliikalor artiq tokca fardi vo toskilati saviyyads
deyil, ham doa milli vo beynalxalq tohliikasizlik sistemlari tigiin
real tohdidlor yaradir. Bu kontekstds kibertohlikasizliyin tomin
olunmas1 dovlatlor {iglin prioritet moSaloys ¢evrilmisdir.
Informasiya sistemlorinin ~ vo  sobokolorinin  miidafiosi,
kibercinayotkarligin vo kibercasuslugun qarsisinin alinmast,
habelo milli informasiya mokaninin biitévlilyiiniin qorunmast
i¢iin hiiquqi, texnoloji vo idaroetms baximindan kompleks
todbirlorin  hayata kegirilmosi zoruridir [8,9]. Mohz bu
baximdan, kibersuverenlik anlayisi miiasir dovrdo xiisusi
aktualliq qazanir vo milli tohliikesizlik kontekstindo osas
anlayislardan biri kimi ¢ixis edir. Kibersuverenlik — dévlstin 6z
kiber mokaninda informasiya axinlarini, rogomsal resurslari vo
texnoloji infrastrukturunu miistaqil sokilds idars etmok, onlar
xarici tosir vo miidaxilolordon gorumaq qabiliyysti kimi
miioyyan olunur [10,11].

Son illor miixtalif 6lkalordo  kibersuverenliyin  tomin
olunmasi istigamatinds movcud problemlar, perspektivlor va s.
kimi bir sira elmi-nozori problemlor aragdirilir vo onun halli
istigamatinds yanagmalar toklif olunur. Bu mogsadls todgigat
isindo kibersuverenlik sahasindo mévcud olan problemlar tahlil
edilmis, mixtalif beynslxalg elmi bazalarda (Scopus, Web of
Science vs s.) indekslonan elmi osarlor sistemli sokildo analiz
olunmusdur [12, 13, 14].

Il. BEYNOLXALQ ELMI BAZALARDA KiBERSUVERENLIK

UZRO NOSRLORIN ANALIZI

Son zamanlar miixtolif todgiqat saholorinin
giymatlondirilmasi vo trendlorin miisyyon olunmasi {igiin
Scopus vo Web of Science (WoS) kimi niifuzlu beynslxalq
elmi bazalarmm imkanlarindan genis sokilds istifads olunur.
Bu bazalar miiasir elmi faaliyystin tohlilinds doagiglik togdim
etmokls, todqigatlarin sistemli sokilda giymatlondirilmasins
sorait  yaradir. Elmi  foaliyystin  giymatlondirilmssi,
todqgiqatlarin  tosir giiciiniin - miiayyanlogdirilmasi va elm
siyasotinin  formalagdirilmas1 moqgsadilo  beynalxalg elmi
bazalarin rolu avozsizdir.

Qeyd olunan har 2 elmi baza iizro “Cyber Sovereignty”
acar sOzl izro axtaris etdikdo miixtalif noticalor alds olunur.
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Belo ki, Scopus bazasi tizra “Cyber Sovereignty” soziinii
axtarig etdikdo 80 elmi asorin oldugunu gérmok miimkiindiir.
Bu elmi osorlorin  tips gora paylanmast  Sokil 1-do
gostorilmisdir.
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Sakil 1. Scopus bazasinda nosrlarin tips gors paylanmasi

Analoji olaraq, WoS bazasinda da bu sahodo indekslogon
elmi  nogrlorin  analizi  aparilmigdir. Burada  “Cyber
Sovereignty” agar sozil ilo axtaris etdikdo 59 elmi asars rast

golinir ki, onlarin da tips goro paylanmast Sokil 2-do
gostorilmisdir.
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Sakil 2. Web of Science bazasinda nagrlorin tips goro paylanmasi

Bu elmi osorlorin illor iizro paylanmasi Sokil 3-do
gostarilmisdir. 80 elmi osorin  dillor tizro paylanmasia
baxdiqda isa 75-nin ingilis, digarlarinin iss ¢in, portuqal vo rus
dillorinds oldugu molum olur.
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Sakil 3. Scopus bazasinda nosrlorin illor iizro paylanmasi

Sokil 4-do Web of Science bazasinda elmi asarlorin illor
lizro paylanmasi gostorilmisdir. 59 elmi osorin dillor iizro
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paylanmasina baxdiqda ise 55-i ingilis, digarlarinin iss ispan,
fransiz vo norveg dillorinds oldugunu geyd etmok miimkiindiir.
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Sakil 4. Web of Science bazasinda nosrlorin illor tizro paylanmasi

Daha sonra Scopus bazasinda indekslogson mogalslorin
cografiyasina baxdiqda (Sakil 5) 32 6lko arasinda ABS, Cin va
Boyiik Britaniyanin istiinlik togkil etdiyini vurgulamaq
miimkiindiir.
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Sakil 5. Scopus bazasinda nagrlorin Slkslor tizra paylanmasi

Sokil 6-da WoS bazasinda indeksloson magalalarin
cografiyasina baxdiqda 28 olko arasinda ABS, Ingiltoro vo
Cinin iistiinliik toskil etdiyini vurgulamaq miimkiindiir.
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Sokil 6. Web of Science bazasinda nagrlarin 6lksler iizro paylanmasi

Sakil 7-do Scopus bazasinda bu istigamotds nogr olunan
elmi osarlorin sahslor {izro paylanmasina baxdiqda iss, sosial
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elmlor (61 elmi asar) vo kompiiter elmlari (26 elmi asor)
ustiinliik togkil edir.
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Sakil 7. Scopus bazasinda nosrlorin elm saholari tizra paylanmasi

Sakil 8-do WoS bazasinda bu istigamotds nagr olunan elmi
osarlarin sahslor iizro paylanmasma baxdiqda iss, hiiquq (26
elmi osar), beynolxalq miinasibatlor (25 elmi  asor) vo
kompiiter elmlori (19 elmi osor) ustiinliik toskil edir.
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Sokil 8. Web of Science bazasinda nagrlarin elm sahalori {izrs paylanmasi

Kompiiter elmlori sahosindo kibersuverenlik ilo bagh
aparilan todqigatlarda kibersuverenlik va global kibermokanin
idaro olunmasi, bu kontekstdo dovlatlorin  suverenliyi
beynslxalg normativ  ¢orgivalorlo  neco  tonzimlonmosi,
kibertohliikasizliys yenidan baxis va onun dovlat suverenliyino
tosiri, bir sira Olkelorin (Tirkiys, Rusiya, Cin vo §.)
kibersuverenlik  strategiyalarinin  tohlili,  kibermokanda
neytralligin  Gyronilmasi  vo miixtolif cografi regionlarda
kibermakanin tahlili, kibertohliikasizlik omokdashigmin
vebometrik  soboka  tohlili, milli  kibertohlikssizlik
strategiyalarinin kibersuverenliyin inkisafina tasiri vo s. Kimi
mosalolor aragdirilir.

Todgigatlar vo movcud odobiyyatin analizi gostorir ki,
hazirda dovlotlorin  kibersiyasotini formalagdiran bes osas
qlobal trend mdvcuddur:

KIBERSUVERENLIK ISTIQAMOTINDS TRENDLOR

Suveren infrastruktur Va moalumatlarin
lokallasdirilmasi: Dovlotlor votondaslarina va Kritik sistemlars
aid molumatlarin  6lko hiidudlarindan konara ¢ixmasimin
qarsisint almaq ti¢tin malumat morkazlarinin millilogdirilmasi
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Vo xarici texnologiyalardan asililigin azaldilmasi siyasatini
yuridiir.

Siini intellekt, kvant texnologiyalar1 va suverenlik:
Golocoyin texnologiyalart hesab edilon stini intellekt
alqoritmlari vo kvant hesablamalar1 sifrolomo standartlarin
dayisdirma potensialina malikdir. Dévlatlor bu texnologiyalara
sahib olmagqla kiber tstinlityli alo almaga vo suverenliklorini
yeni dovriin ¢agirislarina hazirlamaga galisirlar.

Geosiyasi parcalanma vo milli ragamsal suverenlik:
Diinyada artan qiitblosmo global internetin seqmentasiyasina
sobob olur. Dovlstlor 6z milli gobokalorini  beynslxalq
internetdon tocrid edo bilacok ragomsal saddlor (masalon, milli
firewall sistemlori) yaradirlar.

Beynolxalq hiiquq va Kibermakamin tanzimlonmasi:
Kibermokanda totbig edilo bilocok beynolxalq ganunlarin vo
davranis normalarinin (BMT soviyyesinds) miizakirasi vo
gobulu istigamstinds diplomatik saylar giiclondirilir.

Kibersuverenlik va milli kiberdavamhliq: Dovlstlor
yalniz kiberhiicumlarin garsisin1 almagi deyil, ham do insident
bas verdikdon sonra kritik sistemlorin foaliyystinin borpast
gabiliyyatini, yoni kiberdavamlih@i suverenliyin tomal sorti
kimi gobul edirlor.

NoTico
Rogomsallagmanin genig viisot aldigt miasir ddvrde
kibertohliikasizlik vo  kibersuverenlik  masalolori ~ milli
tohlilkasizlik  strategiyalarinin  ayrilmaz komponentlarinog

cevrilmisdir. IKT-nin ictimai hoyatn biitiin sahalorine niifuz
etmosi, dovlst va camiyyatlorin informasiya sistemlorindon
asililgim artirmaqla yanasi, onlart yeni tipli kibertohdidloro
qars1 daha hossas vaziyyats salir.

Scopus vo Web of Science kimi beynalxalg elmi bazalarda
apartlan tohlillor bu sahodo artan elmi maragt vo
multidissiplinar yanagmani tosdigloyir. Hor iki bazada “Cyber
Sovereignty” tizra elmi aSarlarin say: illor ke¢dikco artmaqda
davam edir vo osason sosial elmlor, hiiquq, beynoalxalq
miinasibatlor va kompiiter elmlari saholorinds comlonmisdir.
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Scientific Research in the Field of Cyber Sovereignty of
the State: Multidisciplinary Analysis, Trends and
Perspectives
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Abstract— Recently, the importance of cybersecurity and
cyber sovereignty in the context of national security has been
increasing. The main reason for this increase is the increased
use of the digital environment by states, critical infrastructure
and citizens. In the research work, the studies conducted in the
direction of “Cyber Sovereignty” in the scientific databases
Scopus and Web of Science were analyzed and the bibliometric
analysis of the published works was conducted. The
bibliometric analysis was conducted based on indicators such
as years, languages, scientific fields and geographical
distribution of the works published in this field. In addition, the
results of the studies conducted in this direction during 2015-
2025 were analyzed and the existing problems were identified.

Keywords— cyber sovereignty; bibliometric analysis; analysis
of scientific works; international scientific database.





