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Xiilaso— Miiasir dovrde ragomsal transformasiya dévlatlorin
suverenlik anlayisina yeni mozmun qazandiraraq kibermokam
milli tahliikasizliyin asas komponentlarindan birina ¢evirmisdir.
Magalada Kkibersuverenlik anlayisi elektron doévlet miihitinds
tahlil  olunur, qloballasma soraitinds yaranan ragamsal
asithliglarin ~ risklori  aragdirthr  vo  milli  seviyyado
kibertoahliikasizliyin tamin edilmasi iiciin konseptual model toklif
edilir. Todqiqat ¢arc¢ivasinde Whole-of-Government va Whole-of-
Society  yanagmalar1  asasinda  coxsaviyyali  idaraetma
mexanizmlari, hiiqugi-normativ baza va texnoloji arxitektura
inteqrativ sokilda tohlil edilmisdir. Eyni zamanda Milli
Kibertahliikasizlik Sistemi va onun élgiila bilan komponenti kimi
Milli Kibertahliikasizlik indeksinin strukturu ve funksional
modeli taqdim olunur. Taklif edilon yanasma kibersuverenliyin
tomin olunmasim 6lgiilo bilon, analitik vo prognozlasdirila bilon
idaraetma miistavisina kecirmays imkan verir.

Acar sézlor— kibersuverenlik; kibertahliikasizlik; elektron doviat;
ragamsal transformasiya.

I. Giris

Rogomsal texnologiyalarin siiratli inkisafi noticosindo
dovlatlorin idarsetms modellori fundamental doyisikliklors
moruz  qalmigdir.  informasiya vo  kommunikasiya
texnologiyalarmim dovlat idarsgiliyine inteqrasiyasi elektron
dovloat miihitinin formalagsmasina sabob olmus va bu miihitds
molumat axmlarinin idars olunmasi strateji ohomiyyat kosb
etmoyo baslamigdir. Bu kontekstdo kibersuverenlik anlayist
yalniz texnoloji deyil, ham do siyasi, hiiquqi vo sosial
aspektlori 6ziinds birlosdiron kompleks yanagsma kimi ¢ixis
edir.

Kibersuverenlik dovlotin rogomsal mokan iizarinds
miistaqil qorarvermo imkanlarmi, informasiya axinlarina
nazarsti va milli malumat resurslarim gorunmasini tamin edon
osas konsepsiyadir. Bu anlayis artiq onohovi suverenlik
komponentlori ilo yanasi, kibermakanin da milli tohliikasizliyin
besinci elementi kimi gobul edilmosini zoruri edir. Elektron
dovlet miihitindo kibersuverenliyin tomin edilmasi yalniz
texniki todbirlorlo deyil, kompleks idareetmo, hiiquqi
tonzimloma va institusional inteqrasiya ilo miimkiindiir.

Il. KIBERSUVERENLIK VO ROQOMSAL ASILILIQLARIN

TOHLILI

Qloballagma soraitinds roqomsal ekosistemlords formalasan
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astlihiglar kibersuverenlik iiciin osas cagirislardan biri hesab
olunur. Miiasir dovlstlor bulud texnologiyalari, beynslxalq
proqram platformalar1 vo xarici molumat morkozlori {izorindo
artan asililiq sababindon informasiya tshliikasizliyi riskleri ila
iizlosirlor [1]. Bu voziyyst milli molumatlarin digor 6lkolorin
yurisdiksiyasina diigmosi, xidmotlorin dayandirilmast vo ya
manipulyasiya olunmasi kimi tohliikolori aktuallagdirir.

Bununla yanasi, global roqomsal platformalar ictimai royin
formalagdirilmasinda miihiim rol oynayaraq informasiya
miiharibasi vo “soft power” mexanizmlorinin totbigino imkan
yaradir. Belalikla, kibersuverenlik yalniz texnoloji miistaqillik
deyil, hom do informasiya miihitinin qorunmasi vo ideoloji
tohliikasizliyin tomin olunmasi kimi aspektlori do ohats edir

[2].

Bu problemloarin halli iigiin dovlat, 6zal sektor vo comiyyat
arasinda koordinasiyali faaliyyot tolob olunur. Whole-of-
Government yanagmast dovlot qurumlari arasinda vahid

koordinasiya vo molumat miibadilosini tomin edorok
gorarverma prosesinin effektivliyini artirir. Whole-of-Society
yanasmast  iso  kibertohliikosizliyi  comiyyotin  biitiin

tobagolorinin  ortaq masuliyysti kimi miieyyan edir va
maariflondirms, tohsil vo etik davranig kimi faktorlarin
ohomiyyatini 6n plana ¢ixarir [3].

I1l. HUQUQI VO INSTITUSIONAL CORCIiVO

Kibersuverenliyin tomin olunmasi {i¢in hiiquqi baza asas
rol oynayir. Azorbaycan Respublikasinda informasiya
tohliikasizliyi vo kibertohliikasizlik sahasindo gobul edilmis
normativ sonadlor bu istigamotdo mithiim hiiquqi ¢orgive
formalasdirir. Bu sonadlors informasiya tohliikasizliyi haqqinda
qanunlar, kritik informasiya infrastrukturunun qorunmasi ils
bagli formanlar vo milli strategiyalar daxildir.

Beynoslxalq saviyyads iso Budapest Konvensiyasi, NIS2
direktivi, ENISA ¢orgivalori vo OECD tovsiyolori kimi
sonadlor kibertohliikasizliyin qlobal standartlarni miioyyan
edir. Bu standartlara uygunlagma milli sistemlorin beynalxalq
inteqrasiyasini  tomin etmoklo yanasi, kibersuverenliyin
qorunmasina da tohfs verir [4, 5]. Hiiquqi ¢argivenin
effektivliyi yalmiz sonadlorin mévcudlugu ilo deyil, onlarin
totbiq saviyyssi va monitoring mexanizmleri ilo miiayysn
olunur. Bu baximdan, hiiquqi vo institusional komponentlorin
vahid sistemdas inteqrasiyasi zoruridir.
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IV. MILLi KIBERTOHLUKOSIZLIK SISTEMININ
KONSEPTUAL MODELI

Elektron dovlot miihitinds kibersuverenliyin tomin edilmasi
igiin Milli Kibertohliikssizlik Sistemi (MKTS) konseptual
model kimi toklif olunur. Bu sistem dovlat, 6zal sektor, elm vo
comiyyat arasinda slagolondirilmis faaliyyst mexanizmi
yaradaraq kibertohliikosizliyin proaktiv idaro olunmasimi tomin
edir [6].

Toqdim olunan gokil 1-do doévlot sektoru, 6zal sektor vo
vaotondas comiyyati arasinda funksional bolgiinii vo qarsiligh
asililig1r konseptual sokildo oks etdirir. Diaqonal xatt boyunca
idaraetmo vo masuliyyatin dovlat sektoruna dogru artdigi, oks
istigamotdo iso generasiya olunan informasiya hocminin
vatondas comiyyati saviyyasinds maksimuma g¢atdig1 miisahide
olunur. Ozal sektor bu iki miistovi arasinda araliq mdvqe
tutaraq hom idarsetmo proseslorinds istirak edir, ham do
ohomiyyatli informasiya axininin formalasmasina tohfo verir.
Beloliklo, model rogomsal miihitdo miixtolif aktorlar arasinda
rol bolgiisiinii vo onlarin sistem daxilinds funksional tarazligim
baximdan timumilogdirir.
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Sakil 1. Funksional bolgiini

MKTS-in osas moagsadi milli rogomsal mokan {izorinds
nozaratin tomin edilmosi, risklorin erkon askarlanmasi vo
tohliikesizlik  todbirlorinin  koordinasiyali sokildo haoyata
kecirilmosidir. Sistem kiberdayanigliliq prinsipino osaslanaraq
yalniz miidafio deyil, hom do adaptasiya vo davamli inkisaf
yanasmasini totbiq edir.

Texnoloji baximdan MKTS coxqatl arxitekturaya malikdir.
Molumatlarin ~ toplanmasi, monitorinq, analitik  emal,
gerarverma vo proqnozlagdirma qatlari bir-biri ilo inteqrasiya
olunaraq vahid idaresetmo miihiti yaradir. Siini intellekt vo
boyiik verilonlar texnologiyalarinin totbiqi iso sistemin proaktiv
tohliikosizlik imkanlarini genislondirir [7].

Secure-by-Design  yanasmasi  bu  modelin  osas
prinsiplarindon biri kimi ¢ixig edir vo tohliikasizliyin sistemin
ilkin dizayn morhslasinds inteqrasiya olunmasini tomin edir.
Bu iso sonradan yaranan zosifliklorin minimuma endirilmasing
imkan verir.

Toqdim olunan model goxsaviyysli va goxtorafli idaroetma
yanagmasini  oks etdirorok strateji idaroetmonin (ytiksok
Soviyyo), miixtalif inzibati-cografi soviyyslor (region, sohar,
rayon, kend/gessbo) iizra tatbigini vo eyni zamanda ii¢ osas
aktor grupunun dovlet sektoru, votondas comiyyati vo ozol
sektorun paralel vo qarsiligh slagali istirakini sistemli sokilde
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Strateji idaroetmo
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Sakil 2. Strateji idaroetmo modeli

gostorir (Sokil 2). Modelin strukturunda saquli ox idarsetmonin
orazi lizra iyerarxiyasini, {ifliqi istiqgamot iSo idaroetmods istirak
edan institusional teraflorin boliinmasini ifads edir; bu ise har
bir saviyyads gorarlarm yalniz morkazlosdirilmis deyil, hom da
inkliiziv vo ¢oxtarofli mexanizmlor osasinda formalagmasini
tomin edir. Belo yanasma xiisusilo miiasir idaroetmo
konsepsiyalarina Whole-of-Government (WGA) vo Whole-of-
Society (WoS) prinsiplarine uygun olaraq, miixtalif maraql
toroflorin koordinasiyasini, resurslarin effektiv bolgiisiini vo
strateji qorarlarin yerli soviyyalora adaptasiyasimi tomin etmoyos
xidmot edir. Notico etibarilo, bu model kompleks sosial-texniki
sistemlorin, o ciimladon rogomsal transformasiya vo
kibertohliikasizlik kimi sahslorin idars olunmasinda inteqrativ
Vo dayaniqli idaraetmo ¢orgivosi kimi ¢ixis edir.

V. MIiLLi KIBERTOHLUK®OSIZLIK INDEKSI Vo OLCMO
MODELI

Kibertohliikssizliyin effektiv idars olunmasi {igin onun
Olgiilo  bilon olmast vacibdir. Bu moqsadle Milli
Kibertohliikosizlik Indeksi (MKI) toklif olunur. MKI
kibertohliikasizlik sahasindo méoveud vaziyyetin
qiymatlondirilmasi, miiqayise edilmesi va qgorarverms
prosesinin dastoklonmasi tigiin analitik alot kimi ¢ixis edir [5].

MK hiiqugqi, texnoloji, institusional va sosial indikatorlarin
inteqrasiyasina oasaslanir. Bu indikatorlar vasitosilo miixtalif
sektorlar lizra kibertohliikasizlik saviyyasi oOlgiiliir vo inkisaf
dinamikas1 tohlil olunur.

Indeksin islomo mexanizmi verilonlorin  toplanmasi,
normallagdirilmasi, qiymatlondirilmasi, skorlama  va
vizuallagdirma marhalolorindon ibaratdir. Bu proses noticasinda
alds olunan gostaricilor dvlat siyasotinin formalagdirilmasida
va resurslarin effektiv boliigdiiriilmoesinds istifads olunur [2,7].

MKi-nin totbiqi kibertohliikesizlik sahosindo soffafliq vo
hesabatliliq soviyyesini artrmaqla yanasi, beynolxalq
indekslarls uygunlugun tomin edilmasinas do imkan yaradir. Bu
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iso Olkenin qlobal kibertahliikasizlik miihitinde mévqeyini
giiclondirir.

NoTico

Todgiqat noticolori gostorir ki, kibersuverenlik miiasir
dovlatlorin milli tohliikosizlik sistemindo asas
komponentlardon biri kimi ¢ixis edir vo onun tomin edilmasi
kompleks yanasma tolob edir. Elektron dovlet miihitindo
kibertohliikasizliyin toamin olunmasi yalniz texnoloji tadbirlarlo
mohdudlagmir, hiiquqi, institusional vo sosial mexanizmlorin
inteqrasiyasini tolab edir.

Toklif olunan Milli Kibertohliikosizlik Sistemi vo Milli
Kibertohliikosizlik Indeksi modeli kibersuverenliyin tomin
olunmasint sistemli vo Olgiilo bilon miistoviys kegirir. Bu
yanagma dovletin kibermokanda dayanmigliligmi artirmaqla
yanasl, risklorin proaktiv idaro olunmasina va strateji qorarlarin
elmi asaslarla gobuluna sorait yaradir.

Golocok todqiqatlarda stini  intellekt osasli  analitik
modellorin  tokmillogdirilmosi,  sektorlararasi  molumat
inteqrasiyasmin genislondirilmoasi vo beynolxalq amokdashgin
giiclondirilmosi istigamatlori prioritet olaraq miioyyon edilo
bilor.
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Ensuring cyber sovereignty in the e-government
environment and developing a conceptual model of national
cybersecurity
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Abstract— In the modern era, digital transformation has
given new content to the concept of sovereignty of states and
turned cyberspace into one of the main components of national
security. The article analyzes the concept of cyber sovereignty
in the e-government environment, examines the risks of digital
dependencies arising in the context of globalization, and
proposes a conceptual model for ensuring cybersecurity at the
national level. Within the framework of the study, multi-level
governance mechanisms, legal and regulatory framework, and
technological architecture are analyzed in an integrative
manner based on the Whole-of-Government and Whole-of-
Society approaches. At the same time, the structure and
functional model of the National Cybersecurity System and the
National Cybersecurity Index as its measurable component are
presented. The proposed approach allows to transfer the
provision of cyber sovereignty to a measurable, analytical and
predictable management level.

Keywords— cyber sovereignty; cybersecurity; e-government;
digital transformation.





