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Xiilasa— Tadqiqat isinda dovletin Kibersuverenliyinin tomin
olunmasma c¢oxaspektli yanasma irsli siiriiliir. Bu kontekstdo
milli ragamsal miistaqillik, agillh sohar infrastrukturlari, yeni
nasil (post-quantum) Kkriptoqrafiya, siini intellekt asash miidafio
mexanizmlari va insan faktorunun strateji rolu sistemli sokilde
tohlil edilir. Kadr catismazhi@, toskilati madoniyyat vo
maariflondirma saviyyasi risklorin reallasma ehtimalim miiayyan
edan asas amillar kimi qgiymatlondirilir. Tadqiqat isinda
kibersuverenliyin giiclondirilmasi ii¢iin milli ragamsal program
Vo texnologiyalara, dayamqh Kkriptoqrafik transformasiyaya,
tohliikosiz  infrastruktur  dizaynma, siini intellekt ilo
giiclondirilmis miidafiaysa vo insan kapitahmin inkisafina
asaslanan konseptual yanasma va prioritet istigamotlor toklif
olunur.

Acar sozlor— kibersuverenlik; raqamsal miistaqillik; agilli sahar;
Osyalarin Interneti; kibertahliikasizlik; post-quantum;,
kriptoqrafiya; siini intellekt; kibermiidafia; insan faktoru; kadr
potensialy; kritik infrastruktur; milli avadanhq; milli amaliyyat
sistemi.

I. Giris

Son onilliklords rogemsal texnologiyalarin siiratli inkisafi
dovlatlorin - suverenlik anlayisin1 epistemoloji vo praktiki
carcivodo yenidon formalasdirmisdir. Informasiya mokaninda
sorhadlorin geyri-miiayyan olmasi, transmilli platformalarin
dominant mdvqeyi vo qlobal data axinlarinin intensivlesmasi
milli tohliikasizlik t¢iin yeni risk mihiti yaratmigdir. Miiasir
elmi  odobiyyatda kibersuverenlik anlayisi dovlstin 6z
informasiya resurslar1 lizorinds nozarot imkanlarini, milli
rogemsal ekosistemin dayaniqlihgmi vo xarici texnoloji
astliliglarn - minimallagdirilmasin1 ~ ehtiva edon  kompleks
fenomen Kimi xarakterizo olunur [1-2]. Bu magalonin magsadi
kibersuverenliya ¢ox4lgiilii yanagsman1 konseptual, texnoloji va
institusional aspektlori tohlil etmok vo elmi osaslandiriimisg
integrativ model toklif etmakdir.

Kibersuverenlik anlayigi miiasir beynoalxalq miinasibotlor vo
informasiya tohliikosizliyi diskursunda dovlstlorin ragomsal
mithit tizorinda legitim salahiyyastlorini ifado edon fundamental
konsepsiya kimi formalasmaqdadir. Roagamsal mokanin
transsorhad  xarakterino  baxmayaraq,  dovlotlor — milli
tohliikesizlik, ictimai sabitlik vo strateji maraqlarin qorunmast
mogsadilo  kibermokanda normativ tonzimloma va nozarot
mexanizmlarini genislandirmaya ¢alisirlar. BMT-nin Hokumat
Ekspertlari Qrupu (GGE - Groups of Governmental Experts) va
Aciq Is¢i Qrupu (OEWG - Open-ended Working Group)
gorgivasindo aparilan miizakiralor kibermokanda dovlat
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davraniglart iiglin norma va prinsiplorin formalagdirilmasina
yonalmisdir vo bu prosesds dovlst suverenliyinin roagomsal
miistaviyo totbiqi legitim yanagma kimi qobul olunur [3].

Bununla yanasi, iqtisadi ©®mokdashq vo Inkisaf Toskilat:
(OECD - Organisation for Economic Co-operation and
Development) vo Avropa Surasi (Council of Europe) kimi
beynslxalq taskilatlarin sonadlorinds kibertohliikasizliyin idare
olunmasi milli masuliyyat c¢orgivasindo toqdim edilir. Bu
yanasma kibermokanda risklorin yalniz texniki problem kimi
deyil, eyni zamanda hiiquqi vo institusional mosuliyyat sahasi
kimi giymotlondirilmasini 6n plana ¢ixarir. Normativ
miistovido kibersuverenlik anlayisi informasiya tohliikasizliyi
siyasotlori, fordi  molumatlarm  qorunmasi  haqqinda
ganunvericilik,  kritik  informasiya infrastrukturlarinin
miihafizosino dair hiiquqi aktlar vo data lokalizasiyasi kimi
mexanizmlor vasitosilo konkretlogdirilir. Bu mexanizmlar
dovlatin rogomsal miihitdo tonzimloyici rolunu giiclondiron
institusional ¢ar¢ivani formalasdirir.

Elmi adabiyyatda kibersuverenlik, informasiya
tohliikosizliyi, data suverenliyi vo texnoloji mistoqillik
anlayiglar1 arasinda six qarsiligh slage mévcuddur [4]. Data
suverenliyi konsepsiyasi dovlotlorin 6z yurisdiksiyasinda
formalasan vo saxlanilan molumat axinlarina nazarst etmok
hiiququnu vurgulayir vo bu yanasma kibersuverenliyin praktik

tozahiirlorindon  biri ~ Kimi  giymatlondirilir.  Texnoloji
mistagillik  iso milli  rogomsal  ekosistemin  xarici
platformalardan, program tominatlarindan va avadanliq

tochizatgilarindan asililiq soviyyssinin azaldilmasimni hodsflayir.
Bu kontekstdsa kibersuverenlik tokca hiiqugi-normativ ¢orgiva
ilo mohdudlagmayan, ham do milli innovasiya ekosisteminin
inkisafini stimullagdiran strateji istiqgamaot kimi ¢ixis edir.

Konseptual baximdan kibersuverenlik dévlstin ragomsal
suverenliyinin institusional asaslarini miiayyan etmokls yanas,
onun beynoalxalq kibermokanda davranis modellorine do tosir
gostorir. Dovlatlorin - kibermakanda foaliyystine dair milli
strategiyalar, kibertohliikosizlik doktrinalar1 va ragomsal
inkisaf programlart bu konsepsiyanin praktik implementasiya
mexanizmlorini formalasdirir. Bu sanadlords kibersuverenlik
adoton dovletin  rogemsal infrastruktur tizerinde nozarst
imkanlarinin artirilmasi, milli malumat resurslariin qorunmasi
vo kritik sistemlarin dayanigliliginin  tomin edilmasi kimi
strateji moagsadlorlo slagalondirilir.

Eyni zamanda, Kkibersuverenliyin tatbigi global internetin
fragmentasiyast risklorini artirmamali, oksina beynslxalq
hiiquq normalar1 va ¢oxtorofli omokdasliq mexanizmloari ilo
uzlagdirilmig  sokildo hoyata kegirilmalidir. Bu baximdan
kibersuverenlik milli maraglarin qorunmasi sorti ils, global
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rogomsal ekosistemi gbzardi etmodon, miinasibatlordoki
tarazligin tomin olunmasi konsepsiyasi kimi do giymotlandirilo
bilar.

. MILLi ROQOMSAL MUSTOQILLIK VO TEXNOLOJI ASILILIQ

PROBLEMI

Milli  rogomsal miistaqillik dovletin osas informasiya
infrastrukturunun, kritik program tominatlarmm va regamsal
xidmot ekosisteminin xarici platformalardan vo texnoloji
provayderlordon asililiq soviyyssinin azaldilmasini nazordo
tutur. Qloballasmis IKT bazarmnda transmilli korporasiyalarm
dominant moévqeyi dovlastlorin molumat aximlar, bulud
xidmotlori vo platforma saviyyali texnoloji hallar tizorinds real
nozarst imkanlarim1 mohdudlagdira bilor. Bu asililiq tokca
texniki risklor yaratmir, hom do hiiquqi yurisdiksiya,
molumatlarin miihafizesi vo strateji gorarlarin icrasinda
institusional mohdudiyyatlor formalasdirir. Xiisusilo transmilli
bulud provayderlorinin data morkozlorinin cografi yerlagimi
molumatlarin yurisdiksiya xaricinde saxlanilmasina sabab olur
ki, bu da milli ganunvericiliyin totbiqi baximindan hiiquqi
geyri-miiayyoanliklor yaradir [5].

Milli  rogomsal miistogilliyin tomin olunmasinda data
suverenliyi konsepsiyast mithiim normativ gor¢ive kimi ¢ixis
edir. Data suverenliyi dovlotlorin 6z yurisdiksiyasinda
formalagsan vo saxlamilan molumatlar {izorinds hiiqugi vo
texniki nozarot mexanizmlorinin qurulmasint nazards tutur. Bu
baximdan milli data moarkozlorinin yaradilmasi, dovlot
buludlarinin (government cloud) formalasdirilmas1 vo Kritik
informasiya  sistemlorinin  lokal infrastruktur {izorinde
yerlosdirilmasi kibersuverenliyin praktiki mexanizmlori Kimi
giymotlondirilir. Tadqiqatlar gostorir ki, suveren bulud
modellori dovlat sektorunda moalumat tohliikesizliyinin va
omoliyyat dayamiqhiliginin artirilmasma tohfo verir, eyni
zamanda fovqgoalado hallar zamani informasiya xidmatlorinin
fasilosizliyini tomin edir [6].

Texnoloji asililiq problemi yalniz infrastruktur soviyyasi ilo
mohdudlagmir, eyni zamanda omsliyyat sistemlori, verilonlor
bazasi, idaroetma sistemlori vo tohliikasizlik platformalart tizro
xarici vendorlara yiiksok asililiq, risklori giiclondirir. Bu
kontekstdo aciq monbali program tominatlarinin  strateji
saholordo  totbiqi texnoloji miisteqilliyin  giiclondirilmasi
baximindan mithimdiir. Ag¢iq monba kodlu sistemlor
tohliikesizlik auditlorinin aparilmasini asanlagdirir, potensial
zoifliklorin  agkarlanmasinda  soffafligi  artiir  vo  yerli
miitoxassislorin texnoloji inkisafina gorait yaradir [7].

Milli rogomsal miistoqilliyin daha bir miithiim komponenti
tochizat ~ zenciri  tohliikessizliyidir.  Kritik  informasiya
infrastrukturlarinda istifado olunan avadanliq va program
tominatlarmin ~ etibarlh  monbalordon  oldo  edilmasi,
sertifikatlagdirma mexanizmlarinin totbigi ciddi shomiyat
dasiyir. Qlobal tachizat zoncirlorinin miirokkablogmasi fonunda
avadanlig (hardware) va program tominati (software)
saviyyasinds risklor miixtalif hadisalorin tosiri ilo miimkiindiir.
Masalan siini intellekts olan talob sababi ilo GPU istehsalinda
olan partlayis RAM kimi bozi ehtiyat avadanhqlarin
qitlasmasma gatirib ¢ixardigmni tochizatcilarin cavablarmdan
miisahido etmok miimkiindiir. Eyni narahatgihq forgli siyasi
proseslorda ds 6ziinii biruzs vers bilar.
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Ona gora do rogemsal miistoqillik tigiin, golocokds agiq
monbali  OS-i  osasinda  milli  9S-in  yaradilmasini
kibersuverenliyimizo boyiik tesir eds bilor. Milli avadanliq
istehsalina tokan vermok vo onu stimullagdirmaq, kritik
avadanliglara vo program tominatlarina olan echtiyaclar
azaltmaq rogomsal miistogilliyimizo xidmot edo bilor. Tabii ki,
ilkin morhalodo bu sahads giiclonmaya ehtiyaci olan digar
Olkalorlo da giiclorimizi birlagdirs bilorik. Buna misal olarag,
tirk dilli 6lkalorin &z IT giiclorini birlosdirarok, kritik
infrastrukturlar tgiin, prioritet ola bilocok ©OS, program
tominatlari, goboks Vo tohliikesizlik avadanliqlarinin istehsali
gozdon kegirilo bilor. Hor il milli rogomsal miistoqilliyimiz
glin, istehsal giliciimiizii artira bilorik vo diopazunumuzu
genislondirs bilorik.

Eyni zamanda nozoro saxlamaliyiq ki, qlobal ragoemsal
ekosistemdan tam izolyasiya, innovasiya miibadilasini zaifloda
bilor vo texnoloji inkisafin siiratini azalda bilor. Ona goéro do
balans1 da qorumaq miitlaqdir.

IV. AGILLI SOHOR EKOSISTEMLORI: RISKLOR VO
DAYANIQLILIQ

Agill sohorlor, 10T asash sensor sobokalor, boyiik malumat
analitikas1 vo osason bulud hesablamalar tizorinds qurulmus
kompleks rogomsal  ekosistemlordir. Bu  ekosistemlor
nogliyyatin intellektual idars edilmssi, enerji paylanmasinin
optimallagdirilmasi,  ictimai  tohliikasizlik  xidmatlorinin
rogomsallagdirilmasi  vo  kommunal resurslarn  samarali
istifadosi kimi funksional iistiinliiklar yaradir. Lakin agilli sohor
infrastrukturlarinin ~ yiikksok  doracads  rogomsallagdiriimasi
hiicum sothinin genislonmosina ssbab olur vo bu miihitlori
kibertohliikasizlik baximindan daha hassas edir.

Agilli gohar sistemlarinin tohliikasizlik zoifliklori yalniz
informasiya mithitinds deyil, eyni zamanda fiziki miistovids do
ciddi naticaloro sobab ola bilor. Mosalon, nogliyyatin agill
idaroetmo sistemlorino edilon kiberhiicumlar yol harokatinin
tohliikasizliyini poza, enerji sobokolorine miidaxilo iso
genismiqyash elektrik kosintilorino vo sosial-iqtisadi itkilora
gotirib ¢ixara bilor. EImi todgigatlarda geyd olunur ki, Kiber-
fiziki sistemlordo bas veron insidentlor klassik informasiya
sistemlorindan forgli olaraq birbasa real diinya tosirlori
yaratdig t¢iin risklorin idaro olunmasi daha yiiksok soviyysli
dayaniqlilig mexanizmlori talob edir [8].

Sistemlorin  arxitektura  soviyyesindo  tohliikesizlik
tolablarinin nozors alinmasi, identifikasiya vo autentifikasiya
mexanizmlarinin giiclondirilmasi, soboko seqmentasiyasi Vo
mikrosegmentasiya modellorinin tatbigi hiicumlarin yayilma
potensialini  ohomiyyatli  dorscodo azalda bilor. Elmi
odobiyyatda gostarilir ki, kritik sistemlarin sobaka Saviyyasinds
izolyasiyast vo zero-trust arxitekturasmm totbiqi agilli sohor
ekosistemlorinin - kiberdayamiglihgmi ~ artiran  effektiv
mexanizmlor sirasinda yer alir [9].

Eyni zamanda standartlara uygun olmayan, tohliikasizlik
toloblorine  cavab vermoyan IoT avadanliglart  hom
quragdirildigi bolgays ham do quragdirildigi evde vetendast
catin vaziyyato sala bilor. insan hoyatina miixtolif tosirlori ola
bilor. Standartlara cavab vermoyen IoT avadanliglarinn,
qurasdirildigr yerlords, gizli miisahido vo Sos yazisi daxil
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olmagla, kiberhiicuma moruz qaldiqgda miixtalif narahatliq vo
fosadlar da torodo bilor. Ona géro do 6lkoya gobul edilon foT
avadanliglar1 Gigiin do standartlar olmal1 vo 0 standartlara cavab
veran avadanliglar 6lka orazisine daxil ola bilmalidir. ©gar bu
avadanliglarin qosuldugu data morkozi varsa, onun Olko
orazisindo quragdirilmasi va Votondaglara 6lka daxilindan
xidmot gdstormasi nozards tutula bilor. Ona goéra do agilli sohar
Vo [oT avadanliglarini kibersuverenliyin méhkomlonmasi {igiin,

diggeto alinacaq bir peridmet oldugunu qeyd etmok
miimkiindiir.

Normativ-institusional baximdan agillt sohor
tohliikosizliyinin  tomin olunmasi ¢oxsoviyyali idaroetmo

mexanizmlarini tolob edir. Milli kibertohliikssizlik orqanlari,
0zol sektor torofdaslar1 vo akademik institutlar arasinda
koordinasiyanin giiclondirilmasi  kompleks risk miihitinin
effektiv idaro olunmasma téhfo verir. Eyni zamanda,
standartlasdirma sahosindo ISO/IEC 27001, IEC 62443 vo
agilli sohorlor iiglin hazirlanmig beynslxalq tohliikesizlik
gargivalorinin  totbiqi texniki uygunlugun vo institusional
mosuliyyatin  sistemlosdirilmasine  imkan yaradir. Bu
yanasmalar agilli sohor ekosistemlorinin yalniz funksional
somoraliliyini deyil, hom do uzunmiiddotli tohliikosizlik vo
dayanigliliq potensialin1 tomin edoan oasas mexanizmlor kimi
¢ixis edir.

V. YENINBSIL (POST-KVANT) KRIPTOQRAFIYA

Kvant hesablama texnologiyalarinin siiratli inkisafi mévcud
kriptografik algoritmlorin uzunmiiddotli tohlikasizliyino dair
fundamental cagirniglar formalagdirir. Xiisusilo aciq agarl
kriptografiyanin osasii togkil edon RSA, Diffie—Hellman vo
elliptik  oyri  kriptoqrafiyasi (ECC -  Elliptic-curve
cryptography) kimi algoritmlorin kvant kompiiterlorinds “Shor
alqoritmi” vasitaSilo somarsli sokildo sindirila bilma potensiali
kriptografik infrastrukturun golocok dayanigliligini sual altina
alir. Elmi odobiyyatda geyd olunur ki, “harvest now, decrypt
later” (indi topla, sonra desifro et) ssenarilori dovlatlorin
uzunmiiddatli moxfi malumatlar: {igiin ciddi risk yaradir, ¢iinki
bu giin olo kegirilon sifrali molumatlar golocokds kvant
hesablama imkanlar1 genislondikds agila bilor [10].

Post-kvant  kriptografiya  (PQC -  Post-Quantum
Cryptography) klassik kompiiterlords somarali islayan, lakin
kvant hiicumlarina qarst dayanighi hesab edilon kriptografik
algoritmlorin  hazirlanmasmi  hadofloyir. Lattice-based (tor
asasli), code-based (kod osasli), hash-based vo multivariate
polynomial asasli kriptoqrafik yanagmalar elmi ictimaiyyot
torofindon perspektivli istigamstlor kimi giymotlondirilir. ABS
Milli Standartlar vo Texnologiya Institutu (NIST) torafinden
aparilan post-kvant kriptografiya standartlagdirma prosesi bu
sahodo global konsensusun formalagdirilmast baximindan
mithim morhalo hesab olunur ve milli kriptografik
strategiyalarin elmi asaslar tizorinds qurulmasina imkan yaradir

[10].

Dovlat  soviyyssindo post-kvant  kriptografiyaya kegid
yalniz texniki masala deyil, ham dos institusional va normativ
transformasiya tolob edon kompleks prosesdir. Moveud
kriptografik infrastrukturun  (PKI  sistemlori, sertifikat
markazlori, tohlitkasiz rabito protokollar)) morhalsli sokildo
post-kvant  alqoritmlorlo  uygunlagdirilmasi  uzunmiiddatli
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planlagdirma va risklarin idars olunmasini talob edir. Bu ke¢id
prosesindo hibrid kriptografik modellorin (klassik + post-kvant
algoritmlorin  paralel  totbigi) istifado olunmasi elmi
odobiyyatda tovsiya edilon praktik yanagmalardan biridir vo
tranzit dovriinds kriptoqrafik davamliligin qorunmasina tShfs
Verir.

Kriptografik suverenlik kontekstinda milli
kriptoalgoritmlorin hazirlanmasi Vo lokallasdirilmig
kriptografik standartlarin tatbiqi Kibersuverenliyin texnoloji
dayaglarini giiclandiron mithiim mexanizmlor kimi ¢ixis edir.
Milli  sertifikatlagdirma  mexanizmlorinin  yaradilmasi,
kriptografik modullarin vo aparat tohliikasizlik modullarinin
yerli audit vo sertifikatlagdirma prosedurlarindan kegirilmosi
dovlatin kriptografik ekosistemino nozarot imkanlarmi artirir
[11]. Bu yanasma hom xarici texnoloji asililiglarin
azaldilmasma, hom do kritik sistemlords istifads olunan
kriptografik hallorin etibarhiliginin yiiksaldilmasina Xidmat
edir.

Eyni zamanda, post-kvant kriptografiyanin  totbiqi
performans, miqgyaslana bilma vo resurs taloblori baximindan
yeni texniki ¢cagiriglar yaradir. Bir ¢cox PQC alqoritmlari klassik
algoritmlorlo miiqayisodo daha boyiikk acar oOlgiilorine vo
hesablamali miirokkabliys malikdir ki, bu da resurs
mohdudiyyatli 10T cihazlar1 vo real vaxt rejiminds igloyon
kiber-fiziki sistemlor {i¢in olavo optimallagdirma ehtiyaclari

dogurur. Bu sobobdon elmi todgigatlarda post-kvant
kriptografiyanin ~ praktik implementasiyast {iglin  sistem
arxitekturalarinin adaptasiyasi Vo optimallagdirma

mexanizmlorinin hazirlanmasi vacib istigamotlordan biri kimi
gostorilir.

Post-kvant kriptoqrafiya yalmz golocok texnoloji risklora
qars1 reaktiv cavab deyil, eyni zamanda dovlatlorin
kibersuverenliyinin uzunmiiddatli tominati ii¢lin proaktiv
strateji  investisiya  kimi  giymatlondirilmslidir. ~ Milli
kriptografik strategiyalarin elmi osaslar {izorindo qurulmasi,
standartlasdirma  proseslori  ilo  uzlagdirilmasi  vo  Kkadr
potensialinin  bu istigamotdo  giiclondirilmosi  rogomsal
tohliikasizlik arxitekturasimn davamliligini tomin edon osas
sortlor sirasinda yer alir.

VI. SUNIi INTELLEKT OSASLI MUDAFIO SISTEMLORI

Stini  intellekt  texnologiyalarinin  siiratli  inkisafi
kibertohliikasizlik ~ sahosindo  onsnavi  reaktiv. miidafia
modellorindan proaktiv vo adaptiv miidafio arxitekturalarina
kegidi miimkiin etmisdir. Klassik imza-osash tohliikasizlik
mexanizmlori  yeni  vo namolum hiicum  vektorlarmi
askarlamaqda mohdudiyyatlora malik oldugu halda, masin
Oyronmasi Vo dorin Gyronmo asasli modellor sobokoa trafiki,
sistem loqlar1 va istifado¢i davranmislart iizerindo kompleks
nimunolari tohlil edorok anomaliyalarin real vaxt rejimindo
miiayyon edilmasina imkan yaradir [12]. Bu yanasma xiisusilo

sifir-giin ~ (zero-day)  hiicumlarmin  erkon  morholodo
askarlanmasi baximindan strateji iistiinliik yaradir.
Al (Artificial intelligence — Siini intellekt) asash

IDS(Intrusion Detection System) / IPS ((Intrusion Prevention
System) sistemlarinin effektivliyi boyiik hacmli va heterogen
molumat moanbalorinin  inteqrasiyasindan asihdir. Boyiik
molumat analitikasi ils sinerji toskil edan Al modellori tohliiko
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kosfiyyat1  (threat intelligence) molumatlarimi,  goboka
telemetriyasint vo son noqto davranislarini vahid analitik
corgivado birlagdirarak kontekstual risk qiymatlondirmasi
aparmaga imkan verir. EImi odobiyyatda vurgulanir ki, bu ciir
¢oxmanboli yanasmalar tohliikasizlik amoliyyat markazlorinin
(SOC) situasiya malumathiligini shamiyyatli doracads artirir vo
insidentlors reaksiya miiddstini azaldur.

Bununla yanasi, siini intellekt sistemlarinin 6zlarinin do
yeni hiicum sothlori yaratdigi nozors almmalidir. Adversarial
learning, data poisoning vo model evasion kimi texnikalar Al
modellorinin  tolim  moarhoalasinds  vo istismar prosesinds
manipulyasiya edilmasino sorait yarada bilor [13]. Xiisusilo
adversarial niimunslor (adversarial examples) vasitasilo magin
G6yronmasi  modellarinin - sohv  gorarlar vermays mocbur
edilmoasi kritik tohliikasizlik sistemlorinds ciddi risklor yaradir.
Bu sobsbdon Al osashi miidafio mexanizmlarinin etibarh va
izah edilo bilon (explainable Al) arxitekturalar tizarindo
qurulmas: elmi yanagmalarda prioritet istigamot kimi geyd
olunur.

Al osasli miidafio sistemlorinin institusional totbigi
normativ. vo etik mosolalori  do  giindomo  gatirir.
Avtomatlasdirilmis  qorar  gobuletms  mexanizmloarinin

soffafligi, yanlis pozitiv vo yanlis neqativ Qorarlarin idars
olunmasi, habels fordi molumatlarin emali ilo bagh hiiquqi
toloblor Al osasli kibertohliikasizlik hallarinin legitimliyini
miloyyon edon mithiim amillordir. Dovlet Soviyyesinds bu
texnologiyalarin tothiqi zamani hiiquqgi-normativ ¢argivanin

owolcodon  miioyyonlosdirilmasi  vo  etik  risklorin
giymatlondirilmasi  institusional ~ etimadin ~ qorunmasi
baximindan zaruridir.

Texniki baximdan Al osasli miidafio sistemlarinin
dayanigliliginin  tomin  olunmasi1 i¢iin modelin davamlh

yenilonmasi, talim molumatlarinin keyfiyyatinin tomin edilmasi
vo Kiberdayaniqli arxitekturalarin (resilient architectures)
totbiqi vacibdir. Federativ 6yronmo (federated learning) kimi
yanasmalar  morkozlogdirilmomis  miihitlorde  molumat
moxfiliyini gorumagla Al modellarinin tokmillosdirilmasine
imkan yaradir vo bu da xiisusilo dovlet qurumlari arasinda
molumat paylasimi  mohdudiyyatlorinin - mévecud oldugu
hallarda praktik tistiinliiklor yarada bilor.

Siini intellekt asashi miidafia sistemlori Kibertohliikasizlik
arxitekturasinda transformativ potensiala malik olmagqla yanas,
yeni texnoloji vo institusional risklor do formalasdirir. Bu
texnologiyalarin kibersuverenlik kontekstindo effektiv totbiqi
ticiin Al osasli tohliikasizlik hallorinin milli tohliikesizlik
strategiyalar1 ilo uzlasdirilmasi, standartlagdirma tosobbiislori
ilo uygunlasdirilmasi vo kadr potensialinin bu sahads sistemli
sokilds inkisaf etdirilmasi strateji shamiyyat kasb edir.

VI11. INSAN FAKTORU VO KIBERMBDSNIYYST

Empirik  todqiqatlar ~ gostorir ki,  Kiberinsidentlorin
ohomiyyatli hissasi texniki zoifliklordon deyil, mohz insan
faktorundan gaynaglanir. Sosial miihondislik hiicumlari,
phishing kampaniyalari, parol idareetmosinds yol verilan
sohvlor vo tohliikssizlik prosedurlarma omol olunmamasi
milasir informasiya sistemlorinin on zsif halqalarindan biri
olaraq qalmaqdadir [14]. Bu kontekstdo insan faktorunun
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kibertohliikasizlik arxitekturasinda kritik doyison kimi nazars
alimmasi va sistemli sokilds idara olunmasi zoruridir.

Kibermodoniyyst anlayist  fordlorin - vo  toskilatlarin
informasiya tohliikesizliyi ilo bagh davranig modellarini, risk
gavrayisini vo normativ toloblors uygunluq saviyyasini shato
edir. Elmi odobiyyatda vurgulanir ki, texnoloji miidafia
mexanizmlori ilo yanagi, tohliikkesizlik yoniimlii davranig
modoniyyatinin formalasdirilmasi uzunmiiddatli perspektivdo
kiberinsidentlorin garsisinin  alinmasinda daha dayaniql
noticolor  verir.  Dovlot  sektorunda  kibermodoniyyatin
formalasdirilmas1  xtisusilo  shomiyyotlidir, ¢linki dovlat
qulluggulart milli molumat resurslart vo Kkritik sistemlarlo
birbasa tomasda olan oasas aktorlardir.

Davamli tolim vo sertifikatlagdirma proqramlari insan
faktorundan irali golon risklorin azaldilmasinda osas
institusional alstlordan biri kimi ¢ixis edir. Kibertohliikasizlik
sahosindo biliklorin siiratlo yenilonmosi fonunda bir dofalik
tolimlor  kifayot etmir; oksino, davamli pesokar inkisaf
mexanizmlorinin - qurulmast zoruridir. Simulyasiya osash
tolimlor, “phishing awareness” kampaniyalar: vo real insident
ssenarilori tizro tolimlor amokdaslarin tohliikke davranislarini
vaxtinda tanima vo adekvat reaksiya vermo gabiliyyatini artirir.
Elmi todqiqatlar gostorir ki, davranis yonimli tolim
programlart  texniki  tohliikasizlik todbirlori ilo  sinerji
yaratmaqla timumi kiberdayaniqlihigi ohomiyyatli doaracodo
yiiksaldir.

Insan faktorunun institusional soviyyods idaro olunmasi
kadr potensialinin planh sokilds inkisaf etdirilmasini tolob edir.
Milli kibertohliikosizlik ekosisteminin formalasdirilmas: {igiin
yalmz texniki mitoxassislorin  deyil, eyni zamanda
hiiqugsiinaslar,  idaroetmo  miitoxossislori  vo  strateji
planlagdirma {izro kadrlarn da rogomsal tohliikesizlik
sahosindo  kompetensiyalarinin  artirilmasi ~ vacibdir. Bu
yanagsma kibersuverenliyin yalmz texniki deyil, hom do
institusional vo idarsetmo komponentlorini  giiclandiron
¢oxsaxoali kadr siyasstinin formalasdirilmasina xidmat edir.

Bununla yanasi, kibermadoniyyatin
yalmz  dovlet  sektorunun  daxili  mosolosi  kimi
mohdudlagdirilmamahidir.  Comiyyatin  genis tobagolarinin
rogomsal savadlibh@min artirtlmasit milli  soviyyads kibe-
rdayanigiligmm  miihiim  sortlorindon  biridir.  Ictimai
maariflondirms kampaniyalari, tohsil sisteminds informasiya
tohlitkasizliyi mdvzularmin inteqrasiyast vo 6zal sektorla
torofdasliq mexanizmlari insan faktorundan irali galon risklorin
makrosaviyyads azaldilmasina tohfo vera bilor. Belslikls,
kibermodaniyyatin formalasdirilmas: dovlstin kibersuverenli-
yinin institusional vo sosial dayaqlarinmi giiclondiron strateji
istigamat kimi giymatlondirils bilar.

formalagdirilmasi

VIIl. INTEQRATIV MODEL V& STRATEJi TOKLIFLOR

Maqaloda taklif olunan inteqgrativ model kibersuverenliyin
tomin olunmasina sistemli yanasmani oks etdirorok texnoloji,
normativ-institusional vo insan resurslari komponentlarinin
qarsiligh sinerjisino osaslanir. Bu model kibertahliikasizlik
todbirlorinin fragmentar sokilds deyil, vahid milli tohlikosizlik
arxitekturas1 ¢ar¢ivasinds olagolondirilmis formada hoyata
kegirilmasini nozords tutur. Elmi yanasmalarda vurgulandigi
kimi, yalniz texniki miidafis mexanizmlorinin giiclondirilmasi
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kibersuverenliyin uzunmiiddstli teminati {igiin kifayat deyil;
normativ tonzimlomo va institusional idaroetma mexanizmlori
ils inteqrasiya olunmus kompleks model talab olunur.

Texnoloji  komponent ¢orgivasinds  milli  rogomsal
infrastrukturun dayamiqliliginin artirilmasi, kritik informasiya
infrastrukturlarinin  qorunmasi, suveren bulud modellarinin
totbigi vo post-kvant kriptografiya kimi yeni nasil tohlitkasizlik
texnologiyalarinin morhalali gokildo inteqrasiyasi prioritet
istigamotlor kimi miioyyon edilir. Bu istigamotda milli
soviyyado standartlagdirma togobbiislorinin  giiclondirilmasi,
tohliikasizlik  arxitekturalarinin ~ vahid referens  modellor
ssasinda qurulmasi va texnoloji risklorin davamli monitoringi
tovsiya olunur. Texnoloji komponentin effektivliyi onun

normativ. vo  insan  resurslart  komponentlari ilo
uzlasdirilmasindan birbasa asilidir.
Normativ-institusional ~ komponent  kibersuverenliyin

hiiquqi esaslarimin méhkamlandirilmasini vo dovlstin ragemsal
mithitdo  tonzimlayici  rolunun institusionallagdiriimasini
nozordo tutur. Kibertohliikosizlik  strategiyalarmm, data
suverenliyi ilo bagli hiiquqi aktlarin, kritik informasiya
infrastrukturlarinin - mithafizosino dair normativ sonadlarin
vahid strateji ¢orgivodo uygunlagdirilmas: sektorlararasi
koordinasiyanin giiclondirilmosino xidmot edir. Bu kontekstda
milli  soviyyado  kibertohliikesizlik  {izro  koordinasiya
mexanizmlarinin (masalon, milli CERT/CSIRT strukturlarmin
giiclondirilmosi) institusional solahiyyatlarinin
doagiglosdirilmoasi vo onlarin dovlet qurumlar, 6zal sektor va
akademik mihitlo qarsihqli  foaliyyst mexanizmlorinin
formallagdirilmasi vacibdir.

Insan resurslart komponenti inteqrativ modelin sosial-
institusional dayagini toskil edir vo kadr potensialinin sistemli
sokildo inkisaf etdirilmasini, kibermodaniyyatin
formalagdirilmasin1  vo  toskilati  davramig  modellarinin
tohliikesizlik yonimli transformasiyasini ohato edir. Elmi
odobiyyatda vurgulandigi kimi, texnoloji vo normativ
mexanizmlorin  effektivliyi insan  faktorunun yetkinlik
Saviyyasindon shamiyyatli doracads asilidir. Bu sababdon milli
Kibertohliikasizlik ekosisteminds ixtisaslagsmis kadr hazirhg:
programlarmin  geniglondirilmasi, akademiya—sanaye—dovlat
torofdashiginin  togviqi vo  davamli  pesokar inkisaf
mexanizmlarinin institusionallasdirilmas: strateji prioritet kimi
¢ixis etmolidir.

Strateji tokliflor gorgivasindo  Kkibersuverenliyin  tomin
Olunmas1 {glin  morhaloli  yol  xoritasinin  (roadmap)
hazirlanmas1 tévsiyo olunur. Bu yol xaritasi qisamiddatli
perspektivdo kritik infrastrukturun qorunmasi va risklarin
azaldilmasi todbirlorini, orta miiddotli perspektivdo milli
ragamsal infrastrukturun modernlosdirilmasi va post-kvant
kriptografiyaya  kegid  strategiyalarini,  uzunmiiddatli
perspektivda isa milli innovasiya ekosisteminin vo texnoloji
mistagilliyin  dayamiqli sokildo inkisaf etdirilmosini ohato
etmalidir. Hor morhalo glin  6lgiilo  bilon  performans
gostaricilorinin miisyysn edilmasi strategiyanin monitoringi vo
giymoatlandirilmasi baximindan miithiim shamiyyat kasb edir.

Beynalxalg amokdaglq inteqrativ modelin xarici 6l¢iistinil
toskil edir vo kibersuverenliyin global ragemsal ekosistemla
uzlagdirilmasimi  tomin  edir. Ddovlotlorarasi  informasiya
miibadilosi mexanizmlari, birgo tolimlor vo standartlagdirma
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tosobbiislorinds istirak milli kibertshliikasizlik potensialinin
artirilmasina tohfs vers bilor. Bu baximdan inteqrativ model
milli maraqlarin qorunmas: ilo global kibertshliikasizlik
arxitekturasinda  konstruktiv  istirak arasinda tarazligin
gorunmasina yonolmis strateji ¢orgivo Kimi giymotlondirilo
bilar.

NoTico

Apartlan elmi tohlil gostorir ki, kibersuverenlik miiasir
dovlatlorin milli tohliikesizlik arxitekturasinda c¢oxdlgilii vo
dinamik xarakter dasiyan strateji anlayis kimi ¢ixis edir.
Ragomsal transformasiyanin darinlosmasi fonunda dévlatlarin
informasiya miihitinds {izlegdiyi risklor yalniz texniki xarakter
dasimir, eyni zamanda hiiquqi, institusional, iqtisadi vo sosial
Olgiilori ohato edon kompleks tohliikasizlik problemlori
formalagdirir. Bu baximdan kibersuverenlik anlayis1 tokce
kiberhiicumlara garsi miidafia mexanizmlarinin mévcudlugu
ilo mohdudlagsmir, hom do dovlatin rogomsal ekosistem
tizorindo effektiv idaroetmo vo strateji nozarst gabiliyystini
ifado edir.

Mogalods aparilan tohlillor gostorir ki, milli ragomsal
miistoqillik, agilli sahar infrastrukturlarmin tahliikasizliyi, post-
kvant kriptoqrafiya yanagmalarinin inteqrasiyasi, siini intellekt
osasli midafio mexanizmlorinin institusionallagdirilmas1 vo
insan  faktorunun sistemli  sokildo idaro  olunmasi
kibersuverenliyin osas struktur komponentlorini togkil edir. Bu
komponentlorin hor biri ayri-ayriligda shamiyyat kasb etsa do,
onlarin real effektivliyi yalmiz inteqrativ Vo koordinasiyali
sokilda totbig olundugu toqdirds tomin edils bilor. Parcalanmis
Vo scktorlararasi koordinasiyadan mohrum tohliikasizlik
yanagmalari milasir kiber tohdid miihitinin miirakkabliyino
adekvat cavab vermakda mshdudiyyatloro malikdir.

Eyni zamanda, kibersuverenliyin tomin olunmasi statik
deyil, davamli transformasiya tolob edon proses kimi
giymatlondirilmslidir. Texnoloji miihitin siiratli dayismasi, yeni
hiicum vektorlarinin meydana ¢ixmasi vo geosiyasi kontekstin
dinamikas1  dovlatlorin  Kibertohliikasizlik — strategiyalarini
periodik olarag yenidon nozardon kegirmasini zoruri edir. Bu
baximdan milli kibertohliikesizlik strategiyalarmin adaptiv
xarakter dagimasi, risk osasl idarsetmo modellarinin tatbigi vo
elmi todgigatlarla praktiki siyasot formalasdirilmas: arasinda
institusional korpiilorin qurulmasi xiisusi shamiyyat kasb edir.

Natico etibarilo, kibersuverenliyin  milli  tohliikosizlik
strategiyalarinda  prioritetlogdirilmosi ~ rogomsal — miihitdo
dayanigli inkisafin tomin olunmasmm osas sortlarindon biri
kimi ¢ixis edir. Dovlatlorin bu istigamotds atacagi ardicil vo
elmi osaslandirilmis addimlar yalmz cari kiber risklorin
azaldilmasma deyil, hom do uzunmiiddstli perspektivdo milli
rogomsal suverenliyin Vo strateji dayaniqliligin
mohksmlandirilmasine tohfo veracokdir.
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A Multifaceted Approach to State Cyber Sovereignty
Bahruz Aliyev
Azerbaijan Cybersecurity Organizations Association,
Baku State University, Baku, Azerbaijan

Abstract— In the research work, a multi-aspect approach to
ensuring the state’s cyber sovereignty is put forward. In this
context, national digital independence, smart city
infrastructures, next-generation (post-quantum) cryptography,
artificial intelligence-based defense mechanisms, and the
strategic role of the human factor are systematically analyzed.
Human resource shortages, organizational culture, and the level
of awareness are assessed as the main factors determining the
probability of risk realization. In the research work, a
conceptual approach and priority directions based on national
digital programs and technologies, sustainable cryptographic
transformation, secure infrastructure design, Al-enhanced
defense, and the development of human capital are proposed
for strengthening cyber sovereignty.
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city; Internet of Things, cybersecurity; post-quantum;
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