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Xiilasa— Tadqiqat isindo sosial tayinath kiberfiziki sistemlards
toplanan fardi moalumatlarin 6tiiriilmasi zamami yaranan
risklarin giymatlandirilmasi iiciin ¢oxmeyarh yanasma toklif
edilir. Baxilan yanasmada texnoloji bosluqlarla yanasi, sosial
miihit, insan amili, hiiquqi tanzimloma saviyyasi vo milli
ragomsal infrastrukturun dayamqlihi@i kimi
prioritetlosdirilmasi faktorlar da magsadilo noazore alimir.
Risklorin miiasir qarargabuletma metodlarindan istifads
edilorok  zoifliklorin  miiayyanlasdirilmasi  vo  onlarmm
kibersuverenliya potensial tasirinin giymatlandirilmasi iigiin
yanasma taklif olunur. 9lda olunan naticalar sosial tayinath
kiberfiziki sistemlorde fordi molumatlarin konfidensialliginin
qorunmasi ilo yanagi, milli rogomsal miihitdo idarsetma vo

nazarat mexanizmlorinin  giiclondirilmasina, eloco  do
kibersuverenliyin tamin edilmasina xidmat edir.

Agar  sozlor—  Sosial  toyinath  kiberfiziki  sistemlar;
kibersuverenlik; fardi malumatlarin tahliikasizliyi; risklarin

giymatlandirilmasi; ¢oxmeyarli qiymatlandirma; malumatlarin
otiiriilmasi.

I. Giris

Miiasir informasiya comiyyati soraitinds rogemsallagma
dovlotin bir sira saholorinds sohiyyads, tohsilds, sohor
infrastrukturunda vas s. Kiberfiziki sistemlorin genis totbigino
gotirib ¢ixarmugdir [1]. Bildiyimiz kimi, Kiberfiziki sistemlor
fiziki (KFS) proseslorin hesablama vo kommunikasiya
miihitlori ilo inteqrasiyasina asaslanir vo real vaxt rejiminds
molumat miibadilesini tomin edir [2]. Sosial toyinath
kiberfiziki sistemlor (STKFS) isa fordlorin fiziki, rogemsal
Vo sosial miihitlori ilo birge garsiliqli slagesine osaslanir.
STKFS-lards insan faaliyystinin miixtalif sahalarindan
boyiik hocmds fordi molumatlar toplanir vo emal edilir. Bu
molumatlarin ~ ohamiyyatli  hissesi  qlobal  gaboka
infrastrukturlart ~ vasitesilo  6lke  sorhadlorindon  konara
otiirtilir ki, bu da informasiya tohliikasizliyi va dovlatin
kibersuverenliyi baximindan miixtolif risklor yaradir [3].
Tadqiqat isinda sosial toyinath kiberfiziki sistemlards fordi
molumatlarin transsorhad 6tiiriilmesi zamani yaranan risklor
tohlil olunur vo onlarin giymatlondirilmasi tigiin goxmeyarlt
gorarverms metodlarindan istifado imkanlar1 arasdirilir.
Toklif edilon yanasma naticalor sosial toyinath kiberfiziki
sistemlords fordi molumatlarin konfidensialliginin gorunmasi
ilo yanagi, milli ragemsal miihitdo idareetma vo noazarst
mexanizmlarinin giiclondirilmasins, elaco do
kibersuverenliyin tomin edilmasina xidmat edir.
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Il.  SOSIAL TOYINATI KiBERFiZiKI SISTEMLOR VO
ONLARDA TOPLANAN FORDI MOLUMATLAR

STKFS-lor vatondaslarin fardi molumatlarinin emal ilo
xarakteriza olunur. Bu sistemlards sensor sabokalari, mobil
totbiglor, identifikasiya mexanizmlori, bulud hesablama
platformalari vo s. sinxron sokildo foaliyyat gostorir, real vaxt
rejiminds boyiik hacmli fordi molumatlarin toplanmasini vo
emalm1 tomin edir. Bulud platformalarmin yayilmasi ilo
molumatlarin saxlanmasi vo emali gox zaman digor 6lkalorin
serverlarinds hoyata kegirilir [4].

STKFS-lorin osas xiisusiyyati ondan ibarotdir ki, burada
informasiya axinlart  yalniz texnoloji  infrastrukturla
mohdudlagmir, eyni zamanda hiiquqi, sosial va institusional
miihitlo six bagli olur. Miixtalif sistemlordo vatondasin
biometrik molumatlari, sosial status gostoricilori miixtolif
dovlat qurumlart va bazon beynalxalg xidmot provayderlori
arasmmda paylasilr.  Eyni  sokildo, qlobal rogomsal
platformalarda pasiyent molumatlar1 diagnostik analiz, siini
intellekt oasasli tibbi modellogdirmo vo moagsadlorlo miixtalif
Olkalords yerloson serverlords saxlanila va emal oluna bilor
[5]. Bu proseslorin béyiik hissasi bulud texnologiyalarma
osaslandigindan molumatlarin fiziki yerlosma yeri ilo hiiquqi
tonzimlomo zonasi1 arasinda forq yaramir vo naticads
transsorhad moalumat otiiriilmosi  bas verir. Transsarhod
otliriilme yalniz texniki mosalo deyil, eyni zamanda hiiquqi
suverenlik, malumatlarin miilkiyyoati vo insan hiiquqlar ila
bagli miirokkob mosslolor ortaya qoyur. Molumatlarin bir
dovlotin  hiidudlarindan ~ konara  &tlirilmasi ~ hamin
Mmolumatlarm  forqli normativ ¢orgivolors tabe olmasi
demokdir. Bu da 6z noévbasinds maxfilik saviyyasinin,
nozarot mexanizmlorinin - vo  masuliyyst  bolgiistiniin
doyismoasi ilo noticolons bilor. Xiisusilo miixtalif 6lkalords
fordi molumatlarm qorunmast iizra standartlarn qeyri-
borabar inkisaf soviyyasi hiiquqi risklorin artmasma sobob
olur [6].

Bu kontekstdo beynslxalq standartlarda informasiya
tohliikasizliyi risklorinin sistemli sokilda
miiayyanlosdirilmasi vo idars olunmasi iigiin metodoloji baza
movecuddur. Lakin bu standart asasan texniki zaifliklorin,
tohlitke manbalarinin va harakatlorin tosnifatina yonolmisdir.

STKFS-lards toplanan fordi molumatlarm spesifik
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xiisusiyyati iso ondan ibaratdir ki, burada risk yalnz texniki
zoiflikdon gaynaqlanmir. Masalon, malumatlarin geopolitik
baximdan  gorgin  regionlarda  yerloson  serverlords
saxlanilmasi, sanksiya rejimlorinin totbigi, beynslxalq hiiquqi
miibahisalor vo ya dovlstlorarasi molumat miibadilasine dair
mohdudiyyatlar sistemin dayaniqliligina birbasa tosir gostors
bilor.

Yuxarida da geyd olundugu kimi, STKFS-lordo miixtolif
nov fordi molumatlar toplanir ki, onlar1 da asagidaki
kateqoriyalara bolmak miimkiindiir [7]:

e soxsi identifikasiya molumatlar

e geolokasiya molumatlar

e davranis vo foaliyyot molumatlari

e biometrik molumatlar

o sosial xidmatlordan istifado gostaricilori.

Bu molumatlar ssasan sensor cihazlari, mobil qurgular va

miixtalif informasiya sistemlori vasitasilo alds edilir.

I1l. FORDI MBLUMATLARIN TRANSSORHSD OTURULMOSI

RISKLORI
Miiasir informasiya mihitindo fordi molumatlarin
beynalxalqg sobokalor vasitosilo  6tiiriilmasi, regemsal
transformasiyanin  vacib torkib hissosidir. Lakin belo

proseslar moalumat subyektlorinin maxfiliyinin gorunmasi,
molumatlara icazesiz miidaxilonin qargisinin alinmast vo
dovlatlorin milli informasiya tohliikasizliyinin tamin edilmosi
baximindan bir sira ciddi cagirislar yaradir. Informasiya
axmlarinin sorhadlori agaraq miixtolif hiiquqi rejimlara malik
Olkalor arasinda dovriyyoys daxil olmasi, molumatlarin
gorunmasi iizra vahid mexanizmlorin formalagdirilmasin
daha da ¢atinlogdirir [8].

Fordi molumatlarin  beynslxalq sobakalor vasitasilo
otiirtilmosi miixtalif tohliikasizlik risklori yaradir. Bu risklor
asasan asagidaki istigamatlords 6ziinii gostorir:

e  molumatlarin icazssiz alds olunmasi

e molumatlarmn dayisdirilmasi va ya saxtalagdirilmasi
e molumatlarm {igiinc toroflors Gtiiriilmasi

o milli informasiya suverenliyinin zaiflomasi.

Molumatlarin icazasiz aldo olunmasi — belo ki, fordi
molumatlarin 6tiiriilmosi zamani Gtiiriilma kanallarinin ve
server mithitlorinin yetarince qorunmamasi naticasinds konar
soxslor torafindon molumatlarin sls kegirilmasi riski artir. Bu
hal kibercinayotkarliq, sosial miihondislik vo fising
hiicumlar kimi tohdidlorls six baghdir.

Maslumatlarin doyigdirilmasi va ya saxtalagdirilmast —
transsarhad molumat  Gtiiriilmasi  prosesinds  molumat
paketlorinin manipulyasiyasi, saxta identifikasiya vasitosilo
autentifikasiya sistemlorinin pozulmasi miimkiindiir. Bu,
hiiqugi naticalora vo moalumatin etibarlihi@min itirilmasing
sebab ola bilar.

Molumatlarin Gg¢iincii toraflora otiiriilmasi — xarici xidmot
tominat¢ilari  vo ya vasitogi platformalar  torafindon
molumatlarin kommersiya vo ya siyasi magsadlorls tigiincii
toraflors verilmasi fordi molumatlarin maxfiliyini pozur.
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Milli informasiya suverenliyinin zosiflomasi — malumatlarin
6lka xaricinda yerlagan serverlards emal edilmasi dovletin 6z
vaotondaglarima moxsus informasiyaya nozarst imkanlarimni
azaldir vo milli informasiya resurslar1 tizarinds xarici asililiq
yaradir.

Transsorhod molumat  Gtiiriilmasi  zamani  tohliikasizlik
risklorinin soviyyosi bir sira texnoloji, hiiquqi vo toskilati
amillordon asili olur:

1) Server infrastrukturunun yerlasdiyi olka — Serverlarin
fiziki yerlosmo yeri homin o&lkenin hiiquqi rejimi,
molumatlarin qorunmasi standartlari vo dévlst nozaroti
mexanizmlori ilo birbasa olagadardir. Malumatlar serverlorin
yerlogdiyi 6lkonin yurisdiksiyasina tabe olur vo bu da
moxfilik saviyyasini miioyyan edir.

2) Istifads olunan kommunikasiya sabakalari — Molumat
Gtiiriilmasi prosesinds istifado olunan internet backbone-lar,
telekommunikasiya  kanallart  vo  molumat  Otlirmo
protokollarinin tohliikasizlik saviyyasi miihiim rol oynaynr.

3) Hiiqugi va normativ tanzimlomo mexanizmlori —
Miixtalif 6lkolordo fordi malumatlarin qorunmasi ilo bagh
goabul olunmus ganunvericilik farqli saviyyadadir.

4) Texnoloji asihlig saviyyasi — Milli informasiya
sistemlorinin  osas texnoloji platformalarinin  vo
program tominatlarinin xarici istehsalgilardan asili
olmasi, informasiya suverenliyino tohdid yaradir. Bu,
hom tohliikasizlik  zaifliklorinin  idare  edilmasini
¢otinlogdirir, hom do kiberhiicumlar zamani cavab
todbirlorini mahdudlasdirir.

Bu meyarlarin kompleks sakilda giymatlondirilmasi malumat
tohliikasizliyinin tomin edilmasi {igiin mithiim shamiyyat
kasb edir.

IV. MOLUMATLARIN TRANSSORHOD OTURULMOSI

ZAMANI RiSK MEYARLARI
Transsarhad moalumat Ottirtilmasi risklarinin
giymotlondirilmosi tigiin coxmeyarli gorarverms

metodlarindan istifads edils bilor. Bu metodlar eyni zamanda
bir ne¢o meyarin nozors alinmasina imkan verir.

Fordi moalumatlarin transsorhod  Otiiriilmasi  zaman
risklorin giymotlondirilmosi iigiin asagidaki osas 4 meyar
(strateji status, hiiquqi tonzimlama, texnoloji suverenlik va
tranzit marsrut) miloyyon edilmisdir (Cadval 1.):

Meyar 1. Strateji status - molumatlarin Gtiiriilmasi zamani
strateji statusun giymatlondirilmasi ilk névbado molumatin
gondorildiyi vo ya kegdiyi olkolorin geosiyasi mévqeyi vo
etibarliliq doracasi ilo miiayyan edilir. Bu prosesds 6lkalorin
dost, miittofig, neytral vo ya rogib olmas1 asas faktor kimi
¢gixig edorok  Otiiriilon  informasiyanin  tohliikasizlik
Soviyyasina birbasa tosir gostorir. Miittafiq 6lkalorlo aparilan
molumat miibadilesi qarsiliqli etimad va strateji gazanc
tizarinds quruldugu iigiin burada tohdid saviyyasi minimum
hesab olunur, lakin neytral vs xiisusilo geyri-dost 6lkalor sz
movzusu oldugda voziyyst tamamilo dayisir. Ragib vo ya
diisman hesab olunan taraflarin nozaratindaki serverlor va ya
kommunikasiya kanallar1 vasitasilo 6tiiriilon har bir moalumat,
hotta sade fordi data olsa bels, homin olkaler torafinden
sosial miithondislik, santaj vo ya kiitlavi manipulyasiya
alatine gevrils bilor. Bu sobabdon strateji status meyarinin



CaDVaL 1. TRANSSBRHED MBLUMATLARIN OTURULMBSSININ
QIYMOTLONDIRILMOSI MEYARLARI VO SOVIiYYOLORI

Risk Risk
Meyar Risk Saviyyasi: Soviyyasi: Soviyyasi:
Asagi (1) Orta (2) Yiiksok (3)
Strateji Strateji torofdas | Neytral voya | Qeyri-dost vo
Status ticarot ya sanksiya
torafdasi tatbiq edilon
6lko
Hiiquqi Tam adekvat Qismon Heg bir
Tonzimloma ganunvericilik tonzimloma, hiiquqi
qgeyri- miidafio vo ya
miioyyan zaif nazarat
6hdaliklor
Texnoloji Sertifikatlasdinl | Ugiincii torof, | Qapali kodlu,
Suverenlik mus yerli va ya yoxlanilmig monsayi
etibarli vendor infrastruktur stibhali
avadanlig1 avadanliglar
Tranzit Birbasa voya Coxsaylt Kiber-
Marsrut yiiksok tranzit aktivliyin
sifrolonmis diyiinlori yiiksok
qapali kanallar olan standart oldugu
internet zonalar
yollari

giymotlondirilmasi zamani ham do homin 6lkalorin siyasi
sabitliyi vo golocokdos bas vers bilocak rejim doyisikliklorinin
molumatlarin taleyine necs tosir edocayi ciddi sokildo nozars
almmalidir.

Meyar 2. Hiiquqi tonzimlomos ilk ndvbads, malumatlarin
hans1 6lkonin ganunvericiliyino tabe olmasi vo homin 6lkads
dovlot orqanlarinin molumatlara ¢ixis imkanlar: ilo baghidir.
Mosolon, mioyyan dovlstlordo  milli  tohliikasizlik
ganunvericiliyi bulud provayderlarini istifadagi
Molumatlarin1 dévlst qurumlarina togdim etmays mocbur edo
bilor. Bu iso digar olkalorin moxfilik ganunvericiliyi ilo
ziddiyyat yarada bilar.

Meyar 3. Texnoloji suverenlik fordi molumatlarin
transsorhad otiiriilmasi zamani on Kritik komponentlordon
biri molumatin hansi texnoloji infrastruktur tizarindon idars
olunmasi vo bu infrastruktur {izorinds real nazarotin kima

moxsus  olmasidir.  Texnoloji  suverenlik  dedikdo,
molumatlarin ~ saxlanildigi  serverlorin, istifade olunan
program tominatmin, sifrolomo  mexanizmlorinin - vo

imumilikds rogemsal ekosistemin hansi 6lkays Vo ya sirkato
aid olmasi nazards tutulur.

Ogor molumatlar xarici texnologiyalara vs ya tiglincii torof
platformalara giiclii sokildo baglidirsa, bu zaman hamin
platformalarin sahib oldugu dovlst vo ya toskilat dolay:
sokildo molumatlara tosir vo ya ¢ixig imkanina malik ola
bilor. Xdisusilo, gapali monbo program tominati istifado
edildikds sistemin daxili isloma prinsipleri tam gaffaf olmur
va bu da gizli zsifliklorin vo ya arxa qapilarm (backdoor)
md&veudlugu riskini artirir.

Bununla yanasi, texnoloji suverenlik yalniz texniki
miilkiyyatlo mohdudlagmir. Buraya ham do 6lkonin 6ziiniin
mistagil  Kiberinfrastruktur qurmag, malumatlar1  yerli
soviyyado emal etmok vo kritik sistemlordo xarici asililig
minimuma endirmak gabiliyyati daxildir. Yiiksok texnoloji
suverenliys malik 6lkslor malumatlarin tohliikasizliyini daha
effektiv sokilda tamin eds bilir, ¢iinki onlar ham hiiqugi, ham
do texniki nazarati 6z sllorinds saxlayirlar.

Meyar 4. Tranzit Marsrut - fordi melumatlarin transsarhad
otiirlilmoasi zamani malumatin yalmz gondarildiyi ve gobul
edildiyi 6lko deyil, ham do o&tiiriilmo prosesinds kegdiyi
biitiin araliq margrutlar miithiim risk faktoru kimi ¢ixis edir.
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Internet infrastrukturu global vo goxsoviyyali oldugu iigiin
molumat paketlori gox vaxt birbasa deyil, miixtalif 6lkalordes
yerlogon serverlor, data moarkozlori vo soboks qovsaqlari
vasitasilo otiiriiliir.

Bu isa o demokdir ki, melumat hatta etibarli iki torof
arasinda miibadilo olunsa belo, otiirlilmo zamani tgiincii
Olkalorin nozarstinds olan infrastrukturdan kega bilor. Bels
hallarda homin tranzit olkalor texniki vo ya hiiquqi
imkanlardan istifade edorok molumatlara miidaxilos,
monitoring vo ya alo kegirma potensialina malik ola bilarlar.
Xdisusilo, zoif sifrolomo istifade edildikdo vo ya agiq
sobokalordon 6tiirmo bas verdikds bu risk daha da artir.

Goriindiiylin kimi geyd olunan 4 meyarin asagida geyd
olunan bozi risk amillor vardir. Bunlara Glkolorarasi siyasi
gorginlik vo ya miinaqigo ehtimali; malumatin ragib vo ya
geyri-dost  Olkalorin infrastrukturundan kegmosi;  rejim
doyisikliklori vo siyasi geyri-sabitlik; dovlot saviyyasinds
Kiberkosfiyyat vo nozarot foaliyyati; sosial miihandislik,
dezinformasiya vo santaj moqsadli istifado riski; xarici 6lka
ganunvericiliyinin - molumatlara  macburi  ¢ixis  imkan
vermosi; molumatlarin qorunmasi iizra qanunlarm zoif va ya
geyri-miioyyon olmasi; miixtalif 6lkalorin hiiquqi talablori
arasinda ziddiyyot (masalon, moxfilik vs milli tohliikasizlik);
moahkomo Qorar1 olmadan molumatlara ¢ixis imkanlari;
molumatlarin saxlanma miiddati vo istifadasi ilo bagh qgeyri-
soffafliq; beynalxalq molumat otiirilmasi {izro razilagsmalarin
olmamasi; xarici texnologiyalardan vo platformalardan
yiiksok asililiq; gqapali monba program tominatinda potensial
“backdoor” risklori; gifrolomo mexanizmlarinin zoifliyi vo ya
tiglincti toroflorin nozaroti; molumatlarin fiziki olaraq xarici
serverlords saxlanilmasi; malumatin kegdiyi araliq 6lkalarin
etibarsiz olmasi; soboka marsrutlagdirmasinin geyri-soffaflig
(routing  risklori);  kiberhiicumlarmm  miimkiinliyi;
sifralonmamis va ya zaif sifrolonmis Gtiirmo kanallari; itimai
Vo agiq sobokolardon istifads va s. gostarila bilar.

Biitiin bunlar nozors alarag, molumatlarin transsarhod
oOtiiriilmasi zamani bu meyarlarin birlikds nozars alinmasmin
miihtim shomiyyat kash etdiyini geyd etmok miimkiindiir.

Qiymotlandirma zamani bu meyarlar asagi (1), orta (2) vo
yiiksok (3) risk olmagla giymatlondirilir.

Asag risk dedikds
idaroolunandir.

ki¢ik bosluglar var, amma

Orta risk dedikds Bozi tohliikalor var, diggstli olmaq
lazimdir.

Yiiksok risk dedikds iso ciddi tshlilke manbayidir vo
molumatlarin bura géndorilmasi tohliikalidir.

Beloalikla, hor hans: bir xarici 6lkoya malumat otiiriilorkan
bu 4 meyar tizro [1-3] araliginda ballar verilir vo toplanmis
ballarin adadi ortasi tapilaraq timumi risk indeksi hesablanur.
Almmig  noticolorin -~ miigayisesi  Ug¢lin  ¢oxmeyarli
giymatlondirms metodlarindan istifade edilorok transserhod
otiirtilan molumatlarin  risklarini giymatlondirmak
miimkiindiir. Ogar alman naticalor [1.00 - 1.66] olarsa bu
agagi riskli hesab olunur vo malumatlarin Gtiiriilmasine icaze
verilir. [1.67 - 2.33] olarsa orta riskli hesab olunur vo slave
sifraloma, nozarat talob olunur. [2.34 - 3.00] olarsa yiiksok
riskli hesab olunur vo malumatlarin transsorhod 6tiirilmasi
mogsadouygun  hesab  edilmir. Bagsqa sozlo  fordi
molumatlarin transsorhad 6tiirtilmasi Kritik tohlikadir.
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Tadqiqat isindo fordi molumatlarin miiasir informasiya
comiyyatinds strateji resurs kimi ¢ixis etdiyi nozars alinaragq,
onlarin digor 6lkalorin nozarstine kegmo ehtimalinin vo bu
prosesin milli maraglara vura bilacoyi potensial ziyanin
sistemli sokildo qiymatlondirilmasi moagsadilo ¢oxmeyarl
yanasma toklif edilmisdir. Qloballagsma vo rogomsallasmanin
stiratlonmasi  fonunda  fordi  molumatlarin  transserhod
dovriyyasi  genislonmokdadir ki, bu da  molumat
tohliikesizliyi, suverenlik va hiiquqi nozarot baximmdan yeni
risklorin yaranmasina sabob olur. Bu baximdan, geyd olunan
risklorin kompleks va obyektiv sokilds tohlili xiisusi aktualliq
kasb edir.

Toklif edilon yanagmada fordi molumatlarin transserhod
Otiirilmosi zamam risklorin giymotlondirilmosi tigiin dérd
osas meyar miioyyon edilmigsdir. Hor bir meyar risk
Saviyyasina uygun olaraq asagi, orta vo yiiksok Soviyyalor
tizra giymatlondirilir. Bununla belo, geyd etmok vacibdir ki,
yalniz bir meyar asasinda aparilan qiymotlondirms yetorli
hesab olunmur. Ciinki fordi molumatlarin tohlikasizliyi
coxsaxali vo kompleks xarakter dasiyir. Bu baximdan,
risklorin daha dagiq vo etibarli giymotlondirilmasi iigiin
biitiin meyarlarin qarsiligh slagods va inteqrativ sokilds tohlil
olunmasi zoruridir.

Notica etibarils, toklif olunan ¢oxmeyarli yanagsma fordi
Mmolumatlarin  transsorhad ~ Gtiirlilmasi  zamani  yaranan
risklorin  sistemli sokildo miioyyan edilmasino, onlarm
Saviyyasinin osaslandirilmis formada qiymatlondirilmasina
Vo miivafiq idarsetms gorarlarinin gabuluna metodoloji osas
yaradir. Bu yanagsma hom milli tahliikosizlik maraqlarinin
gorunmasina, hom do beynslxalg moslumat miibadilasinin
daha tohliikasiz va soffaf sokildo hoyata kecirilmoasine téhfa
vers bilar.
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Multi-criteria Assessment of Risks of Transborder
Transfer of Personal Data in Social Cyberphysical
Systems

Araz Mustafa

Institute of Information Technology, Baku, Azerbaijan

Abstract— The research work proposes a multi-criteria
approach to assess the risks arising during the transfer of
personal data collected in social cyberphysical systems. In
addition to technological gaps, the approach under
consideration also takes into account factors such as the
social environment, human factor, level of legal regulation
and the sustainability of the national digital infrastructure
for the purpose of prioritization. An approach is proposed to
identify vulnerabilities and assess their potential impact on
cybersovereignty using modern decision-making methods of
risks. The results obtained serve to protect the
confidentiality of personal data in social cyberphysical
systems, as well as to strengthen management and control
mechanisms in the national digital environment, as well as
to ensure cybersovereignty.

Keywords—  Social cyberphysical systems; cyber
sovereignty; personal data security; risk assessment; multi-
criteria assessment; data transfer.





