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Xiilaso— Kriptografiya kibersuverenliyin tamin olunmasinda
baza texnologiyalarindan biri kimi ¢ixis edir: dévlstin strateji
senadlarini, vatandaslarmm fordi molumatlarim qoruyur, e-
dévlatin etimad infrastrukturunun texnoloji asasini taskil edir (e-
imza, elD, regomsal miiqavilalor), kritik informasiya
infrastrukturunda idarsetmoni stabil vo tohliikasiz edir.
Kibersuverenlik iiciin an vacib masslalardan biri bu sahada xarici
asithli@in  azaldilmasi va kriptoqrafik miistaqilliyin  tamin
olunmasidir. Bu moqgalode milli  kibersuverenliyin - tamin
olunmasinda kriptoqrafiyanin strateji rolu asaslandirihr vo
dovlat saviyyasinda kriptoqrafik imkanlarin sistemli inkisafi
iiciin “Milli kriptoqrafiya yol xaritasi” konseptual modeli taklif
olunur. Yol xaritasi modeli kriptografiyam yalmz texniki alat
kimi deyil, hiiquqi-normativ baza, institusional idaraetms,
standartlagdirma, texnoloji infrastruktur (acar idaraetmasi),
elmi-tadgiqat vo Kkriptoanaliz, insan kapital, eloco do sanaye vo
yerli mahsul ekosistemi ila birlikde milli saviyyadas idars olunan
kompleks sistem kimi taqdim edir. Moaqgaloeda simmetrik
kriptoqrafiyanin yol xaritasinda xiisusi yer tutdugu gostarilir vo
bu sahada qisa, orta vo uzunmiiddatli inkisaf moarhalalori toklif
edilir. Naticads toqdim edilon ¢argiva modeli kriptografik
asiliiglarin azaldilmasi, kriptocevikliyin tomin olunmasi va post-
kvant dovriind kecidin planlasdirilmas: iiciin konseptual va
totbiqi model kimi ¢ixis edir.

Acar sozlor— kibersuverenlik; milli
sifrlama; post-kvant kriptoqrafiyast.

kriptografiya; simmetrik

I, Giris

Rogomsallasmanin ~ stiratlonmasi, dovlet  xidmatlorinin
elektron miihito kegidi, kritik infrastrukturun (enerji, nagliyyat,
su, telekommunikasiya vo s.) soboko osasli idarsetmayo
inteqrasiyasi kibertohliikasizlik masslolorini milli tohlikasizlik
giindaliyinin asas komponentina ¢evirmisdir. Bu soraitdo
“kibersuverenlik” anlayis1 dovletin rogemsal mokan tizorinds
idaroetmo, nozarot, miidafio vo etibar mexanizmlorini
formalagdirmaq qabiliyyatini ifado edon strateji konsepsiya
kimi 6n plana ¢ixir. Lakin kibersuverenliyin tomin edilmasi
tokca toskilati vo hiiquqi todbirlorlo mohdudlagsmir; bu prosesin
texniki tomoli etibarin, konfidensialligin, tamligin vo
autentikliyin tomin olunmasidir.

Miasir informasiya sistemlorinds etibarin qurulmasi va
gorunmasi birbasa kriptografik mexanizmlorin mévcudlugu vo
diizgiin totbigi ilo baghidir. Dovlat soviyyasinds elektron
identifikasiya (eID), elektron imza, aciq acar infrastrukturu
(Public Key Infrastructure, PKI), tohliikasiz rabito protokollari,
acarlarin  idars oOlunmasi, moalumatlarm sifrlonmasi  vo
imzalanmasi kimi mexanizmlor olmadan rogomsal dovlat
xidmatlarinin etibarli iglomasi miimkiin deyil. Eyni zamanda,
xarici texnologiyalardan va “qapali” kriptoqrafik hallordon
asililig, agarlarin idarsetmasinin 6lka xaricinds yerlogmasi va
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post-kvant dovriina hazirh@m zaif olmasi kibersuverenlik tigiin
olavo risklor yaradir. Buna gora do milli kibersuverenlik
kontekstindo kriptoqrafiya yalniz “tohliikesizlik aloti” deyil,
hom do rogomsal idaraetmonin vo milli etibar infrastrukturunun
asas dayagi kimi giymatlondirilmaslidir.

Bu mogalonin  mogsadi  milli  kibersuverenliyin tomin
olunmasinda kriptoqrafik mexanizmlorin rolunu sistemli
sokildo tohlil etmok, dovlet soviyyasindo tothiq saholorini
strukturlagdirmaq vo prioritet istigamotlori miioyyonlog-
dirmakdir. Mogalads kriptografiyanin Kibersuverenlik tigiin
yaratdigi texniki imkanlar vo bu imkanlarin reallagdiriimasi
zamani ortaya ¢ixan idarsetmo vo asililiq risklari do noazordon
kegirilir.

Mogalonin oasas elmi vo praktiki tohfosi asagidakilardan
ibaratdir:

o Konseptual: Kibersuverenlik anlayis1 kriptografiya
prizmasindan tohlil olunur vo kriptografiyanin “etibar
infrastrukturu” kimi strateji rolu asaslandirilir.

o  Strukturlagdirma: Dovlot saviyyasindo  kriptografik
mexanizmlor tothiq sahalorina gora (eGov, kritik
infrastruktur, sektorlararasi molumat miibadilssi,
identifikasiya vo autentifikasiya, acar idaroetmosi)
sistemlosdirilir.

e Risk va asililiq analizi: Xarici vendor asililig1, acarlarin
suveren idaro olunmamasi, qapali kriptoqrafik modul
risklori vo post-kvant tohliikasi  kibersuverenlik
gargivasinds ayrica risk sinfi kimi toqdim edilir.

e  Praktiki istigamotlondirmoa: Milli Soviyyado
kriptografiya  siyasotinin = formalagdirilmasi, PKI
idaroetmosi, agar idarsetms sisteminin arxitekturasi vo
post-kvant ke¢id planlamasi tigiin prioritet istigamotlor
gostorilir.

MIiLLi KIBERSUVERENLIYIN TOMININDS KRiIPTOQRAFIK

MEXANIZMLOR
Milli kibersuverenliyin tomininds kriptografik
mexanizmlor, osason, dovlot etibar infrastrukturunun

formalasdirilmasma yoénolir. Bu infrastrukturun  niivasini
asagidaki texnoloji komponentlar togkil edir:

e Aciq acar infrastrukturu (PKI): sertifikatlarin
buraxilmasi, idars olunmasi, logvi va etibar zoncirinin
qurulmast;

e  Elektron imza: dovlat xidmatlorinds hiiquqi qiivvays
malik rogomsal tosdiglomo;
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o Elektron identifikasiya (elD): vatondas vo togkilatlarin
rogomsal miihitds etibarli identifikasiyas,

e Tohliikesiz rabits protokollari: doévlst sistemlori
arasinda sifrlonmis vo autentifikasiya edilon rabits;

e Acar idareetmosi: agarlarin generasiyasi, saxlanmasi,
yenilonmasi va idars olunmasi.

Bu komponentlorin birge foaliyyati naticasinds ddvlatin
rogomsal xidmotlori “etibar edilo bilon ekosistem” soklini alir.
Burada ossas prinsip ondan ibarstdir ki, dovlatin suverenliyi
yalniz fiziki sorhadlorlo deyil, eyni zamanda rogomsal etibar
zoncirlori  vo  kriptografik idarcetma mexanizmlori ilo
mohkamlondirilir.

I1l. KIiBERSUVERENLIK KONTEKSTINDS KRiPTOQRAFIK
RISKLOR VO CAGIRISLAR

Kriptografiyanin kibersuverenlikds rolu artdigca, bu sahada
risklorin xarakteri do daha strateji soviyyays yiiksslir. Xiisusilo
asagidaki risklor milli kibersuverenlik tigiin kritik hesab olunur:

e Xarici texnoloji asililiq: kriptoqrafik modullarin, HSM
cihazlarinin vo ya sertifikat infrastrukturunun xarici
vendorlardan asili olmasi;

e Acarlarin suveren idaro olunmamasi: agarlarin 6lko
xaricinda yerlosmosi vo ya figiincii torof torafindon
idaro olunmasi;

e Xiisusi (ing. proprietary) kriptoqgrafiya risklori: audit
olunmayan alqoritmlar, geyri-soffaf reallagdirmalar vo
potensial “arxa qap1” ehtimallari;

e  Post-kvant tohlikosi: uzunmiiddotli dovlat
molumatlarinin galacokds kvant kompiiterlori vasitosilo
desifro olunmasi riski;

e Omoliyyat risklori vo insan faktoru: acarlarin sizmasi,
sertifikatlarin yanlis idaro edilmasi, zoif kriptografik
siyasatlor.

Bu risklor  gostorir ki, kriptografiyanin  varligi
kibersuverenliyin tomin edilmasi ii¢lin zoruri sort olsa da,
tokbagma kifayot deyil. Kriptografik mexanizmlor milli
Soviyyado diizgiin idars olunmadiqda Vo
standartlagdirilmadiqda, tohliikasizlik oavozina sistemli zoiflik
monbayina ¢evrils bilar.

IV. MILLI KRIPTOQRAFIYA YOL XORITOSI

Qeyd edildiyi kimi, milli Kibersuverenliyin texniki
dayaqlarindan biri kriptografiyadir. Lakin bir ¢ox 6lkado
kriptografiya sistemli vo koordinasiya olunan milli program
kimi deyil, ayri-ayr1 layihalor vo texniki totbiglor saviyyasinda
reallagdirilir. Bu mogalods dovlet saviyyasinds kriptografik
suverenliyin tomin edilmosi iigin “Milli kriptoqrafiya yol
Xaritasi” adli konseptual goargive toklif olunur. Cargiva yeddi
osas siitun tizerinds qurulur: (1) hiiquqi vo normativ baza, (2)
institusional  idarsetmo, (3) standartlagdirma va  milli
kriptografiya profili, (4) texnoloji infrastruktur (PKI, HSM,
acar idarsetmasi), (5) elmi-tadgigat ve kriptoanaliz, (6) insan
kapitali va kriptografiya moktsbi, (7) sonaye vo yerli mohsul
ekosistemi. Yol  xaritasinin - marhaloli  totbiqi  dovlat

sistemlarinds kriptoqrafiya asililiglarini azaltmaga, post-kvant
dovriins kegidi planlasdirmaga vo kriptogevikliyi tamin etmayo
imkan verir.

A. Hiiqugi vo normativ baza

Bu siitun kriptoqrafiyanin dovlst soviyyasinds totbigini
normativ osaslarla tomin edir. Buraya asagidakilar daxildir:

o dovlat informasiya sistemlorinds sifrloms taloblori,
e molumatlarin tosnifati (ag1q, mahdud, moxfi va s.),
e  kriptografik modullarin sertifikatlasdirmasi,

e dovlot  satinalmalarinda

meyarlari,

kriptografik ~ uygunluq
o  kriptografiya siyasstinin hiiquqi ¢argivasi.

Normativ baza olmadan kriptoqrafiya yalniz texniki
se¢imlor toplusu kimi galir vo milli idaroetmo alsti rolunu
oynaya bilmir.

B. Institusional idaraetma

Yol xoritosinin miithiim hissasidir, kriptografiya {izro
koordinasiyan1 tomin edsn institutlarin formalasdirilmasina
xidmat edir vo asagidakilar daxildir:

o milli kriptografiya siyasatini koordinasiya edon sura va
ya morkaz,

e  dovlat PKI infrastrukturu (Root CA, Issuing CA),
o  kriptografik test vo sertifikatlagdirma laboratoriyasi,

e dovlat CERT/SOC strukturlari il
siyasatinin inteqrasiyast.

kriptografiya

Bu siitun kriptografiyanin “sahibsiz texnologiya” olmasinin
qarsisini alir vo masuliyyat bolgiisiinii miioyyanlosdirir.

C. Standartlasdirma va “Milli kriptografiya profili”

Bu siitun dovlat sistemlorindo istifads edilocok kriptografik
mexanizmlorin -~ vahid profilini  miiayyan edir.  Milli
kriptografiya profili agagidakilari ohato etmalidir:

o simmetrik sifrlomo (mos.,, AES-GCM, ChaCha20-
Poly1305),

e hes funksiyalar (SHA-2, SHA-3),

e acar generasiya mexanizmlori (HKDF, PBKDF2,

Argon2),
e RNG/DRBG taloblori,
o protokol profillari (TLS, IPsec, SSH va s.),
o  kriptoqgrafik acar uzunluglar vo istifado miiddatlori.
Bu profil dovlst sistemlorinde “minimum tohliikasizlik

Soviyyasini” normativ sokilds tomin edir.

D. Texnoloji infrastruktur: PKI, HSM va a¢ar idaraetmasi

Kriptografiya yalniz alqoritm sec¢imi deyil, eyni zamanda
acarlarin idaro olunmasi demokdir. Bu siitunda asagidaki
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elementlor osas yer tutur:
e dovlat PKI arxitekturasiin tokmillagdirilmasi,
e HSM profillari vo yerlogdirilms siyasati,
e agarlarin rotasiyasi, audit vo log mexanizmlori,
o sertifikat siyasoti (CP/CPS),
e ‘“etibarin apparat koki” (TPM, Secure Element)

inteqrasiyasl.

E. Elmi-tadgigat va kriptoanaliz

Milli kibersuverenliyin kriptografik tominati igiin 6lko
daxilinds elmi-tadqiqat potensiali vacibdir. Bu siitun
asagidakilar ohato edir:

e  kriptoanaliz qruplari,

o protokol tohlikasizliyi vo formal verifikasiya,
e yan-kanal hiicumlari {izra todgigatlar,

e  post-kvant kriptoqrafiyasi iizro arasdirmalar,

e milli kriptoqrafiya
mexanizmi.

miisabiqolori  vo  peer-review

Elmi-todgigat olmadan kriptografiya sahesinds yalniz
“istehlak¢1” movqeyi formalagir.

F. Insan kapitali va kriptografiya moktabi

Yol xoritosinin davamlihi@i tgiin kriptografiya tizro kadr
hazirlig1 strateji komponentdir. Bu siitun 6ziindo asagidaki
todbirlori birlogdirir:

e universitetlordo  kriptografiya
miihondisliyi kurslari,

vo  kriptografiya

e magistr vo doktorantura ixtisaslasmalari,
o  kriptografiya laboratoriyalar, CTF vo praktiki talimlor,
e dovlet qurumlan tigiin kriptografik sertifikatlagdirma

programlart.

G. Sanaye va yerli mahsul ekosistemi

Son siitun  kriptografiyanin
formalasdirir. Buraya daxildir:

real totbiq bazasmi

o yerli kriptoqrafik program kitabxanalarinin inkisafi,
e  PKI vo HSM integrasiya xidmatlori,
e  kriptografik modul sertifikatlagdirmasi ils bazara giris,

e dovlet satinalmalari vasitasilo yerli mohsullarin

stimullagdirilmast.

Bu siitun milli kriptografiyan1 yalniz akademik saha kimi
deyil, igtisadi vo sonaye komponenti kimi do formalasdirir.
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V. KRIPTOQRAFiYA MOKTOBININ FORMALASDIRILMASI

Bu mogalods “kriptografiya moktobi” dedikds insan, elmi
anano, laboratoriya, standart, mohsul + kadr bazari ekosistemi
nozords tutulur.

Kriptografiya moktabi 3 siitun tizerinds qurulur:

1. Elmi todqiqat siitunu kriptografik algoritmlor,
kriptografik protokollar, post-kvant kriptoqrafiyast;

2. Totbiqi kriptoqrafiya miithondisliyi siitunu —kriptografik
implementasiyalar, msahsullar va hollor;
3. Kriptografiya siyasoti vo standartlasdirma stitunu — milli

kriptografiya siyasati, dovlat
sertifikatlagdirma vo audit.
Kriptografiya moktabi {igiin on saglam yol — universitetdo

kadr hazirlig1 iiciin “konveyer” modelidir:

standartlari,

Bakalavr (fundamental baza): diskret riyaziyyat, ehtimal
nozoriyyasi vo riyazi statistika, alqoritmlorin dizayni,
kriptoqrafiyaya giris, tohliikasiz programlagdirma.

Magistr (derinlosmoa): totbigi kriptografiya, protokol
dizaymi  vo  analizi, post-kvant  kriptoqrafiyasi,
kriptoanaliz, sifir bilikls ishat va gizlilik texnologiyalari.

Doktorantura — moktobi yaradan morhsladir: segilmis 2—-3
istigamatds “6zok tadqiqat”lar aparilir.

VI. SIMMETRIK KRIPTOQRAFIYANIN YOL XORITOSINDO YERI

Milli kriptografiya yol xeritesindo simmetrik kriptografiya
ti¢ moarhalads nazore alinmalidir:

1) Qusa miiddat: dovlet sistemlorindo simmetrik sifrlomo
tiglin vahid minimum profil (AES-GCM, ChaCha20-Poly1305
Vo s.).

2) Orta miiddat: sertifikatlagdirilmis implementasiyalar,
yan-kanal hiicumlarina dayanigliliq, performans
optimallagdirmasi.

3) Uzun miiddat: kriptografiya moktobi formalasdigdan
sonra milli simmetrik alqoritm dizaym vs agiq kriptoqrafiya
yaris modeli.

Bu yanagsma “sifirdan alqoritm yazmaq” ideyasini
emosional gorar kimi deyil, elmi moktob vo kriptoanaliz
potensiali {izorinds qurulan strateji gorar kimi taqdim edir.

NoTico

Son illords kibertohliikesizlik dovlstlerin milli tohliikesizlik
giindoliyinin ayrilmaz hissasine  ¢evrilmigdir. Roagomsal
xidmatlorin artmasi, dovlet sistemlarinin buludlasmasi, kritik
infrastrukturun rogomsal transformasiyast ve transsorhad
molumat aximlarinin intensivlesmasi kibersuverenlik anlayisini
aktuallagdirmigdir. Kibersuverenlik dovlstin 6z informasiya
mokaninda tohliikesizlik, idaroetms, etibar vo nozarot
mexanizmlarini tamin etmok gabiliyyati kimi gobul edilo bilar.
Bu kontekstds kriptografiya yalmz texniki alst deyil, ham do
strateji  giic  komponentidir. Bu  mogalodo  milli
kibersuverenliyin tomin olunmasinda kriptoqrafiyanin strateji
rolu osaslandirilmig ve dovlet saviyyassinds Kriptografik
imkanlarin sistemli sokildo inkisafi tg¢in “Milli Kripto
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Roadmap” ¢orgivasi toklif edilmisdir. Tohlil gostorir Ki,
kriptografiya yalmz informasiya tohliikosizliyinin texniki

elementi deyil, eyni zamanda milli rogomsal etibar
infrastrukturu, dovletin  kritik informasiya resurslarmin
gorunmast vo ragomsal idarsetmonin dayaniglihgn {igiin

fundamental komponentdir. Bu sobobdon kriptografiyanin
inkigafi ayri-ayr1 texniki layiholor goklinda deyil, milli
soviyyado koordinasiya olunan, morhaloli vo 6lgiilo bilon
program kimi idaro edilmalidir. Toklif olunan yol xaritasi
modeli hiiqugi-normativ  baza, institusional idaroetms,
standartlagdirma, texnoloji infrastruktur, elmi-tadgigat, insan
kapitali vo sonaye ekosistemi olmagla yeddi osas siitun
tizorinds qurulmusdur. Yol Xaritasinin marhalali totbiqi dovlat
sistemlorinds  kriptografik  asililiglarin =~ azaldilmasina,
standartlagdirmanin  giiclondirilmasino, agar idarsetmasinin
morkazlogdirilmoasine  vo  post-kvant  dovriine  kegidin
planlagdirilmasina imkan veracokdir. Notico etibarils, Milli
kriptografiya yol xaritosi konsepsiyas1 Azarbaycan kimi 6lkalor
tigtin kriptografiyanin milli tohliikesizlik vo rogomsal dovlat
quruculugu kontekstinds strateji aloto ¢evrilmasi istiqamstinds
totbig oluna bilacok praktik model tagdim edir.
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Abstract— Cryptography acts as one of the basic technologies
in ensuring cybersovereignty: it protects strategic state
documents, personal data of citizens, forms the technological
basis of the trust infrastructure of e-government (e-signature,
elD, digital contracts), and secures management in critical
information infrastructure. One of the most important issues for
cybersovereignty is reducing external dependence in this area
and ensuring cryptographic independence. This article justifies
the strategic role of cryptography in ensuring national
cybersovereignty and proposes a conceptual model of the
“National Cryptography Roadmap” for the systematic
development of cryptographic capabilities at the state level.
The roadmap model presents cryptography not only as a
technical tool, but also as a complex system managed at the

national level, together with the legal and regulatory
framework, institutional ~ governance,  standardization,
technological infrastructure (key management), scientific

research and cryptanalysis, human capital, as well as the
industrial and local product ecosystem. The article shows that
symmetric cryptography occupies a special place in the
roadmap and proposes short, medium and long-term
development stages in this area. As a result, the presented
framework model acts as a conceptual and applied model for
reducing cryptographic dependencies, ensuring crypto agility
and planning the transition to the post-quantum era.

Keywords—  cybersovereignty;  national  cryptography;
symmetric encryption; post-quantum cryptography.





