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Xiilaso— XX asrda ragomsal transformasiya hiiquq sisteminin
strukturuna va siibut institutunun mahiyyatina fundamental tasir
gostormisdir. Hiiquqi miinasibatlorin  va cinayst xarakterli
amoallarin miihiim hissasi artiq ragamsal miihitdo formalasir vo
hayata kegirilir. Bu saraitds ragomsal siibutlarin agkarlanmasi,
qorunmast  vd giymatlondirilmasi  adalot  miihakimasinin
effektivliyi baximindan xiisusi shamiyyat kasb edir. Aragdirmada
ragamsal mahkama ekspertizasimin hiiquqi mahiyyati, ragamsal
siibutun spesifik xiisusiyyatlori, onun prosessual statusu vo
kibersuverenliyin tamin olunmasinda rolu sistemli sakilda tahlil
edilir. Eyni zamanda, beynalxalq standartlar kontekstinds milli
ekspertiza sisteminin inkisaf perspektivlori va normativ-hiiquqi
bazamin tokmillasdirilmasi istigamatlori arasdiriir. Tadgiqatin
elmi yeniliyi ondan ibaratdir ki, ragemsal mahkama ekspertizasi
yalmiz texniki aragdirma vasitasi kimi deyil, dévlatin
kibersuverenliyinin  tamin  edilmasinda asas hiiquqi va
institusional mexanizm kimi konseptual sakilds asaslandirilir.

Acar sozlor— ragamsal ekspertiza ragamsal siibut, mahkama
ekspertizast; kibersuverenlik; sithutun nazarat zanciri; beynalxalq
standartlar; hiiqugqi tanzimlama.

l. ROQOMSAL MOHKOMO EKSPERTIZASI

Rogomsal transformasiya dovlst idaragiliyini, iqtisadi
miinasibatlori vo ictimai hayatin digor saholorini kokli sokildo
doyisdirmigdir. Siibut anlayist fiziki miihitdon kibermokana
kegmis, serverlords saxlanilan molumatlar, mobil cihaz izlori,
soboko trafiklori vo bulud infrastrukturlarinda yerlogon
rogomsal malumatlar hiiquqi faktin miioyyan edilmasinds osas
monbolars gevrilmisdir.

Bu kontekstdo rogemsal mohkomo ekspertizas: rogomsal
miihitdo formalasan siibutlarin elmi metodlarla askar edilmasi,
toplanmasi, qorunmasi, tahlili  va prosessual gaydada
mohkomays toqdim edilmasini tomin edon xiisusi foaliyyot
sahosi kimi ¢ixis edir [1]. Bu institut artiq yalniz texniki
prosedur deyil, dovlatin kibersuverenliyinin tomin edilmasinds
fundamental mexanizm funksiyasini dagiyir.

Ragamsal mahkomo ekspertizasinin osas magsadi ragomsal
dastyicilarda vo informasiya sistemlorinds mévcud olan
molumatlarin etibarl sokilds borpa olunmasi ve onlarin hiiqugi
faktlarin miisyyan edilmasinds istifads oluna bilacak siibut
materialina ¢evrilmosidir. Bu proses xiisusi metodoloji
yanasma talob edir va klassik mohkoma ekspertizasindan forgli
olaraq, yiiksok texnoloji bilikloro asaslanir. Ekspertiza zamani
kompiiter sistemlori, mobil cihazlar, sobsks avadanliglari,
molumat bazalari vo diger rogemsal platformalar kompleks
sokilds tadgiq olunur.

DOI: 10.25045/cyber.gov.2026.04

32

Rogomsal miihitdo siibutlarin askarlanmasi vo tohlili
zamani 95as prinsiplorden biri molumatin ilkin voziyyatinin
gorunmasidir [1,2]. Bu prinsip rogomsal siibutlarin aldo
olunmas1  prosesindo hor hanst doyisiklik vo vya
manipulyasiyanin qarsisini almaga yonalmigdir. Buna gérs do
milasir rogomsal mohkamo ekspertizasinda xiisusi proqram
tominati, kriminalistik  kopyalama texnologiyalar1  vo
malumatin bit-Saviyyasinds analizine imkan veran metodlardan
istifado olunur. Belo yanagma ekspert rayinin obyektivliyini vo
stibutun etibarliligini tomin edon asas sartlordon hesab edilir.

Digor mithiim mosslo ragomsal siibutlarin analitik tohlilidir
[3]. Ekspertiza prosesi yalniz malumatin texniki barpasi ilo
mohdudlagmir, eyni zamanda homin malumatlarin hadisonin
hiiquqi qiymotlondirilmasi baximimdan interpretasiyasini da
ohato edir. Masalan, istifadogi foaliyyotinin rekonstruksiyast,
fayl  sistemlorinin  analizi, molumat  miibadilalorinin
aragdirilmasi va silinmis molumatlarin barpasi kimi prosedurlar
hadisonin faktiki mexanizmini miioyyan etmays imkan verir.
Bu iso mohkomo aragdirmasmin obyektiv vo hartorofli
apartlmasi ii¢iin mithiim shamiyyat kasb edir.

1. RoQOMSAL SUBUTUN HUQUQI OHOMIYYOTI

Ragomsal siibut klassik maddi siibutdan bir sira spesifik
xususiyyatlorina gors farglanir:

1) Dayisdirilo bilma riski - Ragomsal molumatin siiratlo
silinmasi va ya manipulyasiyasi ehtimali onun xiisusi miihafizo
rejimini tolob edir.

2) Tamhq va haqiqilik tolobi - Sibutun bitovliyd ve
doyisdirilmazliyi kriptografik mexanizmlar, hash algoritmlori
Vo digar texniki vasitalorlo tomin olunmalidir.

3) “Siibutun nazarat zonciri” (chain of custody) - Siibutun
olds olunmasindan mshkomays togdim edilmasinadok biitiin
morhalolor sonadlosdirilmslidir. ©ks halda, siibut prosessual
baximdan qiivvadan diiso bilor.

Belsliklo, rogomsal siibut yalniz texniki informasiya deyil,
hom ds prosessual hiiquqi kateqoriyadir.

Bu baximdan rogomsal siibutlarin hiiquqgi deyarlondirilmasi
zamani ham texnoloji, hom ds prosessual meyarlarin kompleks
sokildo nozoro alinmasi zoruridir. Miiasir cinayat-prosessual
ganunvericiliyinds ragamsal malumatin siibut kimi gobul
edilmasi onun oldo olunma dsulunun qanuniliyindan,
molumatin biitdvliiyliniin qorunmasindan vo hamin malumatin
konkret hadisas ils slagasinin asaslandirilmasindan asilidir. Oks
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halda, rogemsal molumat faktiki olaraq mdvcud olsa bels,
prosessual baximdan siibut giiciinii itira bilor.

Rogomsal siibutlarin  hiiqugi  shamiyyatinin - miisyyan
edilmoasinds mithiim masalalordon biri do onlarm hoagigiliyinin
tosdig edilmosidir. Hogiqilik dedikds, teqdim olunan
molumatin hagigoton do iddia edilon monbadon slds olunmasi
Vo onun sonradan doyisdirilmamasi basa diistiliir. Bu mogsadlo
rogomsal  kriminalistika metodlarindan, mohkoma-texniki
ekspertiza vasitolorindon vo xiisusi program tominatindan
istifado olunur. Homin {isullar siibutun oldo edilmasi va
analizinin obyektivliyini tomin etmoklo yanasi, mahkamonin
stibutun etibarliligina dair daxili inammin formalasmasma da
xidmat edir.

Bundan slava, rogomsal stibutlarin hiiquqi
giymotlandirilmasi zamani onlarin olds edildiyi texnoloji miihit
do nazars alinmalidur. Informasiya-kommunikasiya
texnologiyalarinin siiratli inkisafi naticosinde molumatlarin
saxlanma vo otirlilms formalar1 daim doyisir. Bulud
texnologiyalari, sosial sobokalor, mobil totbiglor vo digor
rogomsal platformalar vasitasilo yaranan molumatlar ononovi
stibut novlarindan forqli olaraq ¢coxsayl serverlords vo miixtolif
yurisdiksiyalarda yerlaso bilor. Bu iso siibutlarin toplanmasi vo
hiiquqi baximdan legitimlosdirilmasi prosesini daha miirakkab
edir.

Digar torofdon, ragamsal siibutlarin hiiquqi ohomiyyati
onlarin cinaystlorin agkar edilmosi vo siibuta yetirilmasi
prosesinds artan rolunda da 6ziinii géstarir. Miasir dovrda bir
¢ox cinayat hadisolori — xiisusilo Kibercinayatlor, maliyys
firlldaqeiligi va informasiya tohliikasizliyi ilo bagh pozuntular
— mohz ragomsal izlor vasitasilo miiayyan edilir. Bu sababdon
hiiqug-miihafize orqanlarinin faaliyystinds ragomsal siibutlarin
diizgiin toplanmasi, saxlanilmasi vo tohlili xiisusi shamiyyat
kasb edir.

Notico etibarilo, rogomsal siibutlarin hiiqugi shomiyyaoti
yalniz onlarin informativ mozmunu ilo mohdudlasmir. Bu
stibutlarin prosessual gaydalara uygun sokilds oldo olunmasi,
texniki baximdan qorunmasi vo mohkama arasdirmasi zamani
obyektiv giymatlondirilmasi hiiquqi adalstin tomin edilmasinin
vacib sortlorindon biridir. Buna goro do miiasir cinayat-
prosessual hiiququnda rogomsal siibutlar ayrica todgigat
predmeti kimi ¢ixis edir vo onlarm normativ-hiiquqi
tonzimlonmosi daim tokmillogdirilmoaya ehtiyac duyur.

Rogomsal siibutlarin  hiiquqi  tenzimlonmasi  sahasinda
beynolxalq standartlar mithiim rol oynayir. Xiisusilo ISO/IEC
27037 standarti [2] rogomsal siibutlarin identifikasiyasi,
toplanmasi vo gorunmasi ii¢lin metodoloji ¢argive miiayyon
edir. Eyni zamanda, kibercinaystkarligla miibarizo sahasindo
beynalxalg omokdashgi tanzimloyon Budapest Konvensiyasi
rogomsal siibutlarin transsorhod olds olunmasi ve hiquqi
taninmast baximindan miihiim hiiquqi asas yaradir [4].

Il. ROQBMSAL MOHKOMS EKSPERTIZASININ HOLL ETDIY1

OSAS MOSOLOLOR DAIROSI

Ragamsal mohkama ekspertizasi cinayat islarinin va hiiquqi
miibahisalorin obyektiv aragdirilmasinda miihtim rol oynayir vo
asagidaki asas istigamatlori shats edir:
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e  Kompiiter sisteminin aparat vasitolarinin todqiqi;
e  Program tominatlarinin todqiqi;
¢ Rogomsal molumatlarin tadqigi.

Bu kontekstdo rogomsal mohkoms ekspertizasi faktin
texniki rekonstruksiyasini hayata kegirir. Yoni hadisonin
rogomsal miihitdo neco bas verdiyini, melumatin no zaman
yaradildigini, doyisdirildiyini v ya silindiyini elmi iisullarla
miisyyan edir.

Olko soviyyasindo bu proses institusional qaydada toskil
olunur.

Bu mexanizm hiiquqi miibahisalords subyektiv iddialari
obyektiv texniki faktlarla ovoz edir. Mosalon is {izro toraflorin
iddialarmin ger¢okliyi askarlanan rogemsal izlor osasinda
milayyanlogir. Rogomsal ekspertiza mohkomoays yalniz
informasiya deyil, informasiyanmn hiiquqi etibarliligini tamin
edir.

Bununla yanagi, rogamsal mahkomo ekspertizasinin totbigi
zaman rastlagilan bir sira problemlor do mévcuddur. Bunlara
rogomsal siibutlarin miixtalif yurisdiksiyalarda yerlosmasi,
texnoloji platformalarin siiratli doyismosi, siibutlarm oldo
olunmas1 zamani hiiquqi prosedurlarin  miirakkabliyi va
beynoslxalq hiiqugi harmonizasiyanin yetarli olmamasi daxildir.
Bu problemlar ragamsal siibutlarin hiiquqi qiivvasinin tamin
olunmasini ¢atinlogdiron asas amillor kimi ¢ixis edir.

IV. GoLoCOYO HODOFLONON PERSPEKTIVLOR: ROQOMSAL
MOHKOM®S EKSPERTIZASININ INKISAFI VO TOTBIQININ ELMI-
METODIK]i Vo HUQUQI 8SASLARI

Miiasir dovrds rogomsal mohkomo ekspertizasinin inkisafi
yalniz texnoloji toroqqi ilo deyil, ham do hiiqugi veo
institusional uygunlagma soviyyssi ilo miioyyan olunur. Bu
baximdan, rogomsal siibutlarin vahid metodoloji ¢orgivada
todqigi vo beynslxalq standartlarla uygunlasdirilmas: global
hiiquq sisteminda qarsilight taninmanin tomin edilmosi {igiin
zoruri sort kimi ¢ixig edir.

Rogomsal siibut anlayiginin  genislonmasi  rogomsal
mohkamo ekspertizasinin beynoalxalq standartlar kontekstinds
inkisafini vo hiiquqi tonzimlomonin tokmillagdirilmosini zoruri
edir. Bu baximdan asagida qeyd olunan istigamatlor goalocakda
aparilmasi nazordos tutulan tadqigatin osas istigamatlorini togkil
edir.

e Rogomsal siibut anlayisinin genislonmoasi vo yeni
texnoloji realliglar fonunda hiiquqi tenzimlomonin
tokmillosdirilmasi  zorursti. Rogomsal siibutun oldo
edilmasi, saxlanilmast vo analizindo vahid elmi
metodologiyanin formalagdiriimast;

e Bu metodologiya texniki prosedurlarla yanasi, hiiquqi
uygunluq prinsipine asaslanmalidir;

e Beynolxalq standartlarin milli ekspertiza faaliyystino
uygunlasdirilmas1 vo bu sahado metodiki vahidliyin
tomin edilmasi (ISO standartlari, “Scientific Working
Group on Digital Evidence” kimi digor taninmis
toskilatlarin tolimatlar1 va s.) [5];
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e Milli sistemlorin bu standartlarla harmonizasiyasi
kibersuverenliyin real tominati ti¢iin vacibdir. Ciinki
beynolxalg amokdasliq zamani siibutlarin qarsiliqh
taninmasi mosalasi ortaya ¢ixir;

o Ekspertiza idarolorinin institusional inkisafi vo
prosesual praktikada ragemsal siibutlarin etibarliliginin
artirilmast;

e  Qanunvericiliyin yenilonmasi tigtin elmi
asaslandirilms tokliflorin hazirlanmast;

e  Prosessual ganunvericilik ~ rogomsal  siibutun

xiisusiyyatlorini nozoro almahdir. Oks halda, texniki
baximdan diizgiin oldo olunmus siibut hiiquqi
baximdan qiivvadan diigs bilor.

V.

Olkomizda mohkomo ekspertizasi sahasinin institusional
inkigafi dovlot siyasatinin prioritet istigamatlorindon biridir.

NORMATIV-HUQUQI INKISAF iSTIQAMOTLORI

Bu baximdan “Azorbaycan Respublikasinda mahkama
ekspertizasi sahoasinin inkisafina dair 2026-2030-cu illor tigiin
Konsepsiya” strateji sanad kimi miithiim shomiyyot dasiyr [1].
Belo ki, Konsepsiya ¢orgivasinda:

e Mohkama ekspertizasinin  beynalxalq

uygun toskili;

standartlara

e Yeni texnoloji tendensiyalarla uzlasan faaliyyotin
toskili;

e  Ekspertiza xidmotina ol¢atanlhigin tomin edilmasi vo
ictimai etimadin yiiksaldilmasi;

o  Ekspert roylorinin keyfiyyastinin artirilmasi, mahkomo

ekspertizasi idaralarinin foaliyyatinin
tokmillosdirilmasi vo bu kimi istigamotlor noazords
tutulur.

Konsepsiyanin mogsadlori mdvcud imkan va resurslar
nozars alinmaqla, Azorbaycanda mohkama ekspertizasi
sahasinin gabagqcil beynslxalq standartlara vo miiasir ¢agirislara
uygun toskil edilmoasing, ekspert raylorinin keyfiyystinin
artirilmasina, insanlarin hiiquq ve azadliglarinin etibarli tomin
olunmasina, odalot miihakimosinin ¢evik va Somarali
aparilmasima nail olmagdan ibaratdir.

Bu todbirlor rogomsal siibutlarin etibarli ekspertizasini

tomin etmoklo dovlstin - Kiber tohliikesizlik  sistemini
mohkamlondirir.

Eyni zamanda, beynslxalg toskilatlarin, o ctimlodan
rogomsal  kriminalistika  sahasinds  foaliyyat — gostoran

ixtisaslasmis qurumlarin metodiki tévsiyalori milli ekspertiza
sistemlorinin inkisafinda miihiim rol oynayir. Bu baximdan
beynolxalq standartlarin milli ganunvericiliys inteqrasiyasi
kibersuverenliyin tamin edilmasinin asas sortlorindon biri kimi
¢ixis edir.

NoTico

Aparilmis todqigat gosterir ki, ragamsal transformasiya
soraitindo rogomsal mohkomo ekspertizasi miiasir hiiquq
sisteminds siibut institutunun ayrilmaz torkib hissasine
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cevrilmigdir. Ragomsal siibutlarin spesifik xiisusiyyatlori, 0
climlodon doyisdirilo bilma riski, tamliq vo haqiqilik tolablori,
habels siibutun nazarst zencirinin qorunmasi bu sahada ham
texniki, hom ds hiiquqi yanasmalarin vohdatini zaruri edir.

Miisyyan edilmisdir ki, ragomsal mohkoms ekspertizasi
yalniz cinayat iglorinin obyektiv aragdirilmasini tomin etmir,
eyni zamanda dovlotin kibersuverenliyinin qorunmasinda va
informasiya tohlilkasizliyina yonalmis tohdidlorin  agkar
edilmasinds miihiim rol oynayir. Bu baximdan, rogemsal
ekspertiza hiiquqi miinasibatlorin rogomsal miihitdo diizgiin
giymatlondirilmasino imkan veron osas elmi-institusional
mexanizm kimi ¢ixig edir.

Todgigat noticolori onu da gostorir ki, beynslxalg
standartlarin milli ekspertiza sistemino inteqrasiyasi, vahid
metodoloji  bazanin formalagdirilmast va normativ-hiiquqi
tonzimlomonin tokmillogdirilmosi bu sahonin inkisafi {iglin
prioritet istigamotlordir. Bu todbirlor rogomsal siibutlarin
etibarlili@im1  artrmaqla  yanagi, odalst miihakimasinin
somarsliliyinin yiiksaldilmesina va kibersuverenliyin daha
etibarli sokilds tomin olunmasina xidmot edir.

Ragomsal mohkama ekspertizasi yalmz texniki ekspertiza
sahosi deyil. O, kibermokanda hiiquqi tohliikesizliyin tomin
olunmasinin elmi asasini tagkil edir.

Rogomsal siibutun diizgiin toplanmasi vo taqdim olunmasi
dovlatin ham daxili hiiquq miistovisinds, ham do beynalxalq
arenada movqeyini miiayyan edir.

Kibersuverenlik artiq yalniz texnoloji masalo deyil - bu,
hiiqugi  mosuliyyst, institusional hazithq vo  elmi
asaslandirilmis ekspertiza sisteminin vohdotidir.

Golocayin adalot mithakimosi rogomsal siibutun etibarlilig
iizarindo qurulacaq. Bu etibarlihigin tominatgist iso pesokar,
metodoloji  baximdan  osaslandirilmis  ve  beynalxalq
standartlara uygun faaliyyot gostoron ragamsal mshkama
ekspertizasidir.

Notica etibarilo, ragamsal mohkamo ekspertizasinin inkisafi
yalniz texniki potensialin artirllmasi ilo mohdudlagmamali,
eyni zamanda hiiquqi tenzimlomonin tokmillasdirilmasi,
beynolxalq standartlara uygunlagma va institusional inkisaf ilo
miigayiot olunmalidir. Bu yanasma rogomsal siibutlarin
etibarliligini tomin etmokls yanasi, dévlstin kibersuverenliyinin
mohkamlondirilmasina va qlobal hiiquqi miihitds rogabst
gabiliyyatinin artirilmasina xidmat edir.
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The Role and Significance of Digital Forensic
Examination in Ensuring Cyber Sovereignty
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Abstract- In  the twenty-first century, digital
transformation has exerted a fundamental impact on the
structure of the legal system and on the very essence of the
institution of evidence. A significant portion of legal relations
and criminal acts now arise and are carried out within the
digital environment. Under these conditions, the identification,
preservation, and evaluation of digital evidence acquire
particular importance for the effectiveness of the administration
of justice.
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This study systematically analyzes the legal nature of
digital forensic examination, the specific characteristics of
digital evidence, its procedural status, and its role in ensuring
cyber sovereignty. At the same time, it explores the prospects
for the development of the national forensic system and the
directions for improving the normative legal framework within
the context of international standards.

The scientific novelty of the research lies in the fact that
digital forensic examination is conceptually substantiated not
merely as a technical investigative tool, but as a principal legal
and institutional mechanism for ensuring the cyber sovereignty
of the state.

Keywords— Digital forensics; digital evidence; forensic
examination; cyber sovereignty; chain of custody;
international standards; legal regulation.





