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Xiilaso— Roagamsal transformasiya dovlet idaragiliyinda bulud
texnologiyalarinin  genis tatbiqini sortlondirir. Bu proses
xidmatlarin samaraliliyini artirir, lakin data va bulud suverenliyi
baximindan yeni Kibertahliikasizlik risklari yaradir. Magaloda
dovlat sektorunda bulud asash informasiya sistemlarindaki
kibertahliikasizlik risklari tahlil edilir va onlarin data
suverenliyina tasiri giymetlondirilir. Data ve bulud suverenliyinin
tominati moqgsadilo konseptual va praktik Kkibertahliikasizlik
yanasmalan toklif olunur. Tadgiqgat naticalori etibarh ragamsal

dovlat sistemlorinin  formalasdirilmas1 ii¢iin  elmi-praktiki
ahamiyyat dasiyir.
Acar  sézlor— data suverenliyi; bulud suverenliyi;

kibertahliikasizlik; raqamsal doviat; risklarin analizi.

l. GIRiS

Dovlet idaragiliyinds regomsal transformasiya proseslorinin
stiratlonmasi informasiya texnologiyalarinin, xiisusilo do bulud
asasli hollorin genis totbigini zoruri etmisdir. Miiasir dévrdo
dovlat xidmotlarinin ¢evikliyi, ol¢atanligi vo Samaraliliyinin
artirilmas1t mogQsadilo bdyiik hocmds molumatlarin  emals,
saxlanilmas1 vo paylasilmasi ragomsal platformalar iizarindon
hoyata kecirilir. Bu yanagsma dovlet idaragiliyinin
optimallagdirilmasi vo resurslarin daha effektiv idars olunmast
baximindan miihiim Ustiinliiklor yaratsa da, eyni zamanda data
vo bulud suverenliyinin tomin olunmasi sahasinds yeni
cagirislar vo risklorin meydana ¢ixmasina sobob olur.

Bulud  texnologiyalarindan  istifadonin  elastiklik,
miqgyaslana bilirlik vo maliyys gonaoti Kimi osas tistiinliiklori
dovlat sektorunda siirotlo tatbiq olunmasma sorait yaradir.
Lakin dovlst molumatlarinin fiziki saxlanma mokanmin, emal
proseslarinin va idareetmoa mexanizmlarinin tgiinci toroflorin
infrastrukturundan  asili  olmasi data suverenliyi vo
kibersuverenlik baximindan ciddi tohliiko manboyins ¢evrilir.
Xiisusilo, kritik dovlet informasiya sistemlorinin - vo
votondaglara aid hassas molumatlarin xarici bulud xidmat
provayderlorindo yerlosdirilmasi hiiquqi, texniki vo toskilati
risklorin artmasma gotirib ¢ixarir. Bu risklor informasiya
sizmalari, icazasiz giris hallar, xidmotlarin dayanmasi vo milli
tohliikesizlik ~ baximindan  strateji  ohamiyyot  dasiyan
malumatlara nozaratin itirilmasi ils naticalons bilar.

Moveud elmi vo praktiki yanagsmalarin oksariyyati bulud
texnologiyalarinin ~ funksional vo iqtisadi stlnliiklarine
fokuslansa da, data vo bulud suverenliyi kontekstindo
kibertahliikasizlik risklarinin sistemli tahlili, giymstlondirilmasi
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vo praktik holl mexanizmlari kifayat godor ohatoli sokildo
arasdirilmamigdir.  Dovlatin rogomsal ekosisteminds
informasiya tohliikasizliyinin tomin olunmasi yalniz texniki
todbirlorlo deyil, homginin hiiquqi, toskilati vo idaroetmo
soviyyasinde kompleks yanagmani talob edir.

Bu kontekstds, data vo bulud suverenliyinin gorunmasi
dovlatin kibersuverenliyinin osas komponenti olaraq ¢ixis edir.
Qlobal tocriibado bir ¢ox dovlstlor kritik informasiya
infrastrukturunun qorunmasi {igiin 6zol vo dévlat buludlarini
hibrid formada inteqrasiya edir, molumatlarin saxlanmasi,
sifrolonmasi vo audit mexanizmlorini sistemli sokildo totbiq
edir. Lakin 6lkemizds dovlst informasiya sistemlarinin bulud
osasl transformasiyast vo Kibertohliikasizlik strategiyalarinin
uygunlugu halo do tam sistemlosdirilmamisdir. Bu vaziyyot
elmi vo praktik todqiqatlar Gigiin genis imkanlar agir, xtisusilo
data  suverenliyinin ~ qorunmasi,  bulud risklarinin
giymotlondirilmasi  vo dovlet soviyysli  kibertohliikosizlik
hallorinin formalasdirilmasi sahasinda.

Bu moagalonin mogsadi dovlet sektorunda istifado olunan
bulud asasli informasiya sistemlarinda movcud
Kibertohliikasizlik risklorini sistemli sokildo tohlil etmok, data
Vo bulud suverenliyinin qorunmast iigiin konseptual vo praktik
yanagmalar toklif etmokdir. Toklif olunan yanasmalar milli
ragamsal dovlotin etibarli, tohliikasiz va dayanigh foaliyyatinae
tohfo veracok, homginin goalocok todqiqatlar Ggtin perspektiv
istigamatlori miioyyan edacokdir.

1. DOVLOTIN DATA VO BULUD SUVERENLIYI ANLAYISI

A. Data Suverenliyinin EImi Konteksti

Data suverenliyi miiasir moalumat sistemlori
aragdirmalarinda strateji aktiv kimi malumatlarin idarsetms,
idaroetma hiiququ Vo nozarot mexanizmlarini ifads edon
coxOl¢llii konsept olaraq miioyyon edilir. Bu anlayis tokco
molumatlarin fiziki saxlanma yerini deyil, hom do malumatlara
totbiq olunan qanunvericilik, dovlet nozarsti, tohliikesizlik
protokollart va istifadoegi hiiquglarinin qorunmasini noazardo
tutur. Bir cox todqiqatda “data sovereignty” termininin
miixtalif yanagmalarla torifi mévcuddur va bu toriflor asasen
molumatin 6lkanin ganunvericilik sahasine tabe olmast vo
orada nazarat mexanizmlarinin tatbigi prinsiplorine asaslanir.
Elektron bazarda aparilmis yenilik¢i todgigatlardan biri data
suverenliyini “verilanlorin idarsetmo hiiququ va mezmun
tizorinda nozarat” kimi konseptual model iizarinds sorh edir vo
geyd edir ki, bu anlayis malumatin istifadoagilar vo togkilatlar
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torafindon nozarot  edilmasini,  giris  hiiquglarinin
tonzimlonmosini vo molumatlarn biitiin hoyat dévrii boyunca
soffaf idaro olunmasinmi shato edir . Belo yanagsma, malumat
aktivlorinin  yalniz texniki aspektlorlo deyil, ham do
ganunvericilik, siyasst vo etika baximindan tonzimlanmosi
tolobini ortaya qoyur.

Data suverenliyinin praktiki shomiyyati xiisusilo bulud
osaslt xidmotlor kontekstindo qabariq sokilds ortaya ¢ixir,
¢linki bu xidmotlor mslumatlarin miixtalif cografi bolgslords
saxlanmasina vo emalmma imkan verir ki, bu da coxsayl
jurisdiksiya tolablori vo miixtalif ganunvericilik sistemlori ilo
qarsilasmaga sabob olur. Beloliklo, data suverenliyi yalniz
fiziki molumat moarkozlorinin lokasiyast deyil, hom do
molumatlara totbiq olunan hiiqugi va tonzimloyici miihitin tam
gorunmast ilo baghdir.

B. Bulud Suverenliyi va Torifi

Bulud suverenliyi  bulud hesablamalarmin  dévlot
soviyyasindo totbiqi zamani data suverenliyi ilo six olagali
olmagqla yanasgi, slave operativ v texniki nazarst tolablorini do
6ziinda birlagdirir. Bu termin ABS vo Avropa kimi dévlatlorin
rogomsal autonomiya strategiyalarinda miihiim yer tutur vo
osason  bulud  infrastrukturunda  molumatlarn  yerli
ganunvericiliklo tenzimlanmasini va idars edilmasini nozards
tutur .

Odabiyyatlarda bulud suverenliyi tez-tez {i¢ osas
elementdon — data suverenliyi, operativ suverenlik vo texniki
suverenlik — ibarat bir konsept kimi tosvir olunur. Bu yanagsma
yalniz molumatlarin hiiquqi nezarotds saxlanmasini deyil, hom
do operativ soffafliq, istifadogi nozarati vo provayders asililigin
azaldilmasi kimi komponentlori shato edir. Bu komponentlor
bulud xidmstlorinin dévlst maraqlar1 ilo uzlasmasini tomin
edir, belo ki, molumatlarin yerlogdirilmasi, islonmasi v idars
olunmast  proseslori  yerli  tolobloro  vo  tohliikosizlik
standartlarina uygun sokilds hoyata kegirilo bilor .

Bulud suverenliyi homginin hibrid vo ¢oxbulud (multi-
cloud) yanagmalarinda ohomiyyatli rol oynayir, ¢iinki bu
modellor molumatlarin dovlet daxilinds saxlanmasini tomin
edorkon, eyni zamanda xarici bulud  xidmatlorinin
elastikliyindon istifado etmak imkani verir. Masalon, DC
framework (Decoupled Cloud Security) modelinds bulud
infrastrukturu ilo tohliikasizlik tatbiglori ayri gatlara boliinarok
dovlatin 6z qanunvericilik va tohliikasizlik siyasstlorini daha
elastik sokildo tathig etmasins sorait yaradir .

C. Doviat Kontekstinda Suverenlik Praktikasi

Milli dovlet soviyyssindo data vo bulud suverenliyi
anlayiglar1 yalniz texniki problem kimi deyil, ham do hiiquqi,
idaraetmo va risk giymatlondirms aspektlori ilo arasdirilmalidir.
Todgiqatlar gosterir ki, hokumotlor bulud osasli xidmotlors
kegid zaman data suverenliyi taloblorini hiiquqi siyasstlor vo
molumat lokalizasiyasi qaydalar1 vasitosilo tomin etmoys
caligirlar, ¢linki bu yanasma moalumatlarin basqa o6lkalorin
ganunvericilik tosiri altina diigmasinin qarsisini alir .

Eyni zamanda, milli bulud strategiyalar1 dovletin Kritik
infrastruktur vo votondaglara aid hossas molumatlarin
gorunmasi i¢iin xiisusi bulud platformalar1 ve ya “suveren
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bulud” modellorini togviq edir. Bu yanasma dovlet
xidmatlorinin dayanighligini, informasiya tohliikesizliyini vo
rogomsal suverenliyi mohksmlondirir, eyni zamanda Xxarici
asilib@ azaldir vo milli tohliikasizlik risklorini minimuma
endirir .

Natico etibarils, data vo bulud suverenliyi yalniz texnoloji
terminlor deyil, dovletin rogomsal mokanda hiiquqi vo
tohliikosizlik miistoqilliyini qoruyan kompleks konsepsiyalar
kimi ¢ixig edir ki, burada texniki arxitektura, qanuni
tonzimloms vo idaroetmo siyasotlori vahid sistem kimi
islomoalidir.

I1l. DATA vo BULUD SUVENIRLIYININ TOHLILi VO

PRAKTIK YANASMALAR

Dovlat idaragiliyinds bulud esasli xidmsatlorin istifadssi,
molumatlarin vo kibersuverenliyin tomin edilmasini zoruri edir.
Bu kontekstdo, data vo bulud suverenliyi sadoco molumatlarin
gorunmasi ilo mMohdudlagmir; o, homginin amoliyyatlarin
miistoqilliyi, siini intellekt (AI) xidmatlorinin idarasi, tachizat
zoncirinin etibarliligi va texnoloji miistaqillik kimi genis
saholori ohato edir. Bu movzuda, Avropa Ittifaginm (Al)
strateji yanagmalari, xiisusilo Cloud Sovereignty Framework
(Avropa Komissiyasi torafindan 2025-ci ilin oktyabrinda dorc
edilmis sonad), ENISA (Avropa Kibertshliikasizlik Agentliyi),
Gaia-X vo CIGREF kimi tosobbiislor asas ¢ixis noqtasi toskil
edir. Bu gargivalor, Al-nin rogemsal suverenliyi giiclondirmok
mogsadilo gobul etdiyi strategiyalar1 oks etdirir vo milli
soviyyado Fransamin “Cloud de Confiance” vo Almaniyanin
“Souverdner Cloud” kimi modellari ilo dastoklonir. Bu
yanagmalar,  geosiyasi risklori  minimuma  endirarak,
molumatlarin Avropa hiiquqi miihitindo saxlanmasini vo idars
edilmasini tomin edir. Masalon, Gaia-X tosabbiisii, federativ vo
soffaf molumat infrastrukturu yaradaraq, Al-nin rogomsal
igtisadiyyatini giiclondirmoys yonoldilmisdir ki, bu da bulud
xidmatlorinin suverenliyini artirir.

Qlobal miqgyasda, bulud suverenliyi bazari siiratlo inkisaf
edir vo bu, Omdia-nin 2025-ci il "Market Radar: Sovereign
Cloud" hesabatinda otrafl1 tohlil olunmusdur. Bu hesabat, bulud
xidmot provayderlarinin (CSP) suveren bulud trendins cavabim
aragdirir vo 2023-cii il hesabatinin yenilonmis verSiyasi kimi,
suveren bulud modelini miasir disiincolors uygunlagdirir.
Omdia, suveren buludun alt1 saviyysli modelini toklif edir ki,
bu model &lkalorin molumat qorunmasi, emali, nazarsti vo
moxfilik tolablorina uygunlasdirilmigdir. Bu soviyyslor, data
residency (seviyys 1) ilo baslayaraq, data emal (soviyys 2),
moxfilik (soviyya 3), generasiya olunmus dataya giris vo
nozarst (saviyys 4), bulud dayaniqliligi (saviyys 5) vo buludun
kritik infrastruktur kimi tesnifati (saviyya 6) il bitir. Bu model,
Avropa Ittifaqmnda ABS-in CLOUD Aktina garst qorunma kimi
dar baxigdan kenara ¢ixaraq, qlobal motivlori ohats edir va
olkoalorin investisiya vo innovasiya strategiyalarini nazors alir.

Omdia-nin tahlilina goérs, qlobal bulud bazar1 2025-ci ilds
86% paya malik olan top bes provayder (AWS, Azure, Google,
IBM, Oracle) tarafindan idars olunur, lakin regional markazlor
(masalan, Cin-do 621 data morkozi) dominantliq edir. Suveren
bulud, edge bulud, davamliliq va generativ Al (GenAl) kimi
yeni formatlarla rogabsti artirir. Xisusilo, suveren Al,
millatlorin Al liderliyi tigiin gabiliyyst qurmasimni talob edir va
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CSP-loar tiglin ham ¢atinlik, hom ds fiirsat yaradir. 2026-2027-ci
illordo Al inkisafi kritik olacaq vo "suveren generasiya
olunmus data" termini genis yayilacaq, ¢iinki korporativ
datalardan yeni data dostlori yaratmaq Al istifadasi olacag.

Bu bolmados, data vo bulud suverenliyinin miixtolif
aspektlori  tohlil edilocok vo praktiki tovsiyslor togqdim
olunacag. Tohlil, real elmi vo strateji monbalaro asaslanaraq
aparilacag, mosolon, Al-nin NIS2 Direktivi vo GDPR
gorgivoalori, habelo Omdia-nin global bazar tohlillori nazors
alinacaq. Bu yanagma, elm adamlarinin maragina sabob olacaq
doracads dorin vo innovativ olacaq, ¢linki suverenlik yalniz
texniki masalo deyil, ham da geosiyasi vo igtisadi strategiyanin
bir hissasidir.

A. Data va Al Suverenliyinin Tahlili

Data va Al suverenliyi (SOV-3), dovlst molumatlarinin vo
Al xidmotlorinin tam nozarot vo miistagilliyini tomin etmoyi
hodofloyir. Bulud xidmatlorinds, mslumatlarin fiziki saxlanma
yeri, kriptografik nozarot vo Al modellarinin hostingi osas
meyarlar kimi ¢ixis edir. Bu sahodo, Al-nin strategiyalari,
molumatlarin xarici tosirlerden qorunmasimi prioritetlosdirir vo
bu, geosiyasi gorginliklordo xiisusilo vacibdir. Omdia
hesabatina gors, suveren buludun Level 3 (Data Privacy)
Soviyyesi, ABS-in CLOUD Akti kimi xarici qanunlara garst
gorunma tomin edir ki, bu, GDPR ils inteqrasiya olunmusdur.

Molumatlarin saxlanmasi vo hiiquqi miihit: GDPR vo NIS2
corgivolorinds,  dévlet  molumatlari Al domenindo
saxlanmalidir. Xarici bulud provayderlori ilo miigayisodo,
molumatlarin Al daxilindo yerlosdirilmasi sizma vo icazesiz
giris riskini 35-50% azaldir. Mosalon, NIS2 Direktivi, kritik
sektorlarda (enerji, sohiyys, nogliyyat) molumatlarin Al
orazisinds saxlanmasmi vo risk giymatlondirmasini mocburi
edir, bu da suverenliyi giiclondirir. Bu yanagsma, molumatlarin
ABS CLOUD Akt1 kimi xarici qanunlardan qorunmasini tamin
edir, ¢iinki bu akt, ABS sirkatlorinin molumatlarina giris
imkani yaradir. Omdia, bu saviyyoni Level 1 (Data Residency)
kimi tosnif edir vo Vyetnam vo Oman kimi o6lkslorin
ganunlarint niimuna gostarir.

Al modellarinin idarasi: Dovlat Al xidmoatlari talim, hosting
vo audit Al nozarotinds aparilmalidir. Horizon Europe
layiholorinds, Al modellori tamamilo Al serverlorinds tolim
olunur vo miistaqil auditlorlo izlonir, xarici texnologiyalardan
asilihq minimuma endirilir. Bu, Al-nin Apply Al Strategiyasi
gargivasindo dostoklonir ki, bu strategiya, 2025-ci ilds 1
milyard avro investisiya ilo Al-nin gobulunu siratlondirir vo
suverenliyi giiclondirir. Masalon, Al Continent Action Plani,
Al-nin  sohiyys vo otraf miihit saholorindo istifadasini
prioritetlogdirorak, Avropa dayarlorina uygunlasdirir. Omdia,
suveren Al-nin Level 4 (Generated Data Access and Control)
ilo olagali oldugunu vurgulayir, ¢linki GenAl ilo yaradilan
datalar yeni gqorunma taloblori yaradir.

e Kripto va nozarst mexanizmlari: Sifralomo agarlar
yalmiz dovlet misterilorinin  nazarstinds  olmaly;
molumatlarin islonmosi, saxlanmasi vo Al modellarinoe
girig tam audit izlari ilo tomin olunmalidir. Bu, “zero-
trust” modelino asaslanir ki, bu model, hor girisin
yoxlanmasini talob edir vo Kibertohdidlari shomiyyatli
doracodo azaldir. Omdia, bu mexanizmlorin Level 2
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(Data Processing) vo Level 3-da vacib oldugunu qeyd
edir.

Praktik tovsiya: Molumatlar iigiin Al-internal regionlarda
hosted cloud istifado edilmali, Al modellari tiglin “zero-trust”
audit sistemi totbiq olunmalidir. Bu, Al-nin suveren Al
strategiyast ilo uygunlasaraq, innovativ hollor yaradir —
mosalon, federativ Al modellari vasitasilo molumat paylagimi.
Omdia, ClO-lara suveren datanin hacmini va sistemlorini
giymatlondirmayi tovsiyo edir.

B. Operational Suverenlik (SOV-4)

Operational Sovereignty, dovlst operatorlarinin  bulud
xidmatlorini xarici vendor midaxilosi olmadan idars edo
bilmasini 6lciir. Bu, Al-nin Cloud Sovereignty Frameworkindo
15% ¢okiyo malikdir va suverenliyin praktiki totbigini tomin
edir. Omdia modelinds, bu Level 5 (Cloud Resiliency) ilo
alagolidir va Gaia-X kimi tagobbiislori niimuna gostorir Ki, bu,
portabiliti, agiglig1 vo tohliikasizliyi tomin edir.

e Workload migration va vendor lock-in: Bulud
infrastrukturu miixtolif provayderlor arasinda asanligla
kogilirlilmalidir. Bunun iigiin  agiq protokollar vo
standart  API-lor istifado olunur, belsliklo Al
operatorlart omoliyyatlarint miistagil davam etdiro
bilir. Gaia-X, bu portabiliteti tomin edarak, vendor
astliligini azaldir.

o Al-based talent pool: Texniki heyot Al daxilindo
yetisdirilmali vo biitiin amaliyyatlar1 miistoqil idaro edo
bilmalidir. Bu, Horizon Europe vasitesilo Al
miitoxassislorinin hazirlanmasini dastokloyir. Omdia,
bu aspektin Level 6 (Cloud as Critical Infrastructure)
liglin vacib oldugunu vurgulayir.

e  Operational continuity: Source code, texniki sanadlor
Vo omaliyyat tocriibosi tam soffaf olmali, biitiin osas
omoliyyatlar Al nozarstinds aparilmalidir.

C. Tachizat Zanciri Suverenliyi (SOV-5)

Tochizat zanciri suverenliyi (Supply Chain Sovereignty),
bulud infrastrukturu {diclin kritik komponentlorin cografi
monsayi, tochizatcilarin etibarliligi vo audit imkanlarin
giymotlondirir. Bu, Cloud Sovereignty Frameworkinds 20%
¢okiya malikdir va geosiyasi risklori minimuma endirir. Omdia,
bu aspektin Level 6-da tachizat zoncirinin tam nozaratini tolob
etdiyini qeyd edir, yalniz ABS vo Cin kimi 6lkalarin buna gadir
oldugunu bildirir.

e Hardware va firmware: Kritikal komponentlarin on az
80% Al vo ya trusted country monbolorinden alinmasi
tovsiya olunur. Bu, ¢ip qitligi kimi qlobal problemlorda
miistaqilliyi tomin edir.

e Software vo updates: Program tominat1 Al daxilinda
hazirlanmali, paketlonma vo paylanma proseslori Al
hiiquqi miihitina uygun hoyata kecirilmalidir.

e Audit vo soffafliq: Tachizat zanciri va sub-supplier-lor
tam goriiniislii vo audit edils bilon olmalidir.

Codval 1-do komponentlarin suverenlik soviyyssini gostarir

va  riskleri  vizual  giymotlondirir.  Omdia, oxsar
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giymoatlandirmaslori vendorlar iigiin totbiq edir.

CoDVvoL 1. SUPPLY CHAIN SEAL Vo RiSK QIYMOTLONDIRMOSI

Component | Origin Jurisdiction | SEAL Risk
Impact | Level
CPU Germany | EU SEAL-4 | Low
Storage uUs Non-EU SEAL-2 | Medium
Network France EU SEAL-4 | Low
HW
Software EU EU SEAL-4 | Low

D. Sovereignty Score va Qiymatlandirma

Sovereignty Score, har bir SOV mogsadinin  SEAL
saviyyslorina géra hesablanir. Formula:

Bu, Al-nin Cloud Sovereignty Frameworkindo totbiq edilir
Vo SEAL soviyyalori (0-dan 4-3) ssasinda hesablanir. Omdia,
bu skoru vendor giymatlondirmasindo istifado edir, mosalan,
AWS-in Avropa Suveren Buludunu "Advanced" kimi tosnif
edir.

e  Praktik niimune: Al Cloud Provider X iigiin SOV-3
Data & Al saviyyasi SEAL-3, SOV-5 Supply Chain
soviyyesi SEAL-2, digor SOV-lar SEAL-4.
Hesablamadan sonra timumi Sovereignty Score = 87%
alinir.

e Bu gostorici, dovletin bulud  xidmatinin  risk
soviyyosini  vo suverenlik tominatini bir baxigda
giymatlondirmays imkan verir vo tenderlordo
minimum SEAL talobini toyin edir.

E. Tovsiya olunan Praktiki Yanasmalar

e Data localization: Dévlot molumatlart yalniz Al
serverlorinds saxlanmali, bu, GDPR va NIS2-ys uygun
olaraq risklori azaldir. Omdia, suveren sistemlorin
(sovereign systems) istifadasini tovsiys edir ki, bu, data
sizmasini qargisini alir.

e Audit vo monitoring: Real-time audit log, Al usage
tracking, miistaqil yoxlamalar — zero-trust modeli ilo.

e Supply chain due diligence: Kritikal komponentlor Al
vo trusted suppliers-don tomin edilmoli, soffaf
auditlorlo.

e Operational autonomy: Al operatorlar iiciin tam
texniki sanad, source code va omaliyyat tacriibasi, agiq
standartlarla. Omdia, vendorlara modul tstbiglor
inkigaf etdirmayi maslohot goriir.

e Regulatory compliance: GDPR, NIS2, DORA vo
digor Al gargivalarina tam uygunlug, Horizon Europe
vasitosilo Al innovasiyalar1 ilo. Omdia, Xidmot
provayderlora Level 4-o gadar fleksibl hallar toklif
etmayi vo yerli torofdashiqlar qurmagi tovsiyo edir.

Bu  yanagmalar, Al-nin  rogemsal  suverenliyini
giiclondirarak, elm vo texnologiya sahasinds yeni imkanlar
yaradir. Omdia hesabatina asasan, suveren bulud bazar1 genis
segimlor toklif edir va AWS, Oracle kimi provayderlar liderlik
edir.
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IV. KIBERTOHLUK®OSIZLIK RISKLORI VO MUDAFIO
YANASMALARI

Dovlat  idaragiliyinde  bulud  osasli  infrastrukturlarin
istifadasi kibertohliikasizlik risklorinin artmasina sobsb olur,
¢linki bu sistemlor geosiyasi, texniki vo toskilati tohdidloro
agiqdir. Bu bolmoads risklorin tosnifati, qiymetlondirilmasi vo
qarsismnin - alinmast dsullart tohlil edilir.  Tohlil, Avropa
Kibertohliikosizlik ~ Agentliyinin  (ENISA) hesabatlarina,
Avropa Ittifaginin (Al) standartlarma (GDPR, NIS2, DORA)
vo elmi mogalslora asaslanir. Masalon, ENISA-nin "Cloud
Security Guide for SMEs" hesabatinda 11 osas risk geyd olunur
ki, bunlar dovlst buludlar1 tigin do aktualdir: program
zoifliklori, soboko hiicumlari, sosial miihondislik vo s. NIS2
Direktivi, kritik sektorlarda risk idarogiliyini macburi edir vo
incident hesabatini tolob edir, DORA iso maliyyos sektorunda
ICT risklorini hodsflayir. EImi aragdirmalarda, masalon, "Can
supply chain risk management practices mitigate the disruption
impacts on supply chains" magalssinds, SCRM praktikalarmin
dayanmqliliga tosiri  tohlil olunur vo COVID-19 kimi
disruptivlords rol oynadig1 gostorilir. Bu yanasmalar, suveren
buludlarin tohliikesizliyini giiclondirmak tiglin vacibdir.

A. Kibertahliikasizlik Risklarinin Tasnifati

ENISA-nin tosnifatina osason, kibertshliikosizlik risklari tig
asas qrupa boliiniir: policy (siyasi/hiiquqi), technical (texniki)
vo legal (ganuni). Dévlat bulud infrastrukturlarinda bu risklor
geosiyasi gorginliklords xiisusilo aktualdir.

e Hiiquqgi va tonzimloms risklori: Xarici ganunvericilik
(mas., ABS CLOUD Act, Cin Cybersecurity Law)
dovlet molumatlarina icazesiz giris imkani yarada
bilor. Masalan, EUCS ¢argivasinds suverenlik taloblori
bu risklori minimuma endirmok iigiin bas ofisin Ai-do
olmasm talob edir, lakin 2024-cii il doayisikliklori bu
tolobi yumsaldib. Real niimuna: ABS sirkotlorinin
molumatlarina girig, GDPR ils ziddiyyat yaradir.

e Texniki risklor: DDoS hiicumlari, ransomware, data
sizmalar1 va server zaifliklori. ENISA-nin hesabatinda,
program zaifliklori (R1) vo soboks hiicumlar1 (R2) asas
olaraq qgeyd olunur. EImi mogalods, "Supply Chain
Resilience"da, bu risklorin optimizasiya modellari ilo
giymatlondirilmasi taklif olunur. Niimuna: COVID-19-
da tachizat zonciri disruptivlori texniki risklori artirib.

e  Toskilati risklor: Operator heyotinin ¢atismazligi, audit
Vo nazarst mexanizmlarinin zaifliyi. NIS2 bu risklori
idara heyatinin masuliyyasti ilo slagslondirir. Masalan,

sosial ~ miihondislik  hiicumlart  (R3)  toskilati
zoifliklordon gqaynaqlanir.

e Supply chain risklori: Tochizatgillarm  vo
komponentlorin  etibarsizligi, xarici tosirloro agiq

olmalar1. "Exploring the mitigating role of sustainable
innovation” moagalesinds, rogomsal igtisadiyyatin
tochizat  zonciri  risklorini  oshomiyystli  doracads
azaltdig1 gostarilir. ENISA, tachizat zancirinds xarici
yurisdiksiya risklorini (R11) vurgulayir.
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B. Risklarin Qiymatlandirilmasi

Risklorin  giymatlondirilmasi  kvantitativ vo keyfiyyatli
metodlarla aparilir. Ai-nin Cloud Sovereignty Frameworkindo
SEAL saviyyalori (0-4) vo Sovereignty Score istifado olunur.
Formula eynidir:

NIS2 vo DORA, risk giymatlondirmasini mocburi edir,
mosalan, ICT risklarinin sistematik tohlili.

e Movcud metodlar: SEAL soviyyalori vo Sovereignty
Score vasitssilo riskin kvantitativ giymstlondirilmasi.
ENISA, risk giymatlondirmasini bulud gobulundan
ovval tovsiyo edir.

e  Praktik niimuno: Hor bir SOV mogsadi iigiin SEAL
soviyyesinin  0—4 intervalinda qiymatlondirilmasi.
Masalan, SOV-7 (Security & Compliance) tigiin EUCS
sertifikasiyas1 istifado olunur, risk saviyyasi "high"
ti¢iin olava tolablor gqoyulur.

CobDvaL 2. SEAL soVviYYOSiNe GORO RiSK QiYMOTLONDIRMOSI

SEAL Risk Tasvir Niimuna
Soviyyasi | Saviyyasi
0 Yiiksok He¢  bir  qorunma | Xarici
yoxdur, xarici | provayderlordoa
yurisdiksiya riski | malumat
maksimum saxlanmasi
1-2 | Orta Osas qorunma, lakin | Lokal saxlanma,
audit zoif lakin sifraloma
yoxdur
3 Asagi Tam audit va nozarot EU daxilindoa
hosting vo GDPR
uygunlugu
4 Minimal Yiiksok suverenlik, sifir- | EUCS "high"
trust modeli sertifikasiyasi

Coadval 2 ENISA vo EUCS ¢argivalarine asaslanir.

C. Miidafia Vo Praktik Yanasmalar

Miidafis yanagmalari, proaktiv vo reaktiv todbirlori ohato
edir. NIS2 vo DORA, tochizat zenciri monitoringini va incident
cavabimi  prioritetlogdirir.  Elmi  megaleds, "Reducing
sustainable supply chain risks"da, DEEP-RM gorgivasi toklif
olunur ki, bu, DT-lorlo (blockchain, Al) risklari minimuma
endirir.

1) Data localization & encryption: Moalumatlar yalniz EU
daxilinds saxlanmali, biitiin molumatlar sifralonmslidir. GDPR
vo NIS2 bu telebi mocburi edir. Niimunos: EUCS-do CS-EL4
Saviyyasi lokalizasiyani tolab edir.

2) Access control & audit: Role-based access control,
audit log vao Al usage monitoring. ENISA, zero-trust modelini
tovsiyo edir.

3) Supply chain monitoring: Kritikal komponentlorin
izlonmasi vo EU-suveran tochizatgilardan almmasi. "Supply
Chain Attacks in Multi-Cloud" magalasinds, multi-cloud
mitigasiyasi taklif olunur.

4) Incident response & resilience: EU  Security
Operations Center, miistoqil penetration test va vulnerability
audit. DORA, ICT incident hesabatini shomiyyatli edir.
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5) Regulatory compliance: GDPR, NIS2, DORA vs
ENISA gostoriglorina tam uygunluq. NIS2, icra orqanlarinin
mosuliyyatini artirir. Bu yanagmalar, dovlet buludlarmmn
tohliikesizliyini giiclondirorok, elm vo praktikada yeni
standartlar yaradir.

Nortico

Dovlat sektorunda bulud asasli xidmatlorin geniglonmasi vo
rogomsal transformasiyanin siirotlonmosi fonunda data vo
bulud suverenliyinin tomin edilmosi hom strateji, hom do
omoliyyat baximindan miihiim shomiyyst kasb edir. Mogalodo
togqdim olunan analiz naticasinds asagidaki asas naticalor olda
edilmisdir:

Data vo Al suverenliyinin  oshomiyyati:  Dovlot
molumatlarinin xarici infrastrukturdan miistaqil sokildo idars
olunmasi kritikdir. SEAL soviyyalarinin totbigi, molumatlarm
EU orazisinds saxlanmasi vo Al modellarinin audit edilmasi bu
miistagilliyi tomin edan asas mexanizmlordir [1, 3].

Sovereignty Score-un praktik istifadssi: Sovereignty Score
dovlat bulud xidmatlorinin miigayisali giymatlondirilmasinds
effektiv alot kimi ¢ix1s edir. Bu metod, bulud provayderlarinin
strateji, hiiquqi, texnoloji vo omoliyyat suverenliyi iizro
performansini obyektiv qiymotlondirmaya imkan verir [2, 5].

Strateji vo omoliyyat risklorinin idaro olunmasi: Analiz

gostorir ki, yiksok SEAL soviyyslori yalniz texnoloji
infrastrukturun EU-daxili yerlosmosi ilo deyil, hom do
omoliyyatlarin, tohliikasizlik monitoringinin  va tachizat

zancirinin tam nozarstds olmasi ilo tomin edils bilor [4, 6].

Miiasir praktik yanasmalarin inteqrasiyasi: Avropa
tocriibasi (Gaia-X, Cloud de Confiance, Souveriner Cloud)
gostarir ki, ham texniki, hom do hiiquqi tadbirlorin kompleks
totbiqi dovlst  bulud xidmatlarinin suverenliyini
mohkamlondirir. Bu yanagmalar, homginin enerji vo otraf
mithit dayaniqliligini da tomin edir [7].

Osas tovsiyolor kimi asagidakilar geyd etmak olar:

e Dovlat bulud layihslorindo SEAL va Sovereignty Score
yanagmalarmin standart olaraq tatbiqi;

e Data vo Al suverenliyi iiglin EU orazisinds saxlanma vo
emal talablarinin ganunvericiliklo méhkamlandirilmasi;

e Tochizat zanciri vo texnoloji stack tizorinds tam audit vo
nozarat mexanizmlarinin qurulmas;

o Enerji effektivliyi vo davamliliq gostoricilorinin dovlet
bulud infrastrukturunda nazars alinmasi.

Notico  etibarilo, dovlet  bulud  infrastrukturunun
kibersuverenliyinin tomin olunmasi yalniz texnologiya va
ganunvericilik tadbirlori ilo  mohdudlasmamali, hom do
omoliyyat, tochizat vo idaroetms strukturlarmm strateji
planlagdirilmast ilo birgs hoyata kegirilmslidir.
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Abstract- Digital transformation processes have led to the
widespread adoption of cloud technologies in public
administration. While this process enhances the efficiency of
public services, it also creates new cybersecurity risks in terms
of ensuring data and cloud sovereignty. This article analyzes
the cybersecurity risks present in cloud-based information
systems used in the public sector and evaluates the impact of
these risks on data sovereignty. At the same time, conceptual
and practical cybersecurity approaches are proposed to ensure
state data and cloud sovereignty. The results of the study have
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