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Xulasa

Bu mogalads generativ siini intellekt (GenAl) tarafindan yaradilmis mozmunun agkarlanmasi
Va mansayinin miayyan edilmasi {i¢lin tatbiq olunan su nisanlama (watermarking) texnologiyalarinin
ohomiyyati arasdirilir. Post hoc tisullarin mohdudiyyastlori vo muasir siini intellekt modelloarinin
toqdim etdiyi catinliklor kontekstindo su nisanlarinin daha proaktiv yanagma kimi {stiinliiklori
vurgulanir. Magalada mixtalif su nisanlama névlari — goriinan va goériinmayan, hassas vo méhkam,
mokan va tezlik sahali va darin 6yronma asasli yanagmalar — texniki va etik baximdan tahlil olunur.
Eyni zamanda, istifadogi soviyyasinds atribusiya, kiber cinayotkarligin qarsisini alma vo muollif
hiiquglarinin qorunmasi baximindan su niganlamanin rolu izah edilir. Sonda mévcud problemlar va
galocak tadgigat istigamatlori tagdim olunur.

Abdurahman Vagifly
The Importance Of Watermarks Applied To Al-Generated Images
Abstract

This paper explores the importance of watermarking technologies in detecting and identifying
Al-generated content. It highlights the limitations of post hoc detection methods and emphasizes the
advantages of proactive watermarking in the context of increasingly sophisticated generative Al
models. Various types of watermarking — visible and invisible, fragile and robust, spatial and
frequency-based, and deep learning-based — are analyzed from technical and ethical perspectives. The
paper also discusses the role of user-level attribution in preventing cybercrime and protecting

copyright. Key challenges and future research directions are presented at the end.

Abnypaxman Barndan
3HaueHMe BOASHBIX 3HAKOB, IPUMEHsIeMbIX K H300paskeHusM, co3nanabiv UU
AHHOTAIUA

B nanHOI1 cTaThe paccMaTpuBaeTCs 3HaUE€HUE TEXHOJIOTHM BOJISHBIX 3HAKOB (watermarking)
JUIS BBISIBJICHUSI U UJIEHTU(UKALUU KOHTEHTA, CTEHEPUPOBAHHOTO MCKYCCTBEHHBIM HHTEIIJIEKTOM.
OcBemaroTcst OrpaHUYEHUs] METO/I0B MOCT(HAKTYM-ACTEKIUU U MOTYEPKUBAIOTCS MPEUMYIIECTBA
MIPOAKTUBHBIX MOAXOJ0B Ha (oHe BcE Ooyee CIOXKHBIX Mojened reHeparuBHoro HWMU.
AHanu3upyrooTCcs pa3iMyYHblEe THUIIBI BOJISHBIX 3HAKOB — BHUAMMBIE M HEBUAMMBIE, XPYIKHE H
yCTOMUYUBBIE, MPOCTPAHCTBEHHBIE M YAacCTOTHbIE M OCHOBAaHHbIE Ha TIIyOOKOM OOy4eHHH — C
TEXHUYECKON M 3THYECKOH Touek 3peHus. Taxke paccMaTpuBaeTcsl pojb aTpuOylLHMU HAa ypOBHE
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noJyib3oBaressi B OoppOe ¢ KuOeprnpecTymHOCThIO W 3alluTe aBTOPCKUX IMpaB. B 3axmoueHue
MIpeICTaBJICHbI aKTyaJbHbIE TPOOJIEMBI U MEPCIEKTUBHBIE HAMIPABICHUS UCCIICJOBAHUIA.

Acar soOzlar: Siini intellekt, generativ Al, su nisanlama, muisllif hiiquglari, GenAl
askarlanmasi.

Keywords: Artificial Intelligence, Generative Al, Watermarking, Copyright, Genai
Detection.

KiawueBbie cioBa: VckyccTBEeHHbIH HMHTEUICKT, reHepatuBHbid MU, BojsgHON 3HaK,
aBTOpPCKHUE TpaBa, aerekius M-koHTeHTa.

Generativ siini intellektin (GenAl) ekponensial artimi realistik motn, audio vo vizual
tosvirlorin yaradilmasint miimkiin etmoklo rogomsal muhiti yenidon formalasdirmigdir. DeepSeek
[Guo va b, 2025], GPT seriyalar1 [Radford va b, 2018], Stable Diffusion [Esser va b, 2024], DALL-E
[Ramesh va b, 2021], MusicGen [Copet va b, 2023], vo NaturalSpeech [Tan va b, 2024] kimi on
muasir generativ modellor insan yaradicihigini toqlid etmokdo olamotdar bacariglar gostarirlor.Bu
inkisaf media vo aylonca sektorunda oshomiyyatli doyisikloro sobab olsa da,eyni zamanda
dezinformasiya, soxsiyyat ogurlugu (identity fraud) ve kontent manipulasiyasi kimi risklari do 6z{indo
ehtiva edir. Bu risklorin garsisini almaq tiglin siini intellekt torofindon yaradilmis moezmunun
askarlanmas1 miihiim bir todgigat sahosi kimi 6n plana ¢ixmusdir. Miixtalif askarlama tisullar
arasinda su nisanlama (watermarking) 6ziinii daha qabaqlayici bir hall kimi gostarir — bu texnologiya
stini intellekt torafindon yaradilan mazmuna insan taroafindon sezilmoyon, lakin izlons bilon imzalar
yerlosdirir. Post-faktum analizo asaslanan reaktiv usullardan forqli olaraq, su nisanlama moazmunun
yaradildigi anda onun monsayinin yoxlanmasina imkan verir vo bu da stni intellekt mazmununun
dayanigli vo genis miqyasda taninmasini asanlagdirir . Bu xiisusiyyat su niganlamani siini intellektlo
yaradilmig medianin sui-istifadosine qars1 miibarizods xtisusilo calbedici edir

Suni intellektlo yaradilan sakillarin hliquqi statusu

Suni intellektls generasiya olunmus mozmunun (AIGC) artmasi bir sira hiiquqi masalalori do
glindomo gotirir vo xidmot tominatgilarinin bu mozmunun istifadasini tonzimloyon siyasatlor
hazirlamasi zoruratini yaradir. Birincisi, yaradilan mozmun Xidmot tominatgisinin intellektual
mulkiyyati sayilir. Bir ¢ox Xxidmotlor istifadogiloro bu mazmunu kommersiya mogsadils istifado
etmoyao icazo vermir. Mozmunun satisindan maliyys qazanci aldo etmok bu siyasots ziddir vo huqugi
problemlar yarada bilar.

Ikincisi, generativ modellar tohliikali mozmunlar — saxta xoborlor, zararli suini intellektlo
yaradilmis sokillar, fising hiicumlar1 vo ya Kiberhlicum vasitolori istehsal eds bilirlor. Buna gors do,
darin 6yranma modelloari ilo yaradilmis mazmunun internetds yayilmasini va istifadasini tonzimlomok
ucln yeni ganunlar gabul olunur.

AIGC-nin gqorunmasi va tonzimlanmasi zarurati artdiqca, Google 2023-cii ilin iyun ayinda bu
movzuda hall yollarmi1 miizakiro edon bir seminar toskil etdi. Gozlonildiyi kimi, su nisani
texnologiyasi zararli istifadoya garsi perspektivli miidafio vasitasi kimi tagdim olundu. Gériinmayan,
spesifik mesajlardan ibarst su nisanlarinin yaradilmis mazmuna slave olunmasi vasitasilo xidmot
tominatcist homin mazmunun mansayini misyyanlagdira va istifadagini izlays bilir
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Su nisanlar1 va onlarin ahamiyyati

Suni intellekt tarofindon generasiya olunmus mozmunun yayilmasi ils barabor, bu mazmunun
insan torofindon yaradilmis moazmundan forglondirilmasi zarurati ortaya ¢ixmisdir. Bu kontekstda
ananavi yanasmalardan biri post hoc askarlama tisullaridir. Bu tsullar yaradilmis sokil, matn va ya
audio faylin sonradan tohlil edilorok stni intellekt torafindon yaradilib-yaradilmadigini miisyyon
etmoya calisir. Onlar asason stilistik xususiyyatlora, struktur uygunsuzluqglara vo ya modelin matn,
SaS Vo sokil davraniglarindaki geyri-adilikloro oasaslanir. Post hoc askarlama tisullarinin zaifliyini
niimayis etdirmok Uciin real hayatdan nlimunalor xisusilo shomiyyatlidir. 2023-cii ilin mart ayinda
sosial sobokoalordo Papa Francesco-nun ag puffer pencok geyinmis sokildo goérintilondiyi bir foto
genis yayi1lmis vo milyonlarla baxis toplamisdi (Sakil 1). Sokilda pontifikin geyri-adi doracads doabli
geyimda, zorli xag taxaraq kiicads gozdiyi oks olunmusdu. Foto ilk dofo Reddit platformasinda darc
edilmis vo stratlo yayilmisdi. Lakin daha sonra malum oldu ki, bu sokil Midjourney adli generativ
suni intellekt alati vasitasilo yaradilmis siini intellekt saxtakarligidir.

Bu gorintids post hoc analizlo muayyan edila bilocak bazi vizual uygunsuzluglar da méveud
idi. Mosolon, papanin iki oli eyni 6l¢lido deyildi vo onlardan biri geyri-tobii sokildo su siisasini
tuturdu. Digor alinds iss ili¢ barmagin iki liziik taxilmis barmaga birlosdiyi gariba bir struktur forqi
miisahids olunurdu. Bu ciir detallar yalniz diggatlo incoloma zamani nozars garpir vo adi istifadagilor
torafindon oksar hallarda forq edilmir.

Bu fakt bir daha siibut edir ki, post hoc askarlama tisullar1 yiiksok diggat vo texniki bilik talab
edir, vo bu metodlarin kiitlovi dezinformasiyanin yayilmasinin qarsisini almaqda yetorli olmasi sual
altindadir. Siini intelektin getdikco daha realistik vo toforriiatli vizual mozmun yaratma gabiliyyati
naticasinda, bu tip sads vizual sshvlor do zamanla aradan qalxir. Natica etibarilo, reaktiv yox, proaktiv
yanasmalara — masalon, su nisanlarina kegid daha etibarli bir hall kimi gérinar.

Sokil 1
Manba: “CBS News”

Sakil 2-da 2014-cii ilda, bir inayin soklini gérdikdon sonra, 6z “tasavviri” ilo muxtalif 6l¢i
Vo pozalarda inaklorin illiistrasiyalarini yaratmaga qadir olan Vicarious adli siini intellekt sistemi
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torofindon yaradilan inok sokillorinin tosviri verilmisdir. Bu sistem, adi kompiiter gérmo
texnologiyalarindan fargli olaraqg, sadaca fotogakillari tohlil edib yenidon yaratmir, aksina, gordiyt
nimunadan muayyan gaydalar ¢ixararaq yeni vo unikal vizuallar formalagdirir. Sokil 3-do 2025-ci
ildo ChatGPT tarofindon yaradilan inok tasvirini verilmisdir. Bu tosvirlori mugayiss etdikdo GenAl
texnologiyalarindaki nohong inkisaf aydin goriiniir. ik tosvirlordo siini intellektin texniki
mohdudiyyatlori, vizual uygunsuzluglar vo realligdan uzaqliq diqqsti ¢okirdisa, 2025-ci ilda
yaradilmig sokil real foto ilo ayird edilo bilmoyacak godar keyfiyyatli vo detallidir.

Bu doyisiklik post hoc tisullarin no ii¢iin artiq yetorli olmadigini gostorir. GenAl modellari
insan davraniglarini, vizual harmoniyan1 vo hatta kontekstual uygunlugu toqlid etmokds 0 godor
bacariqli olub ki, sonradan tohlil vasitasilo onlarin ifsasi getdikco gatinlogir

Sokil 2 Sokil 3
Moanba: “Wall Street Journal” 2014 Manba: ChatGPT

Su nisanlama (watermarking) — stini intellekt torofindon yaradilmis mazmuna insan gozu ile
sezilmoyan, lakin identifikasiya oluna bilon izlorin yerlogdirilmasi i¢lin nozards tutulmus proaktiv
texnologiyadir. Bu texnika, mazmunun generasiya edildiyi anda hamin mazmuna iz qoyarag, onun
mongoayini miayyan etmoak vo autentikliyini yoxlamaq imkani yaradir. Beloliklo, su niganlama post
hoc (yaradildigdan sonra analizo asaslanan) metodlardan forgli olarag, monbays bagli izlonma vo
tosdigloma prosesini mumkin edir.

Sini intellekt torafindon yaradilmis mazmuna totbiq olunan su nisanlama sistemi asagidaki
sokilda torif olunur:

C c, —>
w
e ] su niganh mazmun

mazZmun T T

m gizli acar k

=2t |'I|5i.||'I||“|.',EEjI

GenAl-dan?
{Bali: 1, ¥eyr: 0}

my

gicarilan masaj

Sakil 4: Su nisanlama prosedurunun sxematik tasviri
W = (E, D, V), burada:
E — kodlagdirma funksiyasidir:
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E:CxKxM-— Cu,

burada C — giris mazmunu, K — gizli acar, M — yerlasdirilocok su nisani mesaji vo Cw — SU
nisan1 yerlosdirilmis ¢ix1s mazmunudur.

D — dekodlasdirma funksiyasidir:

D:CwxK— M,

su nisan1 yerlogdirilmis mazmundan (Cw) va gizli agardan (K) istifade edarok ¢ixarilan su
nisan1 mesajini aldo edir.

V — yoxlama funksiyasidir:

V:MxM— {01},

¢ixarilan su nisaninin orijinal su nisan1 ilo uygunlugunu yoxlayir va naticads 0 (uygun deyil)
Vo ya 1 (uygundur) naticasini verir.

Effektiv vo dayaniqli bir su nisanlama sistemi agsagidaki osas xususiyyatlors malik olmalidir:

1. Secilmozlik (Imperceptibility): Su nisan1t mazmunun vizual vo ya akustik keyfiyyatini
asagl salmamali vo adi insan qavrayisi ilo sezilmomolidir. Vizual vo audio mozmunlarda bu
xususiyyat PSNR ilo giymatlondirilir. Matnlor G¢tin BLEU vo ROUGE kimi gostoaricilor orijinal va
su nisan1 yerlogdirilmis motn arasindaki oxsarligi 6lgmok Ugun istifads olunur.

2. Dayanigliliq (Robustness): Su nisan1 sixilma, kasim, parafraz etms vo ya sos-kily slave
etmo kimi dayisikliklora qarsi davamli olmalidir. Bu xiisusiyyat BER (bit sahv nisbati) ilo ol¢tlir.
BER asag1 olduqca sistem daha méhkom sayilir.

3. Tohlukasizlik (Security): Su nisani geyri-ganuni midaxilalorlo — masalon, saxtalagdirma
Vo ya silmo cohdlori ilo — asanligla yox edilmomoalidir.

4. Tutum (Capacity): Sistem, mazmunu nozaragarpacaq doracods doyisdirmadan Kifayot
gadar malumat yerlagdirilmasine imkan vermoalidir .

Su nisanlama texnologiyalar1 yerlogdirmo Gsulu, goérunirliyd vo mazmun Uzorinds edilon
doyisiklikloro qarst davamliliq baximidan forglonir. Bu texnikalar asagidaki osas kateqoriyalara
boltne bilar:

1. Gorlnon vo gorinmayan su nigant

Gorunan su nisan1 agiq sokildos yerlogdirilon identifikatorlardir — masalon, sokillar Gzarindaki
logolar va ya motn izarindaki tabage soklinds yazilar. Bu yanasma vizual mozmun {i¢iin uygundur,
lakin matn vo audio materiallar {iglin praktik deyil. ©ksino, gérinmayon su nisanlama yalniz
alqoritmik analizlo agkarlanabilon va insan tarafindan sezilmoayoan gizli doyisikliklor vasitasilo hoyata
kecirilir.

2. Hossas vo mohkom su nisant

Hossas (fragile) su nisanlama kigik doyisikliklora qarst belo hossasdir vo asasen mazmunun
btovluyunt yoxlamagq tgun istifads olunur. MOhkom (robust) su nisanlama isa sixilma, kasma vo ya
format doyismosi kimi mudaxilolordan sonra da askarlanma gabiliyyatini saxlayir.

3. Moakan va tezlik sahasinds su nisanlama

Mokan sahasinds su nisanlama mozmunun 6z strukturuna — mosalon, sokillords piksel
dayarlarinin dayisdirilmasine vo ya moatno spesifik sozlorin slave olunmasina asaslanir. Tezlik
sahasinds su niganlama iso Mazmunun transformasiya olunmus toqdimatinda malumat yerlogdirir. Bu
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iisulda Diskret Kosinus Transformasiyasi (DCT) vo ya Diskret Dalga Transformasiyasi (DWT)
istifads olunaraq tezlik omsallar1 doyisdirilir.

Generativ slni intellekt sistemlorinin inkisafi ilo tokco mozmunun saxta olub-olmadigini
muiayyan etmok kifayot etmir. Getdikca daha oshamiyyatli hal alan masalo hamin mazmunun kim
torafindon yaradildigini doqiq miayyan etmokdir. Bu proses “attribution” — yani mazmunun konkret
bir istifadagi vo ya modelos aid edilmasi adlanir va bu, su nisanlama texnologiyalarinin genislonmis
totbiq sahalorindan biridir.

Attribution sistemlarinin asas magsadi, stini intellektlo yaradilmis har bir mozmunun miiayyan
va fardi su nisan1 dasimasidir. Beloliklo, su nisan1 yalniz “Si torafindon yaradilib” molumatini deyil,
hom ds "bu mazmunu filan istifadoaci vo ya platforma yaradib" molumatini da ehtiva eds bilor. Bu
xuisusilo kiber cinayatkarliq hallar1 (masalon, saxta Xebarlorin yayilmasi, SI ilo yaradilms firildaq
mesajlari, dorin saxta (deepfake) videolar vo s. zamani1 mosul soxsin vo ya sistemin identifikasiyasi
ucln vacibdir.

Attribution Ugun istifads olunan su nisanlama sistemlori adaton hor bir istifadagiys unikal bir
su nisani toyin edir vo bu nisan Si torafindan yaradilan har bir ¢ixisa yerlosdirilir. Daha sonra hamin
mozmun analiz edilorkon, su nisan1 ¢ixarilir vo baza ilo migayiss edilorok onun hansi istifadagidon
Vo ya hanst modeldan galdiyi mioyyan edilir.

Natica

Generativ siini intellekt texnologiyalarmin inkisafi ilo birlikds, yaradilmig rogomsal
mozmunun identifikasiyasi va izlonilmasi mihim shamiyyat kasb edir. Post hoc agkarlama tisullari
todricon effektivliyini itirir, ¢lnki muasir suni intellekt sistemlori insanin yaratdigi mezmuna ¢ox
banzar naticalor toqdim edo bilir. Bu sebabdan, su nisanlama texnologiyalari — xtsusilo gérinmayan
Vo atributiv su nisanlama — stini intellekt torofindon yaradilmis mozmunun monsayini tosdiglomak,
muollif hiiquqlarin1 qorumaq ve dezinformasiyanin yayilmasinin qarsisint almagq ti¢iin daha etibarl
vo proaktiv hall kimi ¢ixis edir. Lakin texniki zoifliklor, etik dilemmalar vo standartlasdirma
problemlari halo do aktualdir. Galocak tadgigatlar bu ¢atinliklori aradan qaldirmaga, daha méhkom
Vo universal su nisanlama sistemlori yaratmaga vo global siyasstlo bu texnologiyalarin etik vo soffaf
totbigini tamin etmays yonalmolidir.
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