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Xiilaso— Tsdo proqram kodunun yazilmasi zamam yaranan
sohvlor va onlarin manbayi arasdirilmis, kodun dinamik va statik
analizinin iistiinliiklori gostorilmisdir. Kodun statik analizinin
oshomiyyati, proqram tominatimn hazirlanmas1 prosesind va
program kodunun keyfiyyatina tasiri arasdirilmsdir.
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I.  GIRIS
Miirokkab proqram sistemlorinds progqram kodunun c¢ox
olmasi onda sohvlorin sayimnin artmasina sabab olur. Program
kodunun yazilmasi zamani sohvlorin yaranmasi qagilmazdir.
Belo sohvlorin axtarilmasi vo diizoldilmosi ¢ox zohmot va
vaxt tolob edon bir i oldugundan ona ¢okilon xarclor program

tominatinin (PT) islonilmasinoe ¢okilon xorclorin 45%-ni toskil
edir [1].

PT-do olan sohvlorin vaxtinda agkarlanmasi vo aradan
qaldirilmasi {igiin proqramin islonilmasi prosesi sona ¢atanda
onun alfa-versiyasi hazirlanaraq avvalcaodon miiayyan olunmus
testerlor torofindon siaqdan kegirilir. Adston bu versiyanin
imkanlari mohdud olur vo O6ziindo ancaq osas proqram
modullarint  birlogdirir.  Miitoxassislor testerlorin  sinaq
naticolorini tohlil etdikdon vo sohvlor diizoldikdon sonra PT-
nin beta-versiyasi hazirlanir. Bu PT-nin tam imkanli versiyasi
olur vo yenidon siaq iiglin miitoxassislora gondorilir. Beta
versiyanin sinagindan vo sohvlorin diizolisindon sonra PT
istifadayo verilir. Lakin bu o demok deyil ki, programda heg
bir sohv olmayacaqdir. Sehvlorin axtarilmast vo diizoldilmasi
fasilosiz proses olub, proqramin miisayiot edilmasi sona
catanadok davam edir. Ciinki sohvlari diizoldorkon PT-do yeni
sohvlor meydana ¢ixa bilor.

Programda olan sohvlor kritik cohstdon vacib olan
sistemlorin (horbi komplekslor, tibbi avadanliglar, mithondis
infrastrukturu va s.) isino tosir edir vo bazi hallarda sshvler
facio il naticalona bilir.

Kompiiter programlasdirmasi  miuxtolif proqramlarin
yaradilmasi Ucln istifado edilon yizlorlo programlasdirma
dilindon ibarat boyik bir sahodir. Buraya omoliyyat
sisteminin, totbiqi proqramlarin, mobil platformalar {ciin
program kodunun yazilmasi, veb-proqramlasdirma vo s.
daxildir.

Program kodunun yazilmasi zamani on ¢ox rast golinon
sohvlar asagidakilardir:

= mantigi sahvlar. Bu sahvlarin on ciddisidir. Istonilon bir
programlagsdirma  dilinde  yazilmig  proqram  diizgiin
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kompilyasiya edilir vo isloyirso, lakin ¢ixisda sohv notico
Verirsa bu proqramlasdirmanin moantiqi cohotdon sohv yerina
yetirildiyini gostorir. Bunun sobobi iso baza algoritminin sohv
olmasidir. Bu xotan1 aradan qaldirmaq ticiin sohvi algoritmdoa
axtarmaq lazimdir, boazon algoritm tomamilo yenidon
islonilmalidir vo program kodu yenidon yazilmalidir.

= sintaksis sahvlari. C, Java, Perl vo Python kimi biitiin
programlasdirma dillorinin program kodunun yazilmasi ti¢iin
0z sintaksisi var. Programc¢i kodu dizgin vyazmadigda
sintaksis sohvi yaranir. Belo sohvlor kodun yazilmasi zamani
Inteqrallasmis  Programlasdirma  Miihitinin =~ kémoyi ilo
asanligla aradan qaldirilir.

= kompilyasiya sahvlari. Kompilyasiya zamani yuxari
saviyyali dillords yazilmis program kodu masin dilina ¢evrilir.
Bu moarholada sintaksis sohvi do daxil olmagla miixtolif
sohvlar yarana bilor. Boazon sintaksis tam olaraq diizgiin olur,
lakin yena do sohv yaranir. Bu, kompilyatorun 6ziinda olan
xotalarla da slagodar ola bilor. Bu sohvlor programin iglonilmo
prosesinds aradan qaldirilir.

= jcra edilma miihitinin sahvlari (RunTime). Program
kodu miivaffaqiyyatlo kompilyasiya olundugdan sonra icra
olunan fayl yaradilir. Programi yoxlamaq flc¢ilin onu real
mihitda icra edirlor. Bu zaman resurslarin kifayat etmamasi va
ya hor hansi bir goza noticosindo yens program 0z isinin
O6hdasindan golmaya bilor. Program¢i proqramin isloyacayi
real miihitin sartlorini avvalcadon nazoro almalidir. Bu sahvi
yenidon kodlagsma morhoalasine qayitmaqla aradan qaldirmaq
olar.

= riyazi sahvlar. Proqramlarin  oksariyyati  adadi
verilonlordan istifada edir vo algoritmdo riyazi hesablamalar
ola bilar. Riyazi sahvlar yerina yetirilmasi miimkin olmayan
hesablamalar (masolon, sifra bolmo, naticonin sonsuzlug
almmasi va S.) noticasinds yaranir. Bu da montigi sehvdir va
algoritmdo doyisiklik etmoklo aradan galdirilir.

resurs sahvlari. Bu sohvlor doyisonin ala bilacayi
miimkiin maksimal qiymoti asdigda, proqgram isini bitirdikden
sonra yaratdig1 resurslar1 buferdon silmadikda, miiayyan kod
blokuna diizglin olmayan sokilds rekursiv miiracist etdikdo vo
digar hallarda yaranir.

= garsithiqgh 2laga zamami yaranan sahvlar. Bu sahvlor
program tominatinin aparat interfeysi va ya totbiqi
programlarla  uygunsuzlugu  zamani yaranir. Veb
programlasdirmada iso bu sohvlor veb-protokoldan diizgiin
istifado edilmomasi zamami yarana bilar.
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Ardic1l  smaqglar  vo  sazlama morhololori  PT-nin
islonilmasinin ayrilmaz hissolari olub sohvlorin vaxtinda askar
edilmosini tomin edir. PT-nin islonilmo prosesinin diizgiin
planlasdirilmasi da sohvlorin azalmasina gotirir. Program
kodunda olan sohvlor qacilmazdir vo onlarin aradan
qaldirilmasi iigiin yeni metodlar va iisullar islonilir.

Program kodunda olan xotalarin askar edilmosi Vo
diizoldilmasi mogsadilo bir neg¢o statik metoddan istifads
olunur. Bu metodlar ayri-ayriligda program kodundaki biitiin
sohvlori agkarlamaga imkan vermir. Buna goro do onlardan
bir-birinin tamamlayicis1 kimi istifado edirlor. Program
kodunun islonilmasi zamani xatalarin askarlanmasi iigiin 0sas
metodlara kodun statik vo dinamik analizi metodlar1 daxildir.

II. KODUN STATIK ANALIiZi

Kodun statik analizi (KSA) program kodlarmi icra
etmadan, onlarin yazilmasi zamani analiz edilmasini va yarana
bilocok xatalarin askar edilmoasini tomin edir.

Hal-hazirda proqram tominatinin getdikco miirokkablog-
mMosi Vo onlarin istismara ¢ixarilma miiddotinin qisaldilmasi
program kodlarinda sohvlorin miimkiin qadar tez va nishotan
az maddi vosaitlo effektiv gokildo aradan qaldirilmasini tolob
edir [2, 3]. KSA programin icrasini vo mioyyan bir
testlogdirmo parametrlorinin toyin edilmasini tolob etmodiyi
ti¢iin kodun yazilmasi prosesinin har pillasinds asanligla tatbiq
edilo bilor. KSA avtomatlagdirilmis alstlorin kémayi ilo yerino
yetirilir. Avtomatlagdirilmig KSA ilo proqram kodlarindaki
sohvlor tez vo az maddi vosait xorclomoklo askar edilir vo
funksional testlorin daha effektiv sokilda yerino yetirilmosina
imkan verir. Noticodo daha keyfiyyatli vo tohliikasiz program
tominatinin yaradilmast miimkiin olur.

KSA vasitosilo tohlil edilmoli bir sira sohvlor vardir ve
avtomatlasdirilmis alotlor bu soahvlori tohlil edorok hesabatlar
toqdim edir. A¢iq kodlu va ya kommersiya mogsadi ilo
hazirlanmis KSA wvasitosilo tohlil edilorok vaxtinda aradan
qaldirila bilan sshvlars yuxarida adlarim ¢okdiyimiz sohvlor
Vo Xatalarla yanasi asagida gostarilonlor do aiddir:

o tahliikasizlik bosluglari. KSA-da asas mogsad program
kodundaki xata Vs tohliikasizlik bosluglarini miioyyan edorok
aradan qaldirmaqdir. KSA alotlori program kodlarmi tahlil
edorok miixtalif tipli xotalar1 agkar edir. Bu xotalardan an ¢ox
qarsiya ¢ixanlara buferin dolub dasmasi, yaddas itkilari, ilkin
giymati verilmomis doyisonlor, kodlarin yazilmasi zamani
istifado olunan kitabxanalarim vo ya onlarin monbalorinin
uygunsuzlugu, tiplorin uygunsuzlugu, istifado olunmayan 6li
kodlar, sifira bolme hali yarada bilocak programlasdirma
Xatalar1 vo s. misal gostormok olar. Bu Xotalar programda hor
hanst bir sort daxilinds Xxidmatin dayanmasi, verilanlara
icazosiz olyetorlilik oldo edilorok  doyisdirilmasi vo ya
silinmasi ilo naticalondikds tahliikasizlik boslugu hesab edilir
[4]. Program sistemlorindo bas veron folakotlorin bir ¢oxu
KSA-nin diizgiin aparilmamasi naticasinds bas vermigdir. Bu
da Xxotalarin miisyyon edilmosinde KSA-nin no doracodo
ohomiyyatli oldugunu bir daha siibut edir [5].

e kodlasdirma standardlar. Program sistemlorinin daha
keyfiyyastli vo tohlilkesiz hazirlanmasi tgiin bir ¢ox
kodlasdirma standardlar1 islonilmisdir [6]. Eyni zamanda
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program kodlarimin fargli proqramgilar torafindon oxunagli vo
anlagiqlt olmasi tdglin bir sira kodlagdirma formalart
hazirlanmigdir. Bu forma vo standardlara uygun hazirlanan
programlar modullar vo ya daha kigik hissalora ayrilmis kod
bloklar1 soklinds olur. Bu da hor hansi bir modulu rahatligla
dayismoays, yeni vo daha tohliikesiz varianti ilo oavoz etmoayo
imkan verir. Bu ciir yazilmis program kodlart KSA alotlori
torafindon daha somoarali v effektiv sokilda tohlil edilir.

e arxitekturun analizi. Burada arxitektur dedikds,
omoliyyat  sisteminin  arxitekturu, kompyuterin  daxili
arxitekturu, program tominatiin daxili arxitekturu vo onun
istifado olunacagi avadanliglarin arxitekturu vo S. nozords
tutulur. Boazi KSA alatlori, tohlil etdiklori program sistemlorini
arxitektur baximindan qiymetlondirs  bilir. Hazirlanan
programin molum arxitektura uygun olub olmamasini, yarana
bilocok konfliktlor vo s. bu alstlor vasitesilo toyin etmok
miimkiindiir. Bu alstlor ham do program kodunun iglanilmasi
zamani arxitekturu basa diigorok proqramu inkisaf etdirmok,
lazimsiz va zororli asililiglart vo slagolori aradan qaldirmaq
moqsadi ilo do istifads olunur.

o ks miihandislik (reverse engineering). Bozi hallarda
owoalcadan yazilmig program kodlart miisyyan sobablordon
olcatmaz olur. (Misal i¢iin, kodlarin ogurlanaraq silinmasi,
kodlarin korlanmast vo s.) Bu halda proqram kodlarinin
programgilar torafindon iglonilmosi miimkiin olmur. Torsina
mithondislik prosesinds bir qrup program¢i masin kodunu
analiz edir vo onun osasinda proqramin alqoritmi vo
psevdokodu barpa edilir [7]. Bazi programlar miioallif hiiququ
vo patentlo qorundugu tigiin torsine mihondisliyin icazasiz
sokildo totbiq olunmasi qadagan edilir. KSA alstlorina daxil
olan torsino mithondislik modulu, proqrami tohlil edorok
kodlarin yazilis formasi, siniflor arasi olags, interfeys vo is
prinsipi kimi xiisusiyyotlori oyani sokildo gostorir vo
programgi torofindon yaxsi basa diisiilmasine zomin yaradir [8,
9].

A, Avtomatlasdiriimig KSA alatlorinin tatbiqi

Inteqrallasnus ~ Proqramlasdirma  Miihiti  (Integrated
Development Environment IDE) programgilar {igiin
hazirlanmig, bir sira KSA alotlorini  6ziindo  birlogdiran
coxfunksiyali  proqramlagdirma  alotidir. Bu  miihit
programgilarin  kod yazarkon isini asanlagdirmaq ig¢iin
program kodlarmi miixtalif ranglorlo ayirmaq, diagnostika
aparmaq, program kodunu masin dilino ¢evirmok Kimi
funksiyalar1 6ziinds birlogdirir.

Sintaksis sshvlar program kodunu yazan zaman meydana
galir va IDE-nin matn prosessoru tarofinden tapilaraq isara
olunur. Malumdur Ki, her bir proqramlagdirma dilinin 6z ciddi
sintaksisi vardir. Kodlar1 hazirlayan zaman olave isaralor
yazdiqda vo ya dilin sintaksisino riayst etmodikds sintaksis
Xatalar meydana ¢ixir.

Sokil 1-do NetBeans miihitindo Java proqramlagdirma
dilinds yazilnus sads kod fragmenti gostarilib. Koda baxdiqda
asanligla 15 — ci Sotirin altindan dalgali xatt ¢okildiyini goro
bilorik. Burada miihit, sintaksis sohvi agkarlayaraq
programgiya dilin sintaksisino géro sotir sonunda “;” isarasini
unutdugunu gostarir.
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package javaapp:

"' expected

@App {

(AIt-EStershowshints),. void main(String[] args) {

Sokil 1. Sintaksis sahvinin agkar edildiyi kod fraqgmenti

Kompliyasiya sohvlori do inteqrallagmis miihit torafindon
tapilaraq isara olunur. Sintaksis sahvlarindan forqi ondadir ki,
mioyyan bir kod blokunu, miiayysn bir sinifin metodunu
diizgiin istifado etmodikds meydana ¢ixir.

Masalon, gokil 2-do verilmis kod fragmentindo hoar ikisi
nogliyyat interfeysindon térayan, “Avtomobil” vo “Teyyare”
sinfino daxil olan iki, “mercedes” vo “boeing” obyekti
yaradilib. Burada “boeing” obyekti {iciin “Ug¢maq” metodu
owvolcadan verildiyi halda (implementation), “mercedes”
obyekti {liclin bu metod verilmomisdir. Sokildo aydin goriiniir
ki, miihit, meydana ¢ixmis sohvi isaraloyarok diizgiin istifado
edilmoyan kodu gostorir. Hazirda IDE — lorin oksariyyati KSA
alotlorini 6ziinds birlogdirir.

14 public static void main(String[] args) {
15 Avconnbil mercedes = new Avtomobil ()
14 Teyyare boeing = new Teyvarel():
17

nercedes.Domag();
19 boeing.Ucmagl() ;
20 ¥

Sokil 2.Kompilyasiya sohvinin agkar edildiyi kod fraqgmenti
Miiasir IDE-lor yuxarida gosterilonlorlo yanasi, kodun
intellektual tamamlanmasi funksiyasini, Kodlarin Dinamik
Analizi alstlorini do 6ziindo birlosdirir (mosalon, NetBeans
IDE, Visual Studio, Intelli)J IDEA va s.). Kodun intellektual
tamamlanmasi proqramginin  sintaksis vo kompliyasiya
sohvlarino yol vermasinin gqargisint xeyli alir vao kodlarin
yazilmasina sorf olunan zamani azaldir. Programgi dilin agar
sozlorinin ilk horflorini yazmaga basladiqda intellektual
tamamlayici homin agar sozlors uygun golo bilocok kodlar
toklif edir. Proqramg¢i toklif olunan bu kodlardan birini
klaviaturadan istifade ederok qisa yolla secir. Intellektual
tamamlayic1 miiasir IDE-lars daxil olan matn prosessorlarinin
hor birindo vardir. Misal t¢iin Visual Studio IDE miihitindo

IntelliSense kod tamamlayict modulunu géstormoak olar.

Moveud KSA alstlorinin bir qismi programin kodlarini
yazili sakilda tohlil edir va alava biliya ehtiyac olmur. Daha
funksional analiz edon alatlor iss istifads edilon platforma vo
sazlayicr molumatlarina ehtiyac duyur. Progqram kodlarinin
sazlanma (debug) zamani analiz edilmesi daha etibarli vo
ortafli noticolorin alinmasina gatirib ¢ixarir[9]. Bu alotlors
misal olaraq milasir IDE-lori, Google CodePro Analytix,
Findbugs, PMD, Checkstyle, Sonar va s. gdstarmok olar.
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B. KSA naticalarinin giymatlondirilmasi

Program kodlarini statik analiz etdikden sonra alds olunan
naticalorin neco giymatlondirilmasi do ¢ox onomlidir. Askar
olunmug xotalar risk saviyyalorina gors sistemlogdirilir vo bu
Soviyyays uygun todbirlor goriilorok aradan qaldirilir. Bozi
Xatalarin risk soviyyasi agsagi oldugu li¢lin onlarin maddi vo ya
ohomiyyatlilik analizi aparildigdan sonra diizolis edilib
edilmomasing gorar verilir. KSA zamani mohdud sayda KSA
alotlorindon istifado edildiyindon noticolor timumilosdirarok
giymatlondirilir. Bu alstlordan istifads etdikdo orta hesabla
17% maddi vosaito gonast etmok miimkiindiir. Umumilosmis
yekun natics, alatlorin har birinin naticasinin orta giymati kimi
gottrtliir.

Aparilan aragdirmalara goro real layiholora tatbiq olunan
KSA alatlorinin an ¢ox miioyyan etdiyi xotalar sokil 3-do
gostarilmisdir.
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m [stifada edilmayan lokal dayisanlar
Moanimsadilmis ilkin qiymatlarin istifads edilmamasi
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m {lkin qiymatlari olmayan sinif elementlari

® Program kodundaki satirlarin geyri tamlig

B Program kodundaki mahdudiyyatlarin nazara alinmamasi

B Olcatmaz dliikodlar

Sakil 3. KSA alatlorinin on ¢ox miioyyan etdiyi Xotalarmn tosvir edildiyi
diagram

[1l. KODUN DINAMIK ANALIZi

Programin icrasi zamani yaranan sohvlora bozon baglar da
deyilir. Onlarin yaranmasina bir ¢ox amillar Sobab olur.
Mosalon, sistemin geyri-stabil olmasi, virusa yoluxma,
programa gozlonilmayan konar miidaxile edilmesi, proqramin
hor hansi bir modulunun iginin dayanmasi vo S. belo Xatalarin
meydana goalmasina sebab ola bilor. Bu ciir xotalar boyiik
folakotloro sobob ola bilor. Buna goro do onlarin aradan
qaldirilmasi statik analizs nisbaton miirakkab bir prosesdir. Bu
xotalar real sistemlordo vo ya virtual magimlarda kodlarmn
dinamik analizi (KDA) alstlorindan istifade etmaklo aradan
qaldirilir.
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KDA metodu vasitosilo verilon programlar avtomatik
generasiya edilon giris verilanlori ila bir nega dofs icra edilir,
Xotalarin yaranmasi zamani geydo alinir. Bu metodlar adston
kigik proqram kodlarma (adston bir ne¢o min satir) totbiq
edilir.

Isloyan programin tohliikesizlik texnologiyalar1 daha
aktualdir, ¢linki he¢ bir analiz sistemi PT-do olan sohvloarin
tamamilo  askarlanmasmna tominat vero bilmoz. Bu
tohliikasizlik metodlar1 hiicumlarin vo hotta programda
agkarlanan zoif noqtolorin istifado edilmosinin qarsisinin
alinmasi ti¢iin osas vasitodir.

NOTICO
Program kodunun yazilmasiin ilkin marhalalorinds
avtomatlasdirilmis  KSA  alotlori  vasitosilo  sohvlorin

oksoriyyati askar edilorok aradan qaldirildigina gére programin
dinamik analizino sorf olunan zaman miiddati xeyli azalmis
olur. Sohvlorin vaxtinda agkarlanmasi proqram tomiatinin
islonilmasina ¢okilon xarclori do azaldir. Smaq morhalasing
kegmozdon  ovval  tothiq  edilocok  KSA  alatlori
mioyyonlosdirilir. Avtomatlasdirilmis KSA aloatlorinin  bir
negasini tothiq edorok analiz aparilmasi effektli noticolorin
aldo olunmasina gatirir.

Biitiin bunlara baxmayaraq KSA alstlorinin istifadasindos
bazi mohdudiyystlor mévcuddur. Elm vo texnikanin siiratli
inkisafi yeni metod vo alstlorin iglonilocoyina timid verir.
Zamanla bu mohdudiyyatlorin aradan qaldirilacagi vo KSA
alotlorinin  proqramgilar arasinda daha genis yayilacag
ehtimal edilir.
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