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Xiilaso— Magalada usaqlarin internet miihitinda
tahliikasizliyinin - tamin olunmas1 ii¢iin mdvcud proqram
tominatlar1 arasdirilir. Genis istifadaci auditoriyas1 qazanms
program vasitalari analiz olunur ve onlarin iistiin cahotlori
gostarilir.
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I.  GIRIS

Informasiya  texnologiyalarindan istifado  insanlarin
informasiya ilo tomin olunmasi {igiin geyri-mohdud imkanlar
yaradir, istifadocilorin Informasiya Comiyyatinin (IC) foal
{izvii kimi formalagmasinda miihiim rol oynayr. Istifadogilor
informasiya texnologiyalardan istifado etmoklo bir ¢ox
problemlorin, masalalarin hallinds 6z s6ziinii demok imkami
gazanmagqla yanasi, uzaqda yasayan yaxinlari, dostlari ilo
olags saxlaya, 6z oyloncasini toskil edo, biliklorini paylasa bilir
vo s. Lakin, Internetdon istifadenin faydalar1 ilo yanas,
tohliikalorasobab olan bir ¢ox cahotlori do méveuddur.

Tohliikelorin istor real hoyatda, istorso do Internet
miihitinde mévcudlugu problemlorin yaranmasina tokan verir.
Internetds usaqlarm tohliikasizliyinin tomin edilmasindon
danigilirsa bu problem kompleks yanasma talob edir.

Internet miihitinds usaqlarin  tohliikasizliyinin  tomin
olunmasinda molumatlandirma vo maariflondirmanin hoyata
kegirilmasi onlarin tam qorunmasi tg¢iin kifayst etmir. Bu
problemin hollini hom togkilati ham ds, texniki saviyyada
hoyata kegirmok lazim galir.

Azorbaycan Respublikasinin prezidentinin 2014-cii il 2
aprel tarixli soroncamui ilo tosdiq edilmis “Azorbaycan
Respublikasinda informasiya comiyyotinin inkisafina dair
2014-2020-ci illor {igin Milli  Strategiya”da informasiya
tohliikasizliyinin tomin edilmasi bir istiqgamat kimi tayin edilir.
Milli Strategiyada nazordo tutulmus: “Usaqlarin qanunazidd
va tohliikali kontentdon qorunmast {igiin “tohliikesiz internet”
mexanizminin iglonilmasi vo totbiqi” 6lkemizds usaqlarin
elektron miihitds tohliikesizliyinin toamin edilmoesine dair
goriilocok iglara tokan verir [1].

Hazirda biitiin diinyada usaq vo yeniyetmolorin Internetdon
tohliikasiz istifado problemlorina  yonalmis ¢oxlu sayda
program tominatindan istifade olunur. Bu programlarda
kibertohliikolor haqqinda mslumatlar verilir, tohliikelordsn
qorunmaq {sullarn  gostorilir  vo hotta kiberhiicumlarin
qurbanlarina psixoloji dostok do gostorilir. Biitiin bunlarla
yanasi sosial sobokalords, forumlarda va s. virtual mokanlarda
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insanlarin qarsihiqli miinasibatlorini nazoro alan program
tominatlarinin  yaradilmasina ehtiyac duyulur. Agqressiv
soxslori tayin edan, psixodiagnostik analiz xassslorina malik
olan, verilon kontenti siizgacdon kegiran vo usaqlara tohliikasiz
Interneti  tomin  edon  programlarn  olmast  vacib
mosalalardondir.

Moqgalodo usaqlarin Internetdo tohliikesizliyinin tomin
olunmas1 iiglin vo ziyanli kontentin qarsisinin alinmasinda
istifado  olunan  program  vasitolorinin  funksiyalar
gostorilmisdir. Kompiiterin vo qlobal sabakonin miioyyan
resuslarina ¢ixisin mohdudlagdirilmasi iisullarinin tosnifati
verilmigdir.

1. KONTENT FILTRASIYASI

Usaglarin psixologiyasina vo saglamlhigina tosir edon
molumatlar, hamg¢inin onlarin tobligatin1 aparan kontentlor
ziyanli informasiya dasiyicilari hesab olunur.

Ziyanli informasiyanin vo bilavasito azyash Internet
istifadogisino  yonolmis tohliikolorin qarsisimin  alinmasi
mogsadilo miixtalif texnoloji {isullardan, mexanizmlardan va
ya program vasitalarindan istifads talab olunur.

Ziyanli kontentin qarsisinin alimasi dedikdo, Internetdo
miibahisali hesab edilo bilocok kontentlorin goriinmasinin va
onlara c¢ixigin mohdudlagdirilmast basa disiilir. Bu tip
kontentlorlo miibarizo aparmaq ii¢iin kontent filtrasiyasindan
istifads olunur[2].

Kontent filtrasiyasi yerino yetirilibso istifadagi sobakaya
daxil olan zamani miioyyon Kodlarla arzuolunmayan kontent
gostarilir vo bununla iizlesdikdo avtomatik bu tip kontentlor
silinir. Belo programlarla bagli osas tongid onunla slagadardir
ki, bu kodlar1 adston programdan silmok olur. Bu metod hom
sitkatlor torafindan, hom do ailolar torafindan istifads edilir.

Kompiiterds olan zararli program vo ya arzu olunmayan
kontentlo  rastlasmanin  qarsistm  almaq  Ggln  filtr
programlarindan istifade olunur. Bu programlar vasitasila
valideyn Internetdon istifado zamani bir sira saytlara qadagalar
goya vo mahdudiyyatlari tanzimloys bilir. Usagin yasa uygun
olmayan saytlara, sosial sobokoalors, azartli oyunlara girisinin
qarsisim alir, lazimsiz yiiklomolorin edilmasineg, alig-veris
saytlarina vo s. daxil olmasina mane ola bilir.

Aragdirmalara géro Internet istifadogilori arasinda 9
milyondan ¢ox istifadagion dord yasina ¢atmamis usaqlardan
ibaratdir. Bu usaqlarin demak olar ki, dordds biri iizarinds
valideyn nozaroti yoxdur. Onlarin toxminon 40%-i ziyanh
kontentloro miiraciot edir, 20% usaq iso Internet iizorindon
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cinsi zorakihigm qurbani olur. Yalmz onlarin az bir hissasi
usaqlar Giglin nozords tutulmus saytlardan istifads edir [3].

1. INTERNETO CIXISIN MOHDUDLASDIRILMASI
YOLLARI

Veb sohifslor miixtalif mezmunlu mslumatlarla intensiv
olaraq zanginlosdirilir. Har bir istifado¢i bununla bagh fargli
problemlorls garsilasir. Qobul etmoliyik ki, Internet dogrudan
da tohliikesiz bir mokan deyildir vo valideyn Internetdo olan
tohlitkalordon molumatli olub, 6vladinin texnologiyalardan
istifadosino daim nozarst etmis olsa bels, istonilon an
tohliikalorlo onun gqarsilasma ehtimali yiiksokdir. Onlarin
oksoriyyati bu isdo komayi moaktabdon gozlayir [4]. Basqa bir
yanasma kimi valideyn usaqlarla birlikdo “ag siyahilar” tortib
edo bilar, lakin tez-tez yeni saytlarin meydana galmasi ilo
olagodar olaraq bozon, bu siyahilar da problemin holl
edilmasinds 6z shamiyyatini itirir va yenidon eyni situasiya ilo
qarsilasma ehtimali yaranir.

Beynolxalq tocriibbays nozor salsag, mosslon, Rusiyada
Federal tohliikasizlik proqrami ¢argivesinds usaglar {igiin
nozordo tutulmus xiisusi brauzer Gogul usaqlarin internet
resurslarindan tohliikasiz istifadasini tomin etmok ig¢iin
nozordo tutulmusdur. Brauzer usaqlari onlarm zoif usaq
psixologiyasina tasir edon saytlardan qoruyur, xiisusi seg¢ilmis
tohliikasiz saytlara girigo icazo verir [5,6].

Brauzerin flinksiyalar1 tohliikolorin garsisinin alinmasinda
tam olaraqg effektli deyildir. Brauzerlorin tohliikslors
dayaniqligim1 artirmaq Gg¢iin brauzer genislonmalarindoan
istifado mogsado uygun sayilir. Brauzerin tohliikosizlik
imkanlarim artirmaq ti¢iin AdBlock pulsuz brauzer oslavasi
nozordo tutulmusdur. O, susma rejimindo ziyanh kontentlara,
reklam vo videolara siizgoc qoyur. Hotta FaceBook va ya
Youtube kimi saytlar1 da bura aid etmok olar [7].

BiOS-a vo amoliyyat sistemina parol qoymaqgla dausagin
texnologiyalardan tohliikesiz qalmasinin qargisimin alinmasi
miimkiindiir. Yuxarida qeyd olunanlari timumiloagdirarak,
tohliikalorin garsisinin alinmasi magsadilo usagin kompiiterin
Vo qlobal sobokonin resuslarina olyetorliyinin mohdudlasdi-
rilmasi tisullar1 asagidak: sokilds tasnifat etmak olar[8]:

‘ Olyetarliyin mahdudlagdiriimasi iisullar: ‘
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Sakil 1. Usagin kompiiterin va qlobal sobokonin resuslarina slyetorliyinin
mohdudlasdirilmasi {isullarinin tosnifati.
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Yuxarida geyd etdiklorimiz tsullardan slavs digor tisullar
var ki, usaqlarin Interneto ¢ixismi mohdudlasdirmaq iigiin
nozords tutulmusdur. ©n osasi odur ki, valideynlorin 6zii
texnologiyalardan istifadoni bilmoli vo Internetdo olan
tohlitkalor barads molumatli olmalidir.

IV. TOHLUKSLORIN TEXNOLOJi USULLARLA
PROFILAKTIKASI

Internetds vo kompiiterds tohliikalorden qorunmagq {igiin
Windows Vista amaliyyat sisteminin funksiyalarini nazerden
kegirok. Bu omoliyyat sistemi tiizorindo olan “Valideyn
Nozaroti” Proqramu vasitosilo asagidaki funksiyalar1 yerino
yetirmok miimkiindir [9]:

1) usagin kompiiterds iglomasine mohdudiyyst qoyur,
kompiitera daxilolma va ¢ixisinin vaxtimi miisyyanlogdirir,
xiisusilo hoftonin hansi glinii, hansi saatda ¢ixigini tayin edo
bilir. Qoyulmus vaxt bitdikdon sonra sistemdan avtomatik
“cix1s” reallasir. Bu iso usagin bir miiddat sistemo daxil olmag
imkanini azaldur;

2) miisyyon proqramlara usagin ¢ixiginin qarsisini alir, yas
giymatlondirilmosi osasinda  qadagan olunmug mozmun
noviinlin sec¢ilmasine Vo ya milayyon oyunlara daxil olmaga
qadagalar qoyur;

3) usagin Internetdo aktivliyini vo Internetds foaliyyatini
mohdudlasdirmagi nozordo tutur. Veb sohifaloro giriso limit
qoyur, yas qiymotlondirmasi osasinda yiiklomolorin yerina
yetirilmosino gadaga qoyur yaxud icazo verir. Mioyyan
kontentlara siizgoc qoya bilir (hansindan istifadoys icazo var
Vo ya yoxdur istifadogi 6zii toyin edo bilir);

4) Usagm kompiiterdon istifadosinin hesabatini aparmaga
imkan verir.

Microsoft sirkoti Windows 7 amoliyyat sistemindan basla-
yaraq valideynloro usaqlarin internetdo zororli saytlardan
miidafiosina vo onlar1 nozarotdo saxlamaga imkan veran
“Windows Family Safety” adli proqram tominati hazirlamigdir.
Windows ailesine moxsus olan Windows 10-dan avvalki
omoliyyat sistemlorinds tohliikasizliklo bagli mosslalor daha
¢ox sonradan yazilan program tominati vasitasilo togkil
olunurdu [10].

Windows 10 amsliyyat sistemine slave olunmus "Windows
Hello" adlanan yeni tohliikesizlik xiisusiyysti sayasindo
kompiiter, istifadoginin {izii, goziin tor gisasi ya da barmaq izi
ilo agilir. ©vvallar biometrik vasito kimi insan {izii vo barmag
izi gismon do olsun istifado edilirdi. Ancaq bu xiisusiyyatlor
daha da inkisaf etdirildi vo novbati taninma isulu kimi géziin
tor qisast alava olundu.

Yeni tohliikesizlik xiisusiyyatlorindan sonra Windows 10
omoliyyat sistemino daxil olarkon sifro xatirlamaga ehtiyac
qalmir. "Windows Hello" hamginin amaliyyat sistemini kiber
hitcumlardan da goruyur.

Microsoft sirkati artigWindows 10 amoliyyat sistemi ilo
Internet Explorer brauzerini yeni “Spartan” brauzer ilo ovoz
etmigdir. ”Spartan” hal hazirda diinyada on tohliikesiz veb
brauzerlordon hesab olunur[11]. Istifadoginin maksimum
tohliikkasizliyini tomin edacok mexanizmlarls tachiz olunmus
”Spartan” brauzeri, Internetdon yoluxa bilocok viruslarin
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qarsisimt  almaqla  yanasi,  tokmillogdirilmis  “https”
protokolundan istifade etmoklo molumatin tahliiksizliyinin
gorunmasi vo valideynlor ti¢iin usaqglarin zarorli saytlardan tam
miidafiosini  nazordo tutan  informaiyamn  filtirlomasi
xuisusiyyatlorine do malikdir [12].

Siiratli informasiya miibadilasi vo eyni zamanda gobokoys
tez-tez daxil olma kompiiteri viruslardan miidafio ilo yanasi,
filtrlomaya boyiik ehtiyac olmasi zorurstini ortaya gixarir.

Moghur antivirus proqramlarinin adlarini geyd etmok olar
ki, onlar gobaka Vs ya informasiya dasiyicilarindan kompiitera
daxil olan viruslarin qarsisini almaqla yanast eyni zamanda,
kontent filtrasiyasi ilo bagl funksiyalar1 da yerino Yetirir.
McAfee, Norton, Avg kimi moghur antivirus proqramlarini
buna misal gostormak olar.

McAfee Family Protection vo NortonFamily tipli
programlar vasitasilo valideyn noazarotinin tam tomin edilmasi
miimkiindiir. Bu proqramlarinhoyata kecirdiklori asagidaki
funksiyalarin adlarini1 gokmok olar:

v Veb-saytlarin filtrlonmosi;

v Sosial sobokalorin filtrlonmasi;
v’ Axtaris saytlarinin filtrlonmoasi;
v

Moslumatin =~ gondarilmasine  vo olunmasina

nozarot;

gobul

v Onlayn alig-satis mosalalorinin tohliikasizliyi va s.

Kaspersky Lab miitoxoassislori  torofindon 2015-ci ilin
awvalinds aparilmis monitoringin naticolorina gors, 2014-cii il
orzinda istifadogilor  torofindon kompiiterloro  Internet
tohdidlari oleyhins istifads edilon "Parental Control module”
(Valideyn Idaro Modulu) programimin yenidon totbigine
asasan, naticalor agagidaki kimi olmusdur:

~ — usaqlart belo tohliikalordon miidafia edon "Valideyn
Idars Modulu” il arzinds an az1 bir dofs do olsa, Kaspersky
Lab istifadogisi torafindan totbiq edilmisdir;

— internetds azartli oyunlar oynamaga meyilli olanlarin
dordds birindon goxu (26.6%) vo hor bes istifadagidon biri
saytlarin bu ciir “silahlarma” qars1 galo bilmir va talayas diisiir;

— "Valideyn Idare Modulu" bir il arzinds orta hesabla 127
dofa Kaspersky Lab istifadagilori torafinden isladilib;

— 2014~cii ilds yalniz 10 6lkads kompiiterlorin toxminon
65% - inds "Valideyn Idars Modulu™ tatbiq edilib;

— istifadogilori belo tohliikalorlo daha ¢ox qarsilasan
6lkalor arasinda Rusiya, Hindistan va Cin ilk tiglikdadir;

— Cin, Amerika, Almaniya, Ingiltors vo Rusiya iso belo
tohliikalara qarst bu modulu an ¢ox vo tez-tez totbiq edon
Olkalordir.

Usaglarin  Internetdo iizlosdiklori tohdidlori miioyyon
etmok vo tohliikalorin asas monboyini {izo ¢ixarmaq igiin
masals ilo bagli gostarilon naticalara gora tayin etmak olur ki,
usagqlar tokliikalora no godar yaxindilar.

Digor program KiberMama™ proqraminit nazardan
kegirok. Bu program usaq vo ve yeniyetmolorin kompiiterdo
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isloyoarkon vaxt mohdudiyysti qoymaq tg¢lin nozords
tutulmusdur. Usagin kompiiterdo tohliikasiz islomosi iigiin
codval tortib etmoys imkan verir. Yasa uygun olmayan
oyunlara, programlara vs s. giriso qadaga qoyur [13].

Usaqlarin  smartfonda mogguliyyotlorini izlomok {i¢iin
istifado olunan proqramlardan bir negasinin adin1 qeyd etmok
olar. Parental Control Board programi usagin mobil
telefondak: islorini izlomoys vo idaro etmays komok edir,
daxil olan vo xaric olan zanglors nozarati tomin edir[14].

Screen Time usagin no godor “ekran vaxti”sldo etdiyini
gostoron  komokei  programdir, vaxta osason miixtolif
programlari bloklayir [15].

SecureTeen proqrami vasitasilo valideyn usaga mohdud
zaman intervalinda qurgudan istifado etmays imkan verir [16].
Bu programlarla yanasi bir ¢ox programlarin adini geyd etmok
olar ki, hamin programlardan isifado etmaklo kompiiter, mobil
telefon va plansetlords usaqlarin  tohlitkasiz  qalmasi
miimkiindiir.

NOTICO

Miiasir dévrds usaqlarin informasiya texnologiyalarina
olan maraqlar1 ¢ox bOyiikdiir. Lakin, azyash istifadagilorin
oksariyyati Internetdo moévecud olan tohliikolordon o godor do
molumatli deyillor. Onlar internetdon istifadonin verdiyi
zororlorin  hayatda indi vo golocokdo hansi problemlor
yaradacagini lazimi qodor hiss eda bilmirlar.

Miitoxasislor miixtalif program vasitalori ilo sobakoda
usaqlarin tohliikasizliyini tomin etmok {igiin daha optimal
dsullar tapmaga ¢alisir. Movcud program vasitolorinin
olmasina baxmayaraq, hal-hazirda daha ehtibarli proqram
vasitolorino vo ya mexanizmlorin  yaradilmasina ehtiyac

duyulur.
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