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Xiilaso— Bu moqaloda  “progqram tominat’” vo  “fordi
molumatlarin tohliikasizliyi” sahalarina aid masalalar goyulur.
Bunun iiciin: homin anlayislar vo onlarin  predmetini
formalasdiran komponentlor identifikasiya edilir;bu predmet
komponentlori arasinda sabab-natico va digar qarsihqh tasir
alagalari daqgiqglosdirilir;bu sahslora aid normativ hiiquqi vo
texniki aktlarasasinda informasiya tohliikasizliyi toalablari vo
salahiyyatlor bélgiisii alati aragdirilir.

Agar sézlor— proqram taminan, fardi malumatlar, informasiya
tahliikasizliyi, tahliikasizlik alatlari, salahiyyatlor bolgiisii.

I. GIRIS (OSAS ANLAYISLAR)

Bu mogalads istifado olunan “program tominati”, “fordi
molumatlar” vo “informasiya tohliikasizliyi” anlayislarini milli
Vo beynolxalq normativ hiiqugi vo texniki aktlar asagida
gostarilon oxsar monalarda izah edir[1-6]:

A. Program tominat:

Program tominati vasitosi —funksional tayinata, torkib
hissolorino vo parametrlors malik olur, IKT mohsuludur,
sanadlosdirils va identifikasiya oluna bilir.

Program  tominati  vasitolorininasas  kateqoriyalari
asagidakilardir:

e biznes toyinath totbiqi program tominati vasitolori,
onlarn torkib hissalori vo funksional imkanlar;

o omoliyyat sistemlori;

e verilonlor bazalarini idaraetma sistemlori;

e kompiiter sabokolorini idaroetmo sistemlori;
e xiisusi proqram olavalari (utilitlor).

Program tominati vasitosi miioyyon kompiiterlosdirilmis
(avtomatlasdirilmis) sistemin konfiqurasiya obyektidir.

Bu sistemlar — tothiq sahasins aid informasiya proseslarini
tomin edon asagidaki tsul vo vasitalorinnizamlanmis
toplumudur:

o informasiya resurslari;

e program tominati vasitoalori;

e texniki tominat vasitalori;

e kompiiter gobokasi infrastrukturu;

o miihondis qurgular va vasitalari;

o funksionalliq prosedurlari, sxemlari va rollar;
o {isul va vasitalars salahiyyatlar bolgiilari.
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B. Fardi malumatlar

Fordi molumatlar — soxsin kimliyini birbasa vo ya dolayist
ilo miioyyanlogdirmays imkan veron informasiyadir.Fardi
Molumatlar soxsin 6zii vo ailo hayati ilo bagl olur.

Fordi molumatlarin informasiya resursu qanunvericiliklo
milayyon edilmis mogsadls, salahiyystli qurumlar va ya goxsin
Ozt torofindon miivafiq qaydalarla formalasdirilir, istifados
olunur, homin informasiya resursunun sahibi tarofindon
mithafizs edilir.

C. Informasiya tahliikasizliyi

Informasiya tohliikesizliyi — onun tamliq, olcatarliq vo
konfidensialliq xassolorinin tomin edilmssidir, informasiya
proseslori igiin totbiq olunan tisul va vasitolorin yetorli va
yararli olmasidir.

D. Normativ texniki talablorin manbalari — standartlar

Program tominati vasitolorinin  vo  kompiiterlosmis
sistemlorinin  hoyat  tsikli  proseslori  vo informasiya
tohliikasizliyi taloblori, miivafiq olaraq, ISO/IEC-12207 [1],
ISO/IEC-15288 [2], ISO/IEC-27001 [3] standartlarina uygun
miioyyan edilir.

Il. PROQRAM VASITOLORININ VO
KOMPUTERLOSMIS SISTEMLORIN HOYAT TSIKLI
PROSESLORI

ISO/IEC-12207:2008 standart1 program tominatinin hoayat
tsikli proseslori liglin beynolxalq standartdir, onun ilk versiyasi
holo 1995-ci ilds gabul olunmugdu. Program tominatimin hayat
tsikli — fasilosiz prosesdir, proqramin yaradilmasinin zoruriliyi
haqqinda qorar gabulu anindan baslayir vo onun istismardan
tam c¢ixarilmast aninda basa ¢atir. ISO/IEC-12207:2008
standart1 proqram tominatinin islonmasi vo totbiqi iizro vahid
terminologiya daxil edir, program tominatimin hoyat tsikli vo
hoyat tsikli modeli anlayiglarin1 bir-birindon ayirir, hayat
tsiklinin togkilinin vo strukturunun (proseslorinin) tosvirini
verir. Standart homginin hoyat tsiklinin konkret modellorini
qurmagq lgiin adaptasiya proseslorini ayirir.

ISO/IEC-12207:2008 standartiproqram sistemlarinin hayat
tsikli orzinds yerina yetirilo bilon miixtslif iglori yeddi proses
qrupu tizra tosnif edir:

o razilagdirma proseslari(2 proses);
e layihonin togkilati tominati proseslori(5 proses);

o layiha proseslari (7 proses);
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texniki proseslor(11 proses);

e program vasitolorinin reallagdirilmasi  proseslori(7
proses);

e program vasitolorinin  dostoklonmosi  proseslori(8
proses);

e program vasitoalarinin tokrar totbiqi proseslori (3 proses).

Bu gruplar ¢orgivasindo hayat tsiklinin hor bir prosesi
magsad vo arzulanan naticalar va bu naticslors nail olmagq tigiin
yering yetirilmosi zoruri olan horokstlor vo mosalolar siyahisi
ilo tosvir olunur.

ISO/IEC-12207:2008 hoyat tsiklinin konkret modelini toklif
etmir. Onun miiddsalar1 proqram sistemlorinin yaradilmasinin
hoyat tsiklinin istanilon modeliii¢iin imumidir. Standart hayat
tsikli proseslorinin strukturunu tosvir edir, lakin bu proseslara
daxil olan harokatlorin vo masalalarin necs yerins yetirilocayini
Vo ya reallasdirilacagint konkretlogdirmir.

Program sistemlorinin genis totbigi Sebsbindon program
tominatina vo onun yaradilmasi proseslorino ayriligda (tocrid
edilmis sokildos) yox, sistemlorin vo onlarin yaradilmasi
proseslorinin  torkib  hissesi  kimi  baxilmasi  daha
moagsodouygundur. Buna goérs ISO/IEC 12207 standartindan
sonra 2002-ci ildo sistemlorin hoyat tsikli proseslorine hosr
olunmus ISO/IEC 15288 standarti meydana ¢ixdi. ISO/IEC
12207 standart1 ISO/IEC-15288 standartiils six olagalidir va bir
¢ox moasalads ona istinad edir.

Qeyd edok ki, ISO/IEC/IEEE 15288:2015 standarti insan
torafindon yaradilmis vo asagidaki sistem elementlarindon biri
Vo ya bir neg¢asi torafindon konfiqurasiya edilo bilon sistemlora
baxir: aparat tominati, proqram tominati, verilonlor, insanlar,
proseslar (masalan, istifadagilora Xidmorlorin gostorilmasi {igiin
proseslar), prosedurlar (mosslon, operator igiin talimatlar),
qurgular, materiallar vo tobii meydana ¢ixan subyektlor.

I1l. FORDI MOLUMATLAR SAHOSINDS
QANUNVERICILIKLS TONZIMLOMS MOSOLOLORI

Fardi molumatlar toplandigi andan miihafizo olunur va bu
magsadlo konfidensial vo agiq kateqoriyalara béliiniir.

Fordi molumatlar yalniz qanuni mogsedlor iigiin
toplanilmali vo gOstorilmis mogsadlora uygun {isullarla
islonilmolidir. Bu molumatlarin hocmi vo xarakteri hamin
moagsadlora  vo  miilkiyyatcilorin ~ solahiyystlarine  uygun
olmalidir.

Fardi molumatlarin toplanilmasi, islanilmasi vo miihafizasi
proseslarina bu malumatin subyektinin nozarst hiiquglari {igiin
milli va beynolxalq normativ hiiquqi aktlarla taminat verilir. Bu
sahoada dovlat tonzimlonmoasi tigiin asagidak: todbirlor goriiliir:

e bu informasiya sistemlorinin, habelo  miivafiq
informasiya texnologiyalar vasitolorinin sertifikatlagdirilmas;

e hiiquqi vo texniki sonadlosdirmonin standartlagdirilmasi,
layiha sanadlarinin dovlst ekspertizasi;

Fordi molumatlarin subyekti agagidaki hiiquglara malikdir:
¢ ona tominat verilmis todbirlor barade melumat almag;
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e Ozii barasinds toplanilmig fordi melumatlarin mezmunu
ilo tanig olmagq, onlarin miihafizasini tolob etmok;

e Ozii baresinds fordi molumatlarin toplanilmasma va
islonilmasina gadagan qoyulmasini talob etmok.

IV. INFORMASIYA TOHLUKOSIZLIYINI TEXNIKi
STANDARTLARLA iDAROETMO MOSOLOLORI

A. Informasiya tahliikasizliyini idaraetmo

Informasiya tohliikosizliyinin idaroedilmasi proseslori iki

2sas istigamot tizra qruplasir [7]:
e risklori idaroetmo;
e insidentlori idaroetmo.

Informasiya tohliikesizliyini idaro etmok iiciin asagidaki
prinsiplar tatbiq olunur (sokil 1):

o strukturlagdirma, dekompozisiya;

e prosesli yanasma;
o riskloro adekvathq;

isul vo vasitolars solahiyystlor bolgiisii,cavabdehlik;
miihafizods ¢oxesalonlu vo gesidli olma;

davamli tokmillogma.

tohdid - cad risk
talob
Taskiletma
m (“Plan”) _qiymatlondirmo
< rosedur
Tokmillagdirma Icra
» korreksiya > (“Act”) (“Do”) ) vasita )
Sqahqrisk > E salahiyyatlor :
- Nozarot bilgiisii
doyarlondirma > (“Check™)
> analiz >
o audit > — -
monitoring geydiyyat

Sokil 1. Informasiya tehliikasizliyinin idaro edilmasi proseslori

Fordi molumatlarin  tohlitkesizliyi bu  molumatlarin
konfidensialligma osaslanir. Informasiyanin bu xassesinin
tomin olunmasi igiin prioritet todbirlor, o ciimladon
solahiyyatlar bolgiisii matrisi miiayyan edilir [8].

B. Solahiyyatlor bélgiisii matrisi

Solahiyystlor bolgiisii matrisirollarin {isul vo vasitalora
icazolorini toyin etmok tigiin totbiq olunur, “Role Based Access
Control” modelina asaslanir.

Fordi molumatlarin informasiya sistemlori {iglin islonib
hazirlanan totbiqi program teminati vasitalari, onlarin torkib
hissalori,funksional imkanlar1 vo miimkiin rollar bu sistemin
layihasinds avvaldon miiayyan edilmolidir.

Informasiya sisteminin program tominati vasitolori elo
struktur vahidlerinden (program modullarindan, proqram
interfeysi  rejimlorindon  vo  s))  ibarot  olmagla
layihalondirilmalidir ki, asagidaki sortlor  solahiyyotlor
bolgiisiinds nozards tutula vo tomin edils bilinsin:
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o bu struktur vahidlori yalniz aidiyyati salahiyystlor {igiin
alcatan, o ciimladan malum olsun;

e hor bir struktur vahidino miiracist va istifado imkaninin
yalmiz aidiyyati is¢i yerlori va toyin olunmus seans (is, ndvbo)
vaxti liglin ol¢atanl olmasi tomin edilsin.

Fordi molumatlarin informasiya resurslari elo struktur
vahidlorindan  (mosalon, verilonlor bazalarindan, onlarin
molumat cadvallorindon) ibarot olmagla layihalondirilmalidir
ki, asagidak: sortlor salahiyystlor bolgiistinds hozords tutula va
tomin edils bilinsin:

e bu struktur vahidlori, o ciimladon hamin vahidds olan
informasiya yalniz miivafiq salahiyyatlor ti¢iin aidiyysti {izro
ag1q, tam vo olgatar olsun;

e hor bir struktur vahidinds aparilan informasiya
proseslorinin yalniz miivafiq salahiyyatlor {i¢lin sl¢atar olmasi
tomin edilsin;

e hor bir struktur vahidino miiraciot imkaniin yalniz
miivafiq isci yerlor vo toyin olunmus seans (is, ndvbo) vaxti
ti¢iin olcatar olmasi tomin edilsin.
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