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Xiilasa— Maqalads program tominatinda olan bosluglar, onlarin
basverma Sabablori vo tozahiirlori arasdirilmisdir. Bosluglarin
analiz edilmesi iiciin istifado edilon metodlar, testetma
texnologiyalari vo program alotlori analiz edilmis vo
iimumilasdirilmis, taklif va tovsiyalar irali siiriilmiisdiir.

Acar sozlor— bosluq, program tominati, fuzzing, bosluglarin
analizi, testetma
I. GIRIS

Program mohsulunun istismart miiddsatindo mévcud olan
bosluglar1 askarlamaq istehsal¢inin vo badniyystlinin daim
maragindadir. Program tominatinin tohliikasizliyi konteks-
tinds bosluglar dedikds, konfidensial informasiyanin olo
kegirilmasindo va ya programin normal iglomo siiratino tasir
edilmasinds badniyystliys iistiinlik qazandiran sohvlor basa
diigtiliir [1]. Biitiin program tominatinda olan tohliikasizlik
insidentlorinin boyiik bir qismi badniyyatlinin ona malum olan
bosluglar1 istismar etmasi noticasinds yaranir. Belo sohvlorin
istismar1  noticesindo  programda geyri-normal davranis
miisahido edilir. Tohliikasiz program mohsulu dedikds isa hor
hans1 bir hiicumun bag vermosi aninda bu proqramda olan bazi
Onlayici funksiyalarin iso diismosi sayossinds hamin hiicuma
davam gatiron program noazardo tutulur [2].

Keyfiyyatli program mohsulunun tegdim edilmasi {igiin
program tominati istismara buraxilmazdan Onco testetma
morhalasing buraxilir, sifarisgi vo ya istifadagilorin toloblaring
uygunlugu yoxlanilir vo tam iglok voziyyata gatirilir [3]. Lakin
tohliikasizliys tam zomanot vermok ¢ox zaman mimkiin
olmur.

Demok olar ki, biitin név sistemlor vo program
tominatlarinda miioyyon tip bosluglar vardir. Bosluglar
noticasinds olyetonliyin pozulmasi, maliyys itkisi ilo yanasi
hotta insan tolofati belo bas vers bilor. Buna goro do
programda olan bosluglarin vaxtinda agkarlanmasi vo aradan
qaldirilmasi, analiz edilib qiymatlondirilmasi sayesinds bas
vers bilocok risklorin qarsisimi maksimum doracads almagq
olar.

Texnologiyalarin stiratlo inkisafi noticasindo ovvallor
molum olmayan yeni tipli bosluglar iizo ¢ixa bilor. Bu
sobobdon sistem vo totbigi proqramlarin tohliikasizliyinin
miitomadi olaraq analiz edilmasi ilo malum va ya namolum,
gosdli vo ya tosadiifi bosluglarin askarlanmasi vo aradan
qaldirilmasi olduqca vacib mossladir.

Il.  PROQRAM TOMINATINDA OLAN BOSLUQLAR

Program tominatinda rast galinon tohliikasizlik bosluglari
osason buferin dagmasi, etibarsiz giriglor, avtorizasiya,
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autentifikasiya, kriptoqrafik bosluglar vo digor Kateqoriyalara
aid edils bilor.

A. Bosluglarin yaranma sabablori

Program tominatinda olan bosluglara sabab olan sahvlor iki
boyiik sinfa boliiniir:

e istismardan onca buraxilan sahvlar;

e istismar miiddatinds buraxilan konfiqurasiya sohvlari.

Gartner-in hesablamalarina géra program mohsuluna olan
ugurlu hiicumlarin  35%-i program tominatinn iglonmasi
dovriinde buraxilan sohvlorden gqaynaqlanir [4]. Istismardan
onco buraxilan tohliikesizlik sohvlori iki yers ayrilir:

layiholondirmo sohvlori;

e kodlagdirma sahvlari.

Program  tominatinin  funksiyalar1  diizgiin ~ sokilda
layihalondirilmadikdo potensial bosluglar yarana bilar. Bu tip
sohvlor miitloq sokildo toloblorin analizi, yiiksok soviyyali
layihalondirma va digar morhalalords tapilmali vo aradan
qaldirilmalidir.

Kodlagdirma sohvlari naticasindo buferin dasmasi, eyni
zamanda iki vo daha ¢ox omoliyyatin icra olunmasi va
autentifikasiya sohvlori, parollarin qorunmamast vo S.
bosluglar yarana bilor. Layihslondirma sohvlarindon forgli
olarag, bu tip bosluglar programin test edilmosi zamani
ixtiyari anda agkar edilo bilor [4].

MITRE toskilat1 vo SANS Institutu torofindon 25 on
tohlikkoli  programlagdirma  sshvlorinin  siyahist  tortib
edilmisdir [5]. Bu sohvlar i¢indo SQL inyeksiyasi, amaliyyat
sistemi inyeksiyasi, klassik bufer dasmasi, kritik funksiyalar
iiciin autentifikasiyanin olmamasi, avtorizasiyanin olmamasi,
sifrlonmis  fordi  molumatlarin  istifadssi, konfidensial
verilonlorin sifrlonmasinin  Gtlirtilmoasi, yalnis avtorizasiya,
nozarst olunmayan sotir formati va S. sshvlar yer alir [5].

Konfiqurasiya sshvlori program quragdirilan zaman bas
veran sohvlordir. Gartner ugurlu hiicumlarin toxminon 65%-
nin bu tip sehvlordon gaynaqlandigini miiayyon etmisdir. Bu
tip sohvlorin do iki altkateqoriyasi vardir [4].

Tohliikali va lazim olmayan xidmatlar — lazim olan
omoliyyatlar1 yerino Yyetirorkon tolob olunmayan lakin
quragdirilan bazi Xidmeatlordir. Bu tip bosluglar ¢oxfunksiyali
program tominatlarinda, xiisusilo omoliyyat sistemlorinds
genis yayilmisdir.

Inzibatt girisi sahvlari — istifadagi hesablari vo ya girisin
idars edilmasi proseslari avtorizasiya edilmamis istifadagilorin
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girisi t¢iin diizgiin konfiqurasiya edilmoyon sohvlordir. Bu tip
sohvlar on tohliikali hesab olunur. Ciinki badniyystliys
avtorizasiya olunmamig giris imkam verir. Noticodo
avtorizasiya olunmamig foaliyystlor vo ya qganuni
istifadagilorin hiiquglarinin pozulmasi hallari miisahids edilir.
Miidaxilalorin agkarlanmasi mexanizmlari bu tip bosluglarin
agkarlanmasinda ¢ox vaxt ¢otinlik ¢okir. Adaton keyfiyyat test
edilmoasi morhalosinds askarlanmalidir [4].

B. Bosluglarin hayat dovrii

Kibertohliikosizlik  {izro  miitoxassis Andy Ozment
torofindan program tominatinda olan bosluglarin hayat dévrii

nozariyys olaraq asagidaki kimi irali stiriilmiisdiir:
e boslugun yaranma tarixi (injection date);

e bosluq olan programin istismara buraxilmas: tarixi

(release date);
boslugun ilkin agkarlanmas: tarixi (discovery date);

boslugun moveud olmasi ilo bagli program mohsulu
yaradana xsbordarliq tarixi (disclosure date);

boslugun aradan qaldirtlmasi vo mediaya agiglanmast
tarixi (public date);

boslugun diizolisinin yayilma tarixi (patch date);

boslugun istismart {iglin hazirlanmig ilkin kodun

yayimlandig tarix (scripting date) [6].

Morhalalor  sokil
olunmusdur.

1-do iterasiya modeli tizorindo oks

Injection Release

Discovery
Scripting

Patch )
Disclosure

Public

Sakil 1. Program tominatinda olan bosluglarin hoyat dovrii

1. PROQRAM TOMINATININ TOHLUKOSIZLIYINI

TESTETM® TEXNOLOGIYALARI

Program mohsulunun tohliikasizliyinin test edilmasi onun
hiicumgu kimi bogluglar1 tapmasi demokdir [7]. Program
tominatinda olan bosluglar1 askarlamaq tgiin mohsulun
ndviine gora istifads olunan testetms texnologiyalar1 (ag qutu,
qara qutu, niifuzetmos vo s.) farglidir.

Program tominatinda olan bosluqlarin istismar miiddstinds
agkarlanmasi olduqgca boyiik xarclor tolob eds bilor. Bu
sobabdan boslugun erkan miiddstds, yani, program tominatinin
islonmasi dovriiniin (Software Development Life Cycle,

DOI: 10.25045/NCSoftEng.2017.68

SDLC) morholalorinds askarlanmasi oldugca shomiyyatlidir
[8]. Test ardicilligr cadval 1-do gostorilmisdir.

Qeyd edok ki, program mohsulunun keyfiyyatinin tomin
edilmasi mogsadilo programin iglonmo dovriinin  miixtolif
modellarindon istifads olunmasina baxmayaraq tmumi
morholalor ardicillig biitiin modellards gozlonilir [9].

CODVOL 1. PROQRAM TOMINATININ ISLONMS DOVRUNUN
MUXTOLIF MORHOLOLORINDS TOHLUKOSIZLIYIN TEST
EDILMOSI

Tohliikasizlik testedilmasi
marhalalari

Program tominatinin islanmasi
marhalalari

Talablorin analizi Tohlikasizliyin analizi

Layihalondirma Tohliikasizliyin test edilmosi

Kodlagdirma va modul testi Ag qutu testetmasi

Inteqrasiya testi Qara qutu testetmasi

Sistem testi Qara qutu va bosluq testi

Sistemin hazirlq testi Niifuzetmo testi vo bosluq testi

Dastokloma Tosirlorin analizi
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Program tominatinin tohliikasizlik toloblarine
uygunlugunun test edilmasi zamani asason alt1 xassonin tamin
edilmasina fikir verilir:

konfidensialliq;

e tamlq;

autentifikasiya;

e avtorizasiya;

alyetonlik;

imtinalara qarsi dayaniqliq [10,11].

A. Ag qutu testetma texnologiyasi

Ag qutu testetmo prosesi osasen program tominatinin
islonilma dévriinde modullar ¢oxlugunun birlikds test edilmasi
zamani icra edilir. Bu, adoton program kodunu yazan
mithondis torofindon hoyata kegirilir. Statik testetmo metodu
bu texnologiyanin bir noviidir vo burada koda baxis
kecirmoaklo moahsul giymatlondirilir, leksik, sintaktik va
semantik sohvlor tapilir. Kodun icrasi zamani 1-ci név (false
positives) vo 2-ci nov sohvlar (false negatives) meydana ¢ixa
bilor. Ona gora do statik testetms zamani1 digor metodlardan da
istifado olunmalidir [12, 13].

B. Qara qutu testetmsa texnologiyasi

Qara qutu testetmo texnologiyasinin o2sas mahiyyati
program tominatinda olan bosluglart askarlamaq tiglin
mohsulun girigina dinamik olaraq verilonlori daxil etmoklo
alinan sorgu cavabini qiymatlondirmokdir. Bura proqramin
uzun satirli monba koduna baxis prosesi daxil deyil. Buna géro
do testedonin programlagdirma biliyinin olmasit shamiyyat
dasimir vo tohliikasizlik tizro miitaxassislor torsfindon aydin
basa diisiiliir. Lakin boslugun olmasini bildirarken boslugun
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hans1 sababdan vo no ii¢iin olmast masalasi ¢ox vaxt garanliq
qalir [14].

Sakil 3-do McAfee, IBM, HP va Acunetix moshur dinamik
testetmo alatlori istehsalgilarinin testetmoa mohsullart ilo veb
totbiglor {izorindo aparilmis qara qutu testetmo tocriibasinda
hans1 tip bosluglarin daha ¢ox diqqat ¢okdiyi faizlorlo
gostorilmisdir [14].

Informasiva sizmast

Konfiqurasiva sshvlari
Saytlararas: sorgu saxtakarhd
Hesab sahvlari

Kanallararass skriptlama

SQL inveksiva

Saytlararast skriptloma

0 4'0
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Sakil 3. Bosluglarin paylanma faizlori

Program tominatinda olan bosluqlarin agkarlanmasi iigiin
gara qutu texnologiyasinin bir novii olan fuzzing metodundan
genis istifado olunur. Bu metod istifado olunan program
alatlorinin miixtalifliyino baxmayaraq, asagidaki morhalolorin
ardicillig1 hamisinda gozlanilmokdoadir:

e hodofin toyin olunmast;

e girisin toyin olunmasi;

sahv verilanlorin generasiya edilmasi;

e sohv verilonlorin girigo daxil edilmasi;

program tominatinin cavabinin miisahidos edilmasi;

qiisurlar1 geyds alaraq boslugun miiayyan edilmasi [7].

Hodof vo giris istifadagi torafindan toyin edildikdan sonra,
fuzzing alstlori bosluglari toyin etmok iigiin tosadiifi girislori
Vo ya moveud girislori modifikasiya edorok programi icra edir
vo noticalori istifadociys bildirir. Istifadegi homin boslugu
miioyyon edarak program tominatinin manbs kodunda boslugu
aradan qaldirmaga galisir.

Fuzzing testetmo metodu ilo program mohsuluna tosadiifi
giris simvollar1 sorgusunu daxil edorok programin forgli cavab
reaksiyas1 vermasi naticasindo onda olan malum va namslum
bosluglar1 askarlamaq miimkiidiir. Proqramgilarin nazarindon
gagan vo olduqca qarisiq olan, bosluglarin agkarlanmasinda
samaraliliyi ilo farglonan bu metodun istifads edilmasi ¢ox
sadadir.

Fuzzing metodunun shomiyyatli olmasina baxmayaragq,
istifadasi zaman1 xeyli vaxt talob etmosi hali miisahids edilir.
Umumiyyatlo, testetma noticasinds yalmz tipik sohvlorin agkar
olunmasi asas problemdir. Eyni zamanda, bu metod daha ¢ox
veb asasli tatbigi proqramlar tigiin hazirlanmigdir [15].
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C. Niifuzetma testlori

Niifuzetmo testlori potensial bosluglarla olagodar olan
risklori giymatlondirmak tigtin badniyatlilorin istifads etdiyi
osl hiicumlar1 simulyasiya etmoys osaslanir. Bu tip
tohliikasizlik testlori program tominatinda olan bosluglarin
istismar edilmasi ilo hoyata kegirilir vo adston yiiksok
miitoxXassis biliklari tolob olunmur. Lakin bir ¢ox togkilatlar
niifuzetmo testini hayata kegirmok {i¢lin konardan miitoxassis
dovat edirlor. Testetmo zamani miitoXassis sifarig¢i tolablarinin
analiz edilmosindon baslayaraq bir nego morhaloni ardicil
yerina yetirir [16].

D. Tahliikasizliyin model asasinda test edilmasi

Model osasinda testetmo zamani program tominatinin
strukturu va davranis1 asasinda bir model qurulur vo testetmo
prosesi model iizarinds aparilir. Proqram tominatinin davranisi
giris vo ¢ixis ilo uzlasaraq bir ne¢o miixtalif diagramlarla
tosvir oluna bilor. Test edilmis program tominatinin tosviri
dogiq verilir. Program tominatinin testetmo modellorinds sonlu
avtomatlar, unifikasiya edilmis modellagdirms dili (Unified
Modeling Language, UML) modeli, Markov zoncirlori va s.
genis sokilda istifads olunur [7].

E. Program tominatimin tohliikasizlik talobloring wuygunlug
tizra sertifikatlasdirilmasi

Program tominatinin iglonmosi dovriiniin genis sokildo
istifado olunmaga baglandigi dovrlordo keyfiyyatli program
mohsulu ti¢iin modellor yaradilirdisa, son bir nego ildo iso
olavs olaraq tohliikasizlik talobi do irali siiriiliir. Program vo
sistem tohliikosizliyinin doyoarlondirilmosi tizro ilk standart
“Narmc1  Kitab” adi ilo tanman Etibarh Kompiiter
Sistemlorinin - Qiymatlondirilmasi  Meyarlar1  (Trusted
Computer System Evaluation Criteria, TCSEC) standarti
olmusgdur [17].

ISO/IEC 15408 (Umumi meyarlar) standartinda
tohlitkkasizliyin verifikasiya edilmis test edilmosi masalaloring
toxunulmugdur. Standart {i¢ hissodon ibarstdir (giris,
funskional tohliikesizlik taloblori, tohlikesizliyin tosdiq
edilmosi tolablori) [17, 18]. Ugiincii hissede tohliikesizliyin
giymatlondirilmasi 7 saviyyays (Evaluation Assurance Levels,
EAL) boliinmiisdiir:

EAL 1: Funksional testetms;
EAL 2: Struktur testetmso;

EAL 3: Metodik testetmo vo yoxlama;
EAL 4: Metodik layiholondirma, testetms va baxis;
EAL 5: Yari-formal layihslondirma vs testetms;

EALG6: Yari-formal verifikasiya edilmis layihalon-dirma
Vo testetmo;

EAL7: Formal verifikasiya edilmis layihalondirma va
testetmo.

Burada saviyyslor artdiqca testetma Saviyyasinin talabi do
uygun olaraq artaraq yiiksok Saviyyali layihalondirms, ilkin
kodun analiz edilmasi, bosluq analizlori vo diger yoxlamalar
hoyata kegirilir [17].
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IV. PROQRAM TOMINATI BOSLUQLARININ

ANALIZi UCUN PROQRAM ALOTLORI

Aciq kodlu vo kommersiya mogsodli gara qutu testetmo
alotlori istehsalgilarinin  genis yayildigina goro diizgiin
vasitonin se¢ilmasi problemlidir. Program mohsulunu test
etmok {igiin alot segorkon asason asagidaki meyarlara baxilir
[19].

e asan istifads olunma;

hesabatliliq;
dogruluq;
testetmonin ohatasi vo tamliq;

¢ bosluq bazasinin tutumu va yeniliyi;

e programin giymati.

Program tominat1 bosluglaruinin test edilmasinin agiq kodlu
program alstlorine misal olaraq FlowFinder, Splint, FindBugs,
Owasp ZAP, Spike, RIPS PHP, VisualCodeGrepper, SPI
Dynamics, PMD, SonarQube, Agnitio; kommersiya magsadli
program mohsullarina isa Veracode, SAINT, Buro Intruder,
bugScout, Codacy, Cxsast kimi programlar1 gostarmok olar.

Fuzzerlora Peach Fuzzer, beSTORM, Zzuf, WebScarab,
UniOFuzz, Powerfuzzer Kkimi program vasitolorini misal
gostarmok olar.

NOTICO

Program tominatimin tohliikesizlik soviyyssini yiiksoltmo
istigamatindo miixtalif yanasmalar vo bosluglari agkarlamaga
xidmat edon miixtolif név proqram mohsullarina baxarkon
daha c¢ox veb-tatbiglorin tohliikasizliyino dstiinlikk verildiyi
aydin olur. Lakin veb-totbiglordon bagqa digor program
tominatlarinin =~ da  (emoliyyat  sistemlorinin,  xidmati
programlarin, proqramlagdirma dillarinin vo s.) tohliikasizliyi
ticlin genis sokildo tadbirlorin goriilmasi vacibdir.

Program mohsulunun iglonme dovriniin  on  vacib
hissalorindon biri olan bosluq tomizlonmasi strategiyasina
baxdigimiz texnologiyalarla yanagi hom do miikafatlandirma
programlarinin da genis sokildo daxil edilmasi boslug
agkarlanmasinda koordinasiyanin inkisafina yol aga bilor. O
climlodan, program mohsulunun tohliikasizliyi test edildikdon
sonra onun standartdlara cavab vermasini siibut eden
sertifikatlagdirmalarin =~ say1  artirilmalidir.  Tohliikasizlik
spesifikasiyalarmin formal verifikasiyasi ii¢iin gabul edilmis
ISO/IEC 15408 standartinda olan tohliikasizlik talablorinin
Odenildiyi kiitlovi sokilda yoxlanilmalidir.
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