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I. GĠRĠġ 

Bulud texnologiyaları son zamanlar verilənlərin emalı 
mərkəzləri (Data Centres, DC) üçün yeni bir dizayn modeli 
olaraq yaranmıĢdır. AxtarıĢ, elekton məktub, sosial Ģəbəkələr 
və s. kimi imkanlara malik tətbiqlər təqdim edən servis 
provayderləri bu xidmətləri təklif edirlər. ―Multi-bulud‖ 
anlayıĢı elmi araĢdırmalarda ―inter-bulud‖ və ―buludların 
buludu‖ kimi də tanınır.  

Bulud xidməti təklif edən provayderlər üçün 
informasiyanın gizliliyi və təhlükəsizliyi önəmli məsələdir. 
―Tək bulud‖ provayderlərində problemlə qarĢılaĢma riski, 
istifadəçiyə daha uyğun xidmət təklifi və tək buludda 
bədniyyətli kontekstlə qarĢılaĢma ehtimalı nəzərə alındığına 
görə, son zamanlar aktuallığını itirir.  

Məqalədə multi-bulud sistemlərində kibertəhlükəsizlik 
problemləri və onların həllərinə yanaĢmalar analiz edilir. 
Məqalənin strukturu aĢağıdakı kimidir. Əvvəlcə multi-bulud 
Ģəbəkə topologiyası üzrə olan araĢdırmalarda önə çıxan 
mövzulara toxunulur. Sonra bu sistemlərdə kibertəhlükəsizlik 
problemləri analiz edilir, kibertəhlükəsizliyin təmin edilməsi 
metodlarına, o cümlədən risklərin idarə edilməsinə yanaĢmalar, 
multi-bulud sistemlərində identifikasiya və giriĢin idarə 
edilməsi metodlarına baxılır.  

II. MULTĠ-BULUD TOPOLOGĠYASI  

Multi-bulud topologiyası Ġnternet olaraq biliinən məlumat 
Ģəbəkəsinə bənzərdir və birlikdə iĢləyə bilmə imkanına 
sahibdir: ―Bulud hesablamaları‖ dünyasında kontekst, məlumat 
saxlama və məlumat emalı multi-bulud kimi tanınan bulud 
Ģəbəkəsinin hər yerində yerləĢə və birlikdə iĢləyə bilər.  

WAN Ģəbəkəsinin topologiyasında istifadə edərək Ġnternet 
infrastrukturunun üzərinə modellənmiĢdir. Bunun üçün çeĢidli 
provayderlərin yaranmasına ehtiyac yaranır. Ġlk olaraq Multi-
bulud Kök provayder çoxluğu olaraq, multi-bulud hesablama 
qaynaqları üçün ―Cloud Computing Resource Catalogs‖-a ev 
sahibliyi edə biləcək və DNS kimi çalıĢma metoduna sahib 
olacağı düĢünülür. Bulud özəlliklərindən (kök sistemlərin 
çoxaldılması (təkrarlanması) və iyerarxik olması) önəmli fərqi 
iyerarxik Ģəkildə çoxaldılmamasıdır. Miqyaslanması üçün 
köklərin ―Peer-to-Peer‖ texnologiyasını istifadə edərək ―yan-

yana‖ və ya ―yuxarıya doğru‖ çoxaldılması nəzərdə 
tutulmuĢdur. P2P texnologiylarında olan ―yan-yana‖ 
çoxaldılmada ―Əsas düyün‖ çoxaldılarkən ―yuxarıya doğru‖ 
çoxaldılmada bir-birinə bağlı düyün təkrarlanır. 

Multi-bulud mübadilələri, sıra ilə qaynaqlara bəzi seçimlər 
və məhdudiyyətlər tətbiq edərək Bulud qaynaqlarını 
bərabərləĢdirmək üçün paylanmıĢ qaynaq kataloq 
məlumatlarında istifadə edir. Bundan əlavə, mübadilələr uyğun 
sorğuların optimallaĢdırılmıĢ qaynaqlarını yüngülləĢdirmək 
üçün DHT (Distributed Hash Table) yer paylaĢımı metoduna 
görə ―peer to peer‖ arası bir məlumat emalı prosesi düyünləri 
təmin edir. DHT yer paylaĢımı düyünlərdəki məlumatları 
federativ Multi-bulud Köklərindən köçürür (çoxaldır).  

―RDFPeers‖, ―Piazza‖, ―PIER‖ və ―Distributed Overlay for 
Federation of Enterprise Buluds‖ kimi Semantik Peer-to-Peer 
əsaslı sistemlər üzərində çox sayda tədqiqat iĢləri aparılmıĢdır. 
Multi-bulud topologiyasındakı bütün elementlər Multi-bulud 
birlikdə iĢləyə bilməyə qoĢulmaq üçün Multi-bulud 
protokollarını tətbiq edən bir Ġnternet marĢrutlayıcısına analoji 
bəzi Ģəbəkə Ģlüzü özəlliklərinə sahibdir. Buna Multi-bulud 
ġəbəkə Ģlüzləri deyilir. 

Sonrakı bölmədə multi-bulud sistemlərində qarĢılaĢılacaq 
problemlər müəyyən edilərək sinifləndirilmiĢdir.  

III. MULTĠ-BULUD SĠSTEMLƏRĠNDƏ 

KĠBERTƏHLÜKƏSĠZLĠK PROBLEMLƏRĠ 

Ġnformasiya üçüncü bir tərəflə paylaĢılacağından, bulud 
istifadəçiləri tək buludda etimad edilməyən bir bulud 
provayderindən qaçınmaq istəyirlər. Hesab kartı məlumatları 
və ya bədniyyəli kontekstdən qorunması kritik bir önəmə 
sahibdir. Məlumat bazasını böyük bir verilənlər mərkəzinə 
köçürülməsi, virtuallaĢdırılma təhlükəsizlik boĢluğu, giriĢ 
icazəsi boĢluğu, üçüncü tərəflərdən giriĢi edilən məlumatlarla 
bağlı məxfilik və idarə edilmə problemləri, tamlıq, 
konfidensiallıq, məlumat itkisi və ya oğurluğu kimi bir çox 
kibertəhlükəsizlik problemlərini əhatə edir. Bulud xidmətlərinə 
etimadsızlıq faktorları kimi aĢağıdakı problemləri müəyyən 
edir. 

 Verilənlərin tamlığı: Bulud təhlükəsizlik riskləri ilə 
bağlı ən önəmli mövzulardan biri də verilənlərin tamlığıdır. 
Buludda saxlanan verilənlər köçürülmə zamanı bulud 
köçürülmə iĢinə və ya bulud saxlama provayderinə zərər verə 
bilər. 

 Məlumat müdaxiləsi: Bir bulud provayderi ilə baĢ verə 
biləcək təhlükəsizlik riskidir: Amazon bulud xidməti kimi bir 
Ģifrə və ya məlumat oğurluğu kimi müdaxiləyə məruz qalması. 
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Bədniyyətli Amazon hesab Ģifrəsinə əldə edərək bütün hesabın 
bağlı olduğu servislərə və qaynaqlara giriĢ əldə edə bilər. 

 Xidmətin əlyetərliyi: Bulud xidmətlərində baĢqa bir 
problem isə xidmətin əlyetərliyidir. Amazon lisenziya 
müqaviləsində təklif etdiyi xidmətin istifadəsi mümkün 
olmadığı vaxtların olduğunu bildirir. Əgər istifadəçinin faylı 
bulud saxlama siyasətində problem yaradarsa, istifadəçinin 
veb xidməti hər hansı bir zamanda hər hansı bir səbəbdən ləğv 
edilə bilər. 

Bu multi-bulud sistemlərində federasiyaya daxil olan 
buludların etimad indeksinin olması informasiyanın 
paylaĢılmasında qarĢıya çıxacaq təhlükəsizlik problemlərini 
minimuma endirmiĢ olur.  

IV. TƏHLÜKƏSĠZLĠYĠN TƏMĠN EDĠLMƏSĠ 

METODLARI  

A. Etimad (Trust) modeli 

Multi-bulud federativ birləĢmiĢ buludlar mühitində 
təhlükəsizlik tədbirləri daha önəmli və mürəkkəbdir. Multi-
bulud modeli məlumatların və gizliliyin qorunduğuna əmin 
olunduğu halda istifadəçilər tərəfindən qəbul edilir. Etimad 
heterogen bulud sistemlərində təhlükəsizlik üçün ən təməl 
yollardan biridir. 

Hal-hazırda PKI (Public Key Infrastructure) əsaslı Etimad 
modeli sistemi ən çox istifadə olunur. PKĠ Etimad modeli, 
bütün sistemi qoruma altına almaq üçün bir neçə kök düyünə 
bağlı olmalıdır. Kök düyünlərin etimad sertifikatları, 
mükəmməl qurulmuĢ CA (Certificate Authority) tərəfindən 
imzalanır. 

Təməl olaraq, multi-bulud topologiyası PKI əsaslı Etimad 
modelinə qoĢulur. PKI Etimad modelində Multi-bulud Kök 
sistemləri bir ―Trust Authority‖ olaraq fəaliyyət göstərir. 
Etimad modeli infrastruktunda Etimad zənciri yaratmaq üçün 
CA tərəfindən verilən bir Sertifikat istifadə olunmalıdır [1]. 
Sertifikatları təqdim edən CA-lər, xüsusi formatları təmin 
etməlidir. Bu sahədə bəlli Ģirkətlər tərəfindən yoxlamalar 
aparılaraq və ―Public Key Infrastructure‖ [2] olaraq bilinən ən 
yaxĢı tətbiqlərə uyğun olmalıdır. Bu tələblər fərqli ölkələrdə 
fərqli tətbiq edilə bilər. 

Multi-bulud topologiyası Multi-bulud Kök, statik PKI CA 
kökünə bənzər funksionallıq təmin edilməsi üçün yeniləmələr 
edilir. Digər tərəfdən, multi-bulud mübadilələri, PKI sertifikat 
əsaslı Etimad modeli üzərinə laylı dinamik ‖Trust level‖ 
modelindən cavabdeh olacaqdır. Ümumi Etimad modeli, 
―Domain based Trust‖ modelindən daha çoxdur. Bulud 
provayderləri informasiya texnologiyaları sahəsini çeĢidli 
Etimad sahələrinə bölür. Eyni domen altındakı düyünlər, 
ümumiyyətlə, bir-birlərini daha çox tanıdıqları üçün daha çox 
etimad edirlər (Ģəkil 1). 

 
ġəkil 1. Multi-buludlarda Etimad idarəçiliyi modeli. 

Bundan sonrakı baĢlıqda sistemin idarə edilməsində istifadə 
olunan DHT nəzəriyyəsinə baxılacaqdır.  

B. Bağlantılarda DHT nəzəriyyəsi (Distributed Hash Table) 

Multi-bulud mübadiləsi bir Etimad agenti olaraq, ―DHT 
overlay‖ əsaslı yanaĢma ilə peer-to-peer Ģəklində baĢqa bir 
bulud provayderinin (müvafiq Etimad agenti vasitəsilə) ―Trust 
index‖-ni tapır. ―DHT overlay‖ sisteminin əsas ideyası bir açar 
aralığını uclara bərabərləĢdirmək və bununla da hər ucun bu 
aralığın bəlli bir hissəsindən cavabdeh olması və heĢ açarları 
ucun hissəsinə aid olduğu məlumatı saxlamasıdır (Ģəkil 2). Bu 
cür sistemlərin üstünlüyü deterministik davranıĢları və uclar 
arasındakı yükü ədalətli balanslaĢdırmasıdır. Bundan baĢqa, 
―location transparency‖-də təmin edilir: sorğular məlumatın 
gerçək yerləĢmə yerini bilmədən, hər hansı bir ucdan verilə 
bilər. 

―DHT peer-to-peer overlay‖ modeli, Ģəbəkədəki cihazları 
təmsil edən məntiqi ucları, məlumat strukturunu təmsil edən bir 
açar aralığından gələn açarlarla əlaqələndirən, özünü idarə edə 
bilən, paylanmıĢ bir giriĢ strukturudur. Hər bir uc ümumi açar 
aralığının bir hissəsinə cavabdehdir və qonĢu uclara sorğuları 
göndərmək üçün əlavə yönləndirmə informasiyası saxlayır. 
ġəbəkəyə daxil olan cihazların sayı və paylaĢılan məlumatın 
həcmi dəyiĢdikcə, uclar yönləndirmə cədvəllərini (routing 
table) dinamik və paylanmıĢ bir Ģəkildə binar axtarıĢ ağacı 
alqoritmi ilə effektiv Ģəkildə idarə edir. 

 
ġəkil 2. PaylanmıĢ heĢ cədvəli 

Bundan sonrakı bölmədə multi-bulud sistemində 
istifadəçilərin giriĢlərinin idarə edilməsi üçün nəzərdə tutulan 
platformaların iĢləmə prinsiplərinə baxılacaqdır. 

V. MULTĠ-BULUD SĠSTEMLƏRĠNDƏ 

ĠDENTĠFĠKASĠYA VƏ GĠRĠġĠN ĠDARƏ EDĠLMƏSĠ  

Multi-bulud sistemində identifikatorların idarə edilməsi 
üçün bir çox stantdarlar istifadə edilərək keyfiyyətli standartlar 
modeli ilə federativ identifikatorların idarə edilməsi 
dəstəklənir. Əhatəli Ġdentifikator Ġdarəetmə sistemləri tipik 
olaraq Ġstifadəçi qarĢılanması və idarə edilməsi, 
identifikatorların identifikasiyası və səlahiyyətləndirmə və 
identifikasiya məlumatlarının inteqrasiyası – virtuallaĢdırılması 
kimi xidmətləri təmin edir. Federativ identifikasiya modelində 
bulud provayderinin baĢqa bir bulud provayderi ilə təhlükəsiz 
Ģəkildə bağlantı qurması üçün, Etimad provayderi servisindən 
bir Etimad bildiriĢi istəyir. Etimad provayder servisi soruĢulan 
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bildiriĢlə birlikdə Etimad servisinin Ģifrəli sübut bildiriĢi olan 
gizli açarların iki nüxsəsini göndərir. 

Multi-bulud mühitində geniĢ səlahiyyətləndirmə ilə bağlı 
XACML [12] giriĢə nəzarət və siyasətin tətbiqi üçün standart 
dil və metod təklif edir (Ģəkil 3). XACML (eXtensible Access 
Control Markup Language), OASIS-də standartlaĢdırılan giriĢə 
nəzarət üçün XML əsaslı bir dildir. XACML həm giriĢə nəzarət 
siyasəti dili, həm də sorğu/cavab dilini açıqlayır. Sorğu/Cavab 
dili, müəyyən bir giriĢ sorğularının icazəli olub-olmadığını 
təsvir edir və bu sorğulara verilən cavabları açıqlayır. XACML 
çalıĢma ssenarisində bir mövzu (məsələn. insan-istifadəçi, iĢçi 
stansiya) müəyyən bir qaynaq üzərində bəzi iĢləri yerinə 
yetirmək istəyir. Mövzu, sorğunu qaynağı qoruyan subyektə 
(məs., fayl sistemi, poçt serveri, veb server) göndərir. Bu 
subyektə ―Policy Enforcement Point (PEP)‖ deyilir. 

PEP mövzunun, iĢləmin, qaynağın və digər əlaqəli 
məlumatların simvollarına əsasən bir sorğu formalaĢdırır 
(XACML sorğu dilini istifadə edərək). PEP daha sonra bu 
tələbi, sorğunu incələyən, bu tələb üçün keçərli olan siyasətləri 
(XACML siyasət dilində yazılmıĢ) alır və bu giriĢ üçün 
Siyasətləri dəyərləndirmək üçün XACML qaydalarına görə 
verilməsi lazım olub-olmadığını müəyyən edən ilk qərar 
nöqtəsinə – ―Policy Decision Point (PDP)‖ göndərir. Bu cavab 
*XACML cavab dili ilə təsvir edilir, PEP-ə geri göndərilir və 
bununla da PEP, sorğu sahibinə giriĢ icazəsi verə və ya rədd 
edə bilir. Müəyyən edilmiĢ siyasəti almaq üçün ―Policy 
Administration Point (PAP)‖-dan istifadə edilir. PDP 
siyasətlərin yazıldığı və uyğun bir saxlancda saxlandığı PAP-i 
istifadə edir. 

 
ġəkil 3. OASIS XACML emal mühiti 

Multi-bulud sistemlərdə təhlükəsizliyin təmin edilməsi 
üçün bir neçə akademik araĢdırma edilmiĢdir. Bu 
araĢdırmaların nəticələrinə bundan sonrakı bölümdə baxılacaq.  

VI. TƏHLÜKƏSĠZLĠK RĠSKLƏRĠNĠN ĠDARƏ 

EDĠLMƏSĠNƏ YANAġMALAR  

Bulud saxlama yerindəki riski azaltmaq üçün müĢtərilərin 
buludda saxlanan məlumatlarını qorumaq üçün kriptoqrafik 
metodlardan istifadə edilir [3]. HeĢ funksiyası istifadə edərək 
lokal yaddaĢa qısa bir heĢ almaq verilənlərin tamlığı üçün yaxĢı 
bir həll metodudur. Bu Ģəkildə, serverlərin cavablarının 
autentikasiyası, lokal məlumatların saxlanması ilə müqayisə 
edilərək alınan məlumatın heĢini yenidən hesablayaraq edilir . 
Əgər məlumatın həcmi böyükdürsə, bir heĢ agacı funksiyası 
həll yolu kimi seçilə bilər. 

Cachin və qrupunun əvvəlki araĢdırmalarında istifadəçinin 
məlumatlarını serverlər tərəfindən geri göndərilməsini 

doğrulamasına rəğmən, serverlərin bu sorğunu bilmədən 
cavablayacağını və məlumatların serverdə olub olmadığını, 
doğru formada saxlanıb-saxlanmadığını zəmanət 
verməməkdədir. Juels və Kaliski [4], Ateniese və qrupu [5] 
istifadəçilərin məlumatlarını geri qaytarılması üçün ―Proofs of 
Retrievability (PORs)‖ və ―Proofs of Data Possession (PDP)‖ 
protokollarını təqdim edirlər. Cachinet , bulud saxlanmasında 
məlumat tamlığını təmin edilməsi üçün və hər buludun tək 
nüxsəsini qoruyur. ―Bizans xətaya dayanıqlı‖ (Byzantine-fault-
tolerant) protokollarını çalıĢdırmaq üçün birdən çox bulud 
provayder istifadə etməyi tövsiyyə edilir [8]. Cachin bu 
yanaĢmada yalnızca Amazon EC2-də təmin edilən bir xidmət 
kimi buludda saxlamanın, habelə ―Byzantine Quorum 
Systems‖ [6] ilə ―Byzantine Disk Paxos‖ [7] istifadə edərək 
tövsiyə etməkdədir. Ġstifadəçilərin atomik əməliyyatlarını 
təmin etmək və bir bulud xəta riskini ortadan qaldırmaq üçün 
en az dörd fərqli bulud istifadə edilir. 

DEPSKY sistemində məlumatlar dörd kommersiya 
buludunda (Amazon S3, Windows Azure, Nirvanix və 
Rackspace) təkrarlanır. Məlumat tək bir bulud üzərindən 
keçirilmir (relay), bu səbəblə Kök bulud ―vendor lock-in‖ 
probleminə səbəb olan problem önləmiĢ olur [9]. Bundan 
əlavə, DEPSKY sistemindəki hər bir buludun yarısı qədər 
məlumat saxlamaq, silinən kodları istifadə edilərək təmin 
edilir. Nəticə olaraq, bir provayderdən digərinə məlumat 
mübadiləsi daha az xərclə nəticələnir. DEPSKY sistemi tək bir 
bulud istifadəsi xərcinin 2 qatı olmaq üzərə dörd buludun ( 
xərcin 4 qatı) istifadə  xərcini azatmağı hədəfləyir. DEPSKY, 
sistemindəki oxuma və yazma əməliyyatlarını gerçəkləĢdirmək 
üçün bir set Bizans nüvəsi sistemi protokolu istifadə edir bu 
səbəblədə, hər buludda əməliyyat aparmaq üçün 2 bağlantı 
gediĢi edir. Bir neçə buludun istifadə edilməsi ―Byzantine 
quorum systems‖ protokollarının ehtiyacı olan çeĢidli 
lokasiyalar, idarəçilik, dizayn və tətbiq tələb edir. DepSky 
sistemində (saxlama buludu) serverlərdəki kodların 
çalıĢdırılması, bəzi kod icasına ehtiyac duyan digər Bizans 
protokollarının əksinə gərəkli deyildir [10]. Bu protokolları 
istifadəsindən sonra, DepSky sistemi hər buludda saxlanan 
məlumat miqdarını azaldaraq məlumat məxfiliyini qorumağı 
məqsədi güdür.  

VII. MULTĠ-BULUD SĠSTEMLƏRĠNDƏ MƏLUMAT 

BAZASI MODELĠ  

Multi-bulud məlumat bazası bulud texnologiyasında 
təhlükəsizliyi və gizliliyi təmin edir və multi-bulud xidmət 
provayderlərinə məxfi paylaĢım alqoritmləri tətbiq edir. Bu 
mexanizmlər daha öncəki məlumat bazası təhlükəsizliyi 
araĢdırmalarında istifadə edilmiĢdir [11]. Məlumat bazası 
istifadəçilərə video, Ģəkil vəya fayl kimi fərqli məlumat 
tipilərini saxlamaq üçün bir araya gətirmə, tam uyğun və aralıq 
sorğusu kimi fərqli məlumat bazası sorğuları olan istifadəçilərə 
icazə verən ―Bulud məlumat bazası‖ təqdim edir. Təqdim 
edilən bu modelin məqsədi buludun içərisində bədniyyətlinin 
olması riskinin və bulud xidmətlərinin uğursuzluğunun 
qarĢısını almaqdır.  

C. Metodun analizi və tətbiqi 

Senari. Bu modeldə VBĠS (Verilənlər bazalarını idarəetmə 
sistemi) istifadəçinin etimad etmədiyi bulud provayderindən 
gizlətmək istədiyi məlumatı n paya və ya qrupa bölür. 
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Məlumatları (məlumatların rəqəmsal verilənlər olduğu, 
məsələn, iĢçinin maaĢı olduğu fərz edilir) 3 paya bölüb, bunları 
fərqli CSP-lərdə (Cryptographic Service Provider) saxladıqdan 
sonra, VBĠS dərəcəsi ilə eyni səviyyədəki dərəcəylə WORKER 
cədvəlindəki funksiyanın sabit qismi olaraq gerçək maaĢ ilə hər 
iĢçinin maaĢı üçün bir təsadüfi çoxhədli generasiya edir. Bu 
qiymətlər daha sonra fərqli CSP-də saxlanır. Bu ssenari üçün, 
n=3 və k=2 qiymətləri istifadə edilir. Bundan əlavə, VBĠS gizli 
qiyməti yaratmaq üçün gizli məlumat olan X qiymətlərini 
(x1 = 3, x2 = 1, x3 = 2) istifadə edir. MaaĢlar {1000, 2500, 
2900, 3000 və 3200} üçün çoxhədli aĢağıdakı kimi olacaqdır: 

 Q1000 (x) = 100x +1000;  

 Q2500 (x) = 5x +2500;  

 Q2900 (x) = x +2900;  

 Q3000 (x) = 2x +3000. 

Çoxhədlilərdə x1 tətbiq edilərsə, 1000 maaĢının dəyəri 
CSP1'də 1300, CSP2'də 1100 və CSP3-də 1200 olaraq tutulur. 
Bu vaxt, istifadəçinin sorğusu VBĠS-ə gəlmiĢ olmalı və VBĠS 
nəticələri CSP-dən əlaqəli payı almaq üçün sorğu yenidən 
yazılmalıdır. Daha sonra, VBĠS, istifadəçiyə göndərmək üçün 
gizli qiyməti hesablayır. Rəqəmsal atribut məlumat növü gizli 
pay metodunda dəyərləndirilir.  

NƏTĠCƏ 

Son saxlama modelindəki bir neçə payın təsirini analiz 
etmək üçün, statik məlumat həcmi 10 MB istifadə edilərək 
VBĠS-də məlumat saxlamaq üçün test edildi. ġəkil 4-də 
göstərilən nəticələr məlumat saxlama prosedurunun zaman 
xərclərinin pay sayı ilə birlikdə artdığını göstərməkdədir. 
Zaman  xərci artan sayıda pay ilə birlikdə artsa da, pay sayını 
artırmaq, etimadsız bulud provayderindən gələn məlumatların 
gizli dəyərinin təhlükəsizlik dərəcəsini artıracaqdır. Bunun 
səbəbi CSP-lərin daha çox, k məlumatların detallarını 
bilməsidir. 

ġəkil 4. Məlumat saxlamanın zaman müqayisəsi (fərqli paylar) 

Bulud texnologiyalarının fərdi və korparativ istifadəsinin 
artmasına baxmayaraq, bulud məlumat emalının təhlükəsizliyi, 
bulud texnologiyası mühitindəki ən böyük problem olaraq 
qəbul edilir. MüĢtərilər buluddakı bədniyyətli kontentlər 
səbəbilə özünəməxsus Ģəxsi məlumatları itirmək istəmirlər. 
Buna əlavə olaraq, xidmətin əlyetərliyinin pozulması son 
zamanlarda çox sayda müĢtərinin problemlə üzləĢməsinə səbəb 
olur. Ayrıca, məlumat müdaxiləsi bulud texnologiysı 
istifadəçiləri üçün bir çox problemə yol açmaqdadır. Bu 
modelin və metodların tətbiqinin məqsədi ġamirin gizli 
məlumat paylaĢımı alqoritminin tək bulud yerinə, multi-bulud 
provayderlərində istifadə edilməsidir. Bu modellərin və 
metodların məqsədi təhlükəsizlik risklərini azaltmaq və 
məlumat tamlığını, məlumat oğurluğu və xidmət əlyetərliyi ilə 
bağlı mövzuları özündə birləĢdirir.  
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