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Xiilasa— Bu magalo son zamanlar bulud texnologiyalar
sahasindo yeni yanagsma olan multi-bulud sistemlarine hasr

olunub. Multi-bulud sistemlarinin  kiber-hiicumlara qars
dayamiqhg va kiber-miidafiasi metodlarina baxilir.
Acar sozlor— bulud texnologiyalari, multi-bulud sistemi,
informasiya tahliikasizliyi, kibertahliikasizlik.

I.  GIRIS

Bulud texnologiyalar1 son zamanlar verilonlorin emali
morkazlori (Data Centres, DC) {iglin yeni bir dizayn modeli
olaraq yaranmisdir. Axtarig, elekton moktub, sosial sobokalor
vo s. kimi imkanlara malik totbiglor togdim edon servis
provayderlori  bu xidmatlori toklif edirlor. “Multi-bulud”
anlayigt elmi aragdirmalarda “inter-bulud” vo “buludlarin
buludu” kimi do taninir.

Bulud  xidmoti  toklif edon  provayderlor iigiin
informasiyanin gizliliyi va tohliikosizliyi 6namli mosaladir.
“Tok bulud” provayderlorindo problemlo qarsilasma riski,
istifadogiyo daha uygun xidmot toklifi vo tok buludda
bodniyyatli kontekstlo qgarsilasma ehtimali nozors alindigina
gora, son zamanlar aktualliginu itirir.

Mogalods multi-bulud  sistemlorinds  Kkibertohliikosizlik
problemlari vo onlarin hoallorine yanagmalar analiz edilir.
Mogalonin strukturu asagidaki kimidir. ©vvslce multi-bulud
soboko topologiyasit iizro olan arasdirmalarda 6no ¢ixan
movzulara toxunulur. Sonra bu sistemlords Kibertohliikasizlik
problemlari analiz edilir, kibertohliikasizliyin tomin edilmosi
metodlarina, o climlodon risklarin idars edilmasina yanagmalar,
multi-bulud  sistemlorindo identifikasiya vo girisin idare
edilmasi metodlarina baxilir.

II.  MULTI-BULUD TOPOLOGIYASI

Multi-bulud topologiyasi internet olaraq biliinen molumat
sobokasina banzordir vo birlikds islays bilmo imkanina
sahibdir: “Bulud hesablamalar1” diinyasinda kontekst, malumat
saxlama va molumat emali multi-bulud kimi taninan bulud
sobokasinin har yerinds yerloso va birlikds isloys bilor.

WAN sobokasinin topologiyasinda istifado ederok Internet
infrastrukturunun tizorine modellonmisgdir. Bunun iigiin ¢esidli
provayderlorin yaranmasina ehtiyac yaranir. Ilk olaraq Multi-
bulud Kok provayder ¢oxlugu olaraq, multi-bulud hesablama
qaynaglar1 {iglin “Cloud Computing Resource Catalogs”-a ev
sahibliyi edo bilocok vo DNS kimi g¢aligma metoduna sahib
olacagi distiniilir. Bulud 6zoalliklorindon (kok sistemlarin
coxaldilmasi (tokrarlanmasi) veo iyerarxik olmasi) 6namli forgi
iyerarxik sokilds ¢oxaldilmamasidir. Miqyaslanmast iigiin
koklarin “Peer-to-Peer” texnologiyasini istifado edorok “yan-
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yana” va “yuxartya dogru” c¢oxaldilmasi nazordo
tutulmusdur. P2P  texnologiylarinda olan “yan-yana”
coxaldilmada “Osas dilyiin” g¢oxaldilarken “yuxariya dogru”
¢oxaldilmada bir-birina bagli diiyiin tokrarlanir.

Yya

Multi-bulud miibadilalori, sira ilo gaynaglara bozi segimlor
va mohdudiyyatlor totbig edorsk Bulud gaynaqlarini
borabarlogdirmok  liglin ~ paylanmis  qaynaq  katalog
mMolumatlarinda istifads edir. Bundan slavs, miibadilolor uygun
sorgularin optimallasdirilmis qaynaqlarin1  yiingiillagdirmok
tiglin DHT (Distributed Hash Table) yer paylasimi metoduna
goro “peer to peer” arasi bir malumat emali prosesi dityiinlori
tomin edir. DHT yer paylasim diyiinlordoki molumatlar
federativ Multi-bulud Koklarindan kogtiriir (coxaldir).

“RDFPeers”, “Piazza”, “PIER” vo “Distributed Overlay for
Federation of Enterprise Buluds” kimi Semantik Peer-to-Peer
asasli sistemlor tizarinds ¢ox sayda todgiqat islori aparilmigdir.
Multi-bulud topologiyasindaki biitiin elementlor Multi-bulud
birlikdo  isloya bilmoys qosulmaq {igin  Multi-bulud
protokollarim totbiq edan bir Internet marsrutlayicisina analoji
bozi soboko sliizii 6zolliklorine sahibdir. Buna Multi-bulud
Soboka sliizlori deyilir.

Sonraki b6lmads multi-bulud sistemlorinds garsilasilacaq
problemlar miiayyoan edilorak siniflondirilmisdir.

MULTI-BULUD SISTEMLORINDO
KIBERTOHLUKOSIZLIK PROBLEMLORI

Informasiya iigiincii bir toroflo paylasilacagindan, bulud
istifadogilori tok buludda etimad edilmayan bir bulud
provayderindon qaginmagq istayirlor. Hesab karti molumatlari
Vo ya badniyyali kontekstdon qorunmasi kritik bir Gnomo
sahibdir. Molumat bazasmni boyiik bir verilonlor morkozine
kogitiriilmasi, virtuallagdirilma  tohliikesizlik boslugu, giris
icazosi boslugu, tgiincii toroflordon girisi edilon moalumatlarla
baglh moxfilik vo idaro edilmo problemlori, tamlgq,
konfidensialliq, molumat itkisi vo ya ogurlugu kimi bir g¢ox
kibertahliikasizlik problemlarini shats edir. Bulud xidmatlarine
etimadsizliq faktorlar1 kimi asagidaki problemlori miioyyon
edir.

o Verilanlarin tamhgr: Bulud tohliikosizlik risklori ilo
bagli oan 6nomli moévzulardan biri da verilonlorin tamligidir.
Buludda saxlanan verilonlor kogiirilmo  zamam  bulud
kogiiriilmo igine va ya bulud saxlama provayderins zarar vera
bilor.

o Moalumat miidaxilasi: Bir bulud provayderi ilo bag vers
bilocok tohlilkasizlik riskidir: Amazon bulud xidmoti kimi bir
sifra vo ya molumat ogurlugu kimi miidaxilays moaruz galmasi.
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Boadniyyatli Amazon hesab sifrasine oldo edorak biitiin hesabin
bagli oldugu servislars vo qaynaqlara giris alds eds bilor.

e Xidmatin alyetarliyi: Bulud xidmatlorinds bagqa bir
problem iss xidmatin olyetorliyidir. Amazon lisenziya
miiqavilasinda toklif etdiyi xidmotin istifadesi miimkiin
olmadig1 vaxtlarin oldugunu bildirir. ©gor istifadaginin faylh
bulud saxlama siyasatindo problem yaradarsa, istifadoginin
veb xidmoti hor hansi bir zamanda har hansi bir sobobdan logv
edilo bilor.

Bu multi-bulud sistemlorindo federasiyaya daxil olan
buludlarin  etimad  indeksinin  olmasi  informasiyanin
paylasilmasinda qarsiya ¢ixacaq tohliikasizlik problemlarini
minimuma endirmis olur.

IV. TOHLUKSSIZLIYIN TOMIN EDILMOSI

METODLARI

A. Etimad (Trust) modeli

Multi-bulud  federativ  birlosmis buludlar miihitinda
tohliikasizlik todbirlori daha 6nomli vo miirokkobdir. Multi-
bulud modeli malumatlarin va gizliliyin qorunduguna omin
olundugu halda istifadoagilor torosfindon gobul edilir. Etimad
heterogen bulud sistemlorinds tohliikosizlik tigiin an tomol
yollardan biridir.

Hal-hazirda PKI (Public Key Infrastructure) asash Etimad
modeli sistemi on ¢ox istifado olunur. PKI Etimad modeli,
biitiin sistemi qoruma altina almaq {igiin bir ne¢o kok dilyiine
baglt olmalidir. Kok diyiinlorin etimad sertifikatlari,
mitkommol qurulmus CA (Certificate Authority) torofindon
imzalanir.

Tomal olarag, multi-bulud topologiyas1 PKI asaslhi Etimad
modelina qosulur. PKI Etimad modelindo Multi-bulud Kok
sistemlori bir “Trust Authority” olaraq foaliyyst gostorir.
Etimad modeli infrastruktunda Etimad zenciri yaratmaq ticiin
CA torafindan verilon bir Sertifikat istifado olunmalidir [1].
Sertifikatlar1 toqdim edon CA-lor, xiisusi formatlar1 tomin
etmolidir. Bu sahado balli sirkatlor torofindon yoxlamalar
aparilaraq vo “Public Key Infrastructure” [2] olaraq bilinon an
yaxst tatbiglors uygun olmalidir. Bu tolablor forgli 6lkolords
forgli totbiq edilo bilor.

Multi-bulud topologiyast Multi-bulud Kok, statik PKI CA
kokiina banzor funksionalliq tamin edilmasi iigiin yenilomalar
edilir. Digar torofdon, multi-bulud miibadilslori, PKI sertifikat
osashi Etimad modeli tizorina layli dinamik “Trust level”
modelindon cavabdeh olacaqdir. Umumi FEtimad modeli,
“Domain based Trust” modelindon daha ¢oxdur. Bulud
provayderlori informasiya texnologiyalar1 sahosini ¢esidli
Etimad sahslorine bolir. Eyni domen altindaki diiyiinlar,
imumiyyatlo, bir-birlorini daha ¢ox tamidiglar {iglin daha gox
etimad edirlar (sokil 1).

Etimad Agenti Resurs domeni Resiire domani Etimaq Agenti
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Sakil 1. Multi-buludlarda Etimad idaragiliyi modeli.
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Bundan sonraki basliqda sistemin idars edilmasinds istifado
olunan DHT nazariyyssina baxilacaqdir.

B. Baglantilarda DHT nazoriyyasi (Distributed Hash Table)

Multi-bulud miibadilssi bir Etimad agenti olaraq, “DHT
overlay” osasli yanagsma ilo peer-to-peer soklinds basqa bir
bulud provayderinin (miivafiq Etimad agenti vasitossilo) “Trust
index”-ni tapir. “DHT overlay” sisteminin asas ideyasi bir acar
araligini uclara barabarlogdirmok va bununla da har ucun bu
araligin balli bir hissasindan cavabdeh olmasi va hes agarlar
ucun hissasine aid oldugu melumati saxlamasidir (sokil 2). Bu
ciir sistemlarin tstiinliiyli deterministik davraniglar1 va uclar
arasindaki yiikii odalotli balanslagdirmasidir. Bundan basqa,
“location transparency”-da tomin edilir: sorgular molumatin
gergok yerlosmo yerini bilmodon, har hanst bir ucdan verilo
bilar.

“DHT peer-to-peer overlay” modeli, sobakadoki cihazlari
tomsil edon mantiqi uclar1, malumat strukturunu tamsil edan bir
acar araligindan golon agarlarla slagolondiron, 6ziinii idars eda
bilon, paylanmis bir giris strukturudur. Hor bir uc imumi agar
araligmin bir hissasino cavabdehdir vo qonsu uclara sorgulari
gondormak {iclin alava ydnlondirmo informasiyas: saxlayir.
Sobokoys daxil olan cihazlarin say1 vo paylagilan molumatin
hocmi dayisdikca, uclar yonlondirmo cadvallarini (routing
table) dinamik vo paylanmis bir sokildo binar axtaris agaci
algoritmi ilo effektiv sokilds idars edir.

Melumat
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Bundan sonraki  bdlmads  multi-bulud  sisteminds
istifadogilorin giriglorinin idaro edilmosi liglin nozards tutulan
platformalarin isloms prinsiplarine baxilacaqdir.

V.  MULTI-BULUD SISTEMLORINDO
IDENTIFIKASIYA VO GIRISIN IDARS EDILMOSI

Multi-bulud sistemindo identifikatorlarin idars edilmosi
tiglin bir ¢ox stantdarlar istifado edilorak keyfiyyatli standartlar

modeli ilo  federativ identifikatorlarin  idaro edilmasi
dostoklonir. Ohatoli Identifikator Idarsetms sistemlari tipik
olaraq  Istifadogi  garsilanmasi  vo  idaro  edilmosi,

identifikatorlarin identifikasiyas1 vo salahiyystlondirma va
identifikasiya malumatlarinin inteqrasiyasi — virtuallagdirilmasi
kimi xidmeotlari tomin edir. Federativ identifikasiya modelinds
bulud provayderinin bagqa bir bulud provayderi ilo tohliikosiz
sokilda baglanti qurmasi {igiin, Etimad provayderi servisindan
bir Etimad bildirisi istoyir. Etimad provayder servisi sorusulan

Dagidiimis sebeke
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bildirislo birlikdo Etimad servisinin sifroli siibut bildirisi olan
gizli agarlarin iki niixsasini gondarir.

Multi-bulud miihitindo genis solahiyystlondirms ilo bagli
XACML [12] giriso nazarat vo siyasatin totbiqi liglin standart
dil vo metod toklif edir (sokil 3). XACML (eXtensible Access
Control Markup Language), OASIS-ds standartlagdirilan girigo
nozarat tictin XML osasli bir dildir. XACML ham girigo nozarat
siyasati dili, hom doa sorgu/cavab dilini agiglayir. Sorgu/Cavab
dili, miloyyan bir giris sorgularinin icazali olub-olmadigini
tosvir edir vo bu sorgulara verilon cavablari agiglayir. XACML
caligma ssenarisindo bir mévzu (mosalon. insan-istifadogi, isci
stansiya) miioyyan bir qaynaq tlzerindo bozi islori yerino
yetirmok istayir. M6vzu, sorgunu gaynagi qoruyan subyekto
(mos., fayl sistemi, pogt serveri, veb server) gondorir. Bu
subyekts “Policy Enforcement Point (PEP)” deyilir.

PEP movzunun, islomin, qaynagm vo digor olagali
molumatlarin  simvollarina osasen bir sorgu formalasdirir
(XACML sorgu dilini istifado edorok). PEP daha sonra bu
tolobi, sorgunu incaloyan, bu talab iiciin kecorli olan siyasotlori
(XACML siyasot dilindo yazilmig) alir vo bu giris igiin
Siyasatlori doyarlondirmak iigiin XACML qaydalarina gora
verilmosi lazim olub-olmadigim1 miioyyan edon ilk qorar
ndqtasine — “Policy Decision Point (PDP)” gondorir. Bu cavab
*XACML cavab dili ilo tasvir edilir, PEP-o geri gondorilir va
bununla da PEP, sorgu sahibino giris icazasi vera vo ya rodd
edo bilir. Mioyyan edilmis siyasoti almaq {igin “Policy
Administration Point (PAP)”-dan istifado edilir. PDP
siyasotlorin yazildigi vo uygun bir saxlancda saxlandigi PAP-i
istifado edir.

XACML
Girig istayi
. iotors ’
Tatbig st PEP PDP
-
XACML
cavabi
Siyasat
XACML
Siyasati

Sokil 3. OASIS XACML emal miihiti

Multi-bulud sistemlords tohliikesizliyin tomin edilmasi
l¢clin  bir nego akademik aragsdirma edilmisdir. Bu
aragdirmalarin naticalorine bundan sonraki boliimds baxilacaq.

TOHLUK®OSIZLIK RISKLORININ IDARS
EDILMOSIN® YANASMALAR

Bulud saxlama yerindoki riski azaltmaq tigiin miigtarilarin
buludda saxlanan molumatlarim1 qorumagq tigiin kriptografik
metodlardan istifads edilir [3]. Hes funksiyasi istifado edorok
lokal yaddasa qisa bir hes almagq verilonlarin tamlig1 tigiin yaxsi
bir holl metodudur. Bu sokildo, serverlorin cavablarmin
autentikasiyasi, lokal molumatlarin saxlanmasi ilo miiqayise
edilorak alinan malumatin hesini yenidan hesablayaraq edilir .
Ogor molumatin hocmi boyliikdiirse, bir hes agaci funksiyasi
hall yolu kimi segils bilor.

VI.

Cachin va grupunun avvalki aragdirmalarinda istifadaginin
malumatlarin1 ~ serverlor  torofindon  geri  gondarilmasini
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dogrulamasma rogmon, serverlorin bu sorgunu bilmodan
cavablayacagimi vo molumatlarin serverdo olub olmadigini,
dogru formada saxlanib-saxlanmadigini zomanot
vermomokdadir. Juels vo Kaliski [4], Ateniese vo qrupu [5]
istifadogilorin molumatlarinmi geri qaytarilmasi {igiin “Proofs of
Retrievability (PORS)” va “Proofs of Data Possession (PDP)”
protokollarmni toqdim edirlor. Cachinet , bulud saxlanmasinda
molumat tamligini1 tomin edilmasi iigiin vo har buludun tok
niixsasini qoruyur. “Bizans xataya dayaniqli” (Byzantine-fault-
tolerant) protokollarmni ¢aligdirmaq iigiin birden ¢ox bulud
provayder istifado etmoyi tovsiyya edilir [8]. Cachin bu
yanagmada yalnizca Amazon EC2-do tomin edilon bir xidmot
kimi buludda saxlamanin, habelo “Byzantine Quorum
Systems” [6] ilo “Byzantine Disk Paxos” [7] istifado edorok
tovsiyo etmokdodir. Istifadagilorin atomik omoliyyatlarmi
tomin etmok va bir bulud xata riskini ortadan qaldirmaq tigiin
en az dord forgli bulud istifads edilir.

DEPSKY sistemindo molumatlar dérd kommersiya
buludunda (Amazon S3, Windows Azure, Nirvanix vo
Rackspace) tokrarlamir. Molumat tok bir bulud tizorindon
kegirilmir (relay), bu sobablo K6k bulud “vendor lock-in”
problemino ssbab olan problem onlomis olur [9]. Bundan
olave, DEPSKY sistemindaki hor bir buludun yarisi goador
molumat saxlamag, silinon kodlar1 istifado edilorok tomin
edilir. Natico olarag, bir provayderdon digorine molumat
miibadilesi daha az xarcle naticslonir. DEPSKY sistemi tok bir
bulud istifadesi xorcinin 2 qati olmaq iizoro dord buludun (
Xarcin 4 qati) istifado Xorcini azatmagi hodofloyir. DEPSKY,
sistemindaki oxuma va yazma amsliyyatlarim ger¢oklosdirmok
liclin bir set Bizans niivasi sistemi protokolu istifads edir bu
soboblods, hor buludda smoliyyat aparmaq t¢iin 2 baglanti
gedisi edir. Bir ne¢o buludun istifads edilmosi “Byzantine
quorum systems” protokollarinin ehtiyact olan ¢esidli
lokasiyalar, idaragilik, dizayn vo totbig tolob edir. DepSky
sistemindo  (saxlama  buludu)  serverlordoki  kodlarin
caligdirilmasi, bazi kod icasma ehtiyac duyan digor Bizans
protokollarmin oksina gorokli deyildir [10]. Bu protokollari
istifadasindon sonra, DepSky sistemi hor buludda saxlanan
molumat miqdarini azaldaraq melumat moxfiliyini qorumagi
moqQsadi giidiir.

MULTI-BULUD SISTEMLORINDS MOLUMAT
BAZASI MODELI

Multi-bulud molumat bazasit bulud texnologiyasinda
tohliikasizliyi vo gizliliyi tomin edir vo multi-bulud Xxidmsat
provayderlorino moxfi paylasim alqoritmlori totbiq edir. Bu
mexanizmlor daha Oncoki molumat bazas1 tohliikosizliyi
aragdirmalarinda istifade edilmisdir [11]. Malumat bazasi
istifadagilora video, sokil voya fayl kimi forgli molumat
tipilorini saxlamaq tigiin bir araya gotirme, tam uygun vo araliq
sorgusu kimi forgli malumat bazasi sorgulari olan istifadogilora
icazo veron “Bulud molumat bazas” toqdim edir. Taqdim
edilon bu modelin magsadi buludun igarisinda badniyyatlinin
olmasi riskinin vo bulud xidmatlorinin ugursuzlugunun
qarsisini almaqdir.

VII.

C. Metodun analizi va totbiqi

Senari. Bu modelds VBIS (Verilonlor bazalarm idaroetma
sistemi) istifadoginin etimad etmodiyi bulud provayderindon
gizlotmok istadiyi molumatt n paya vo ya qrupa boliir.
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Molumatlar1  (molumatlarin  rogqomsal  verilonlor  oldugu,
masalon, is¢inin maasi oldugu forz edilir) 3 paya boliib, bunlar
forgli CSP-lards (Cryptographic Service Provider) saxladigdan
sonra, VBIS doracasi ilo eyni soviyyadoki doracoylo WORKER
cadvalindoki funksiyanin sabit qismi olaraq ger¢ok maas ila hor
is¢inin maas1 liglin bir tosadiifi ¢oxhadli generasiya edir. Bu
giymatlor daha sonra fargli CSP-do saxlanir. Bu ssenari tiglin,
n=3 vo k=2 giymotlori istifado edilir. Bundan olavs, VBIS gizli
giymoti yaratmaq tiglin gizli malumat olan X giymatlorini
(x1=3, x2=1, x3=2) istifado edir. Maaglar {1000, 2500,
2900, 3000 va 3200} iiciin coxhadli agagidak: kimi olacaqdir:

Q1000 (x) = 100x +1000;
e Q2500 (X) = 5x +2500;

e Q2900 (x) = x +2900;

e Q3000 (x) = 2x +3000.

Coxhadlilordo x1 totbiq edilorso, 1000 maasimin doyari
CSP1'ds 1300, CSP2'ds 1100 va CSP3-da 1200 olaraq tutulur.
Bu vaxt, istifadocinin sorgusu VBIS-o golmis olmal1 vo VBIS
naticalori CSP-dan olagoli payr almaq igiin sorgu yenidon
yazilmalidir. Daha sonra, VBIS, istifadociys géndormak iiciin
gizli giymoti hesablayir. Rogomsal atribut malumat névii gizli
pay metodunda doayarlondirilir.

NOTICO

Son saxlama modelindaki bir ne¢a payimn tosirini analiz
etmok tiglin, statik molumat hocmi 10 MB istifado edilorok
VBiS-do molumat saxlamaq iiciin test edildi. Sokil 4-da
gostarilon naticolor molumat saxlama prosedurunun zaman
xarclorinin pay sayr ilo birlikdo artdigini gostormokdadir.
Zaman Xorci artan sayida pay ilo birlikdo artsa da, pay sayini
artirmaq, etimadsiz bulud provayderindon galon malumatlarin
gizli dayorinin tohliikasizlik doracasini artiracaqdir. Bunun
sobobi CSP-lorin  daha ¢ox, k molumatlarin detallari
bilmosidir.

Malumat saxlamanin zaman migayisasi (malumat hacmi=10 MB)

Payn ferqli sayi

200.00

150.00

100.00

Zaman (ms)

0.00

3 pay 5 pay 10 pay

Saokil 4. Molumat saxlamanin zaman miiqayisesi (forgli paylar)

DOI: 10.25045/NCSoftEng.2017.52

197

Bulud texnologiyalarinin fordi vo korparativ istifadasinin
artmasina baxmayaraq, bulud molumat emalinin tohliikasizliyi,
bulud texnologiyast miihitindeki an bdyiik problem olaraq
gobul edilir. Mistorilor buluddaki badniyyatli kontentlor
sobobilo 6ziinomoxsus soxsi molumatlar: itirmok istomirlor.
Buna olavo olarag, xidmetin alyetorliyinin pozulmasit son
zamanlarda ¢ox sayda miistarinin problemls {izlogsmosine sabob
olur. Ayrica, molumat miidaxilesi bulud texnologiysi
istifadagilori iiglin bir ¢ox problema yol agmaqdadir. Bu
modelin  vo metodlarin totbiginin moagsadi Samirin gizli
molumat paylagimi algoritminin tok bulud yerina, multi-bulud
provayderlorindo istifado edilmasidir. Bu modellorin - va
metodlarin mogsadi  tohliikasizlik risklorini azaltmagq va
molumat tamligini, molumat ogurlugu va xidmat slyetorliyi ilo
bagli mévzulari dziinda birlagdirir.
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