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Xiilaso— Molum zararli progamlar1 (malware) miisyyan etmok
iiciin signatura vo evristika asash agkarlama metodlarindan genis
istifada olunur. Lakin qarsiya ilk dafa ¢ixan zararli proqramlari
bu metodlarla askarlamaq miimkiin deyil. Bu problemi masin
tolimi metodlarindan istifado etmokla hall etmak olar. Baxilan
isdo PE (portable executable) formath icra edila bilon zararli va
zararsiz fayllardan istifads edilir. Bu fayllardan PE bashg,
DLL(Dinamic Link Library — Dinamik alaga kitabxanasi) adlari
vo DLL daxilindeki miiraciat olunan funksiyalarin adlar
gotiirillorok baza yaradilir. Bu bazadan istifado edorok masin
tolimi metodlar ilo ilk dofo rast galinan zararli proqramlarin
agkarlanmasina baxilir.

Acar sozlor— zararli program, magin talimi, siqnatura, sifirinci
giin, portable executable, tasnifat
l. GIRIS

Ik dofa Con Fon Neyman torofinden 6z-6ziinii kopyalaya
bilon komputer proqramu fikri iroli siiriilmiisdiir [1]. 1984-cii
ildo Fred Kohen torofindon hazirlanan mogalods “‘virus”
termini islodilmisdir [2]. Zororli programlar 1980-ci illords
fordi kompiiterlorin siiratli inkisafi ilo olagadar olaraq genis
yayilmaga baglanmisdir. Zarorli proqramlar miiasir informasiya
comiyyatinin asas problemlorindan biridir. Zararli programlarin
trojan, worm, virus, spam Vo s. kimi miixtalif névlori vardir.
Hor bir zarorli programin mogsadi vo foaliyysti do miixtslifdir.
Zarorli programlart agkarlamaq ti¢iin miixtalif Gsul va metodlar
istifado edon programlar (antiviruslar vo s.) mévcuddur. Lakin
bu metodlarin bir ¢oxu signatura osasli olub, molum olan
zorarli programlarin agkarlanmasini tomin edir. Yeni yaradil-
mig zororli programlarin siqnaturast molum olmadigindan ilk
askarlandigi anda bu metodlar vasitasilo qarsisimin alinmasi
miimkiin olmur. Ciinki avvalca zorarli program analiz edilmali,
ondan lazimi molumatlar alinmalidir. Sonda iss mdvcud
programlar olds olunan yeni molumatlara ssasen yenilonib
istifadagiloro gatdirilmahidir. Goriindiiyii kimi burada miioyyan
vaxt talob olunur vo bazen yeni yaradilmig zararli programi
analiz etmok miimkiin olmur. Yaranmis bu problemi masin
tolimi metodlar1 ilo aradan qaldirmaq miimkiindiir. Magm
tolimi metodlar1 ilo ilk dofs rast golinan zororli programlar
agkarlana biler. Bunun ii¢iin magm taliminin SVM (Support
vector machine — Dayaq vektor magini), Naive Bayes iisulu,
neyron gsobokalor vo s. kimi metodlarindan genis istifade
olunur. Magin tolimi metodlar1 avvalcadon malum olan zarorli
programlardan almmis malumatlara asasen ilk dafo miiayyan
edilan zararli programlart yiiksok dagigliklo askarlaya bilir.

Baxilan isds PE (portable execute) formatli icra edils bilon
zororli vo zorarsiz fayllardan istifade olunur. Bu fayllardan
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alinmig alamatlor vektoru osasinda baza yaradilir. Sonda iso bu
bazadan istifado edorok masin tolimi metodlar1 ilo ilk dofo rast
galinan zararli programlarin agkarlanmasina baxilir.

II.  SLAQODAR TODQIQATLAR

Zororli programlar daim informasiya comiyysti tigiin boyiik
problemlara sobob olmusdur. Bu sababdan zararli programlarin
askarlanmast iiciin ¢oxlu sayda todqiqatlar apartlmisdir.
Todgigatlarda osason statik vo dinamik analiz tsullarindan
istifado olunur. Statik analizds zorarli programu iso salmadan
miioyyan etmays ¢alisilir. Dinamik analizds iso zararli program
iso saliir vo programin davramigina, hara miiraciot etdiyins,
hans1 funksiyalardan, kitabxanalardan istifado etdiyina vo s.
goro askarlanmasina baxilir.

Son illords zararli programlarin siirotli inkisafi onlarin
askarlanmasini da ¢atinlogdirir. Naticados bir ¢ox todgiqater ilk
dofs rast galinan (ing. zero day — sifirinci giin) zororli prog-
ramlar1 agkarlamaq {i¢lin masin tolimi metodlarinin istifadasine
yonolmoys bagladi. Tadqiqatgilarin  ¢oxu zararli  program
nimunoalorini tasvir etmok ti¢lin ilkin alamotlor olaraq n-gram
vo ya APl (Application Programming Interface — Tatbigi
programlasdirma interfeysi) miraciotlorini istifads edirdi.

Shultz vo b. yeni zororli programlari askarlamaq tgiin
masin tolimindan istifads edarok yeni metod toklif etdi [3]. Icra
oluna bilon fayllardan DLL-lorin siyahisi, DLL-daki funksiya-
lara olan miiracistlorin siyahisi vo hor DLL-ds istifads olunan
miixtolif sistem miiracistlorinin say1 olmagla {i¢ alamat
gotiiriilir. Baza 3265 zororli, 1001 zorarsiz olan 4266 fayldan
ibarotdir. Oyronmo alqoritmi olarag Naive Bayes (NB)
tisulundan istifado olunmusdur. Baza Gyratma vo test etmok
tglin iki yers boliinmiisdir. Noticodo Naive Bayes algoritmi
97.11% doqigliklo on yiiksok tosnifat noticasi gostormisdir.
Tadgigatgilar naticalorini signatura asasli metodlarla miiqayiso
edirlor vo magin tolimi ilo yeni zororli programlarin
askarlanmasmin signatura osasli alqoritmlordon 2 dofo daha
effektiv oldugunu iddia edirlor.

Kolter vo Maloof icra edils bilon zararli programlar agkarla-
maq {iglin n-gram analizindon vo masin tolimi metodlarmdan
istifado etmisdir [4]. Tadgiqatcilar icra edila bilon programlari
ASCII (American Standard Code for Information Interchange —
Informasiya miibadilosi iiciin Amerika Standart Kodu)
formatinda 16-liq formata cevirib, har dérd baytliq ardicillig
birlosdirarok n-gram olamatlorini miisyyan ediblor. Baza 1971
zorarli va 1651 zararsiz programdan ibaratdir. Tasnifat Gigiin
SVM, Qorar agac1 (Decision Tree), Naive Bayes vo s. kimi
miixtolif metodlardan istifado olunmusdur.
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I1l. ZORORLI PROQRAMLARIN ASKARLANMASI
SISTEMININ ARXITEKTURASI

Zorarli programlari agkar etmok {igiin istifado olunan
arxitektura {i¢c moduldan ibaratdir. Birinci modulda icra edils
bilon fayldan slamotlor gotiiriiliir [5]. Bunun iigiin Microsoft
Visual Studio 2015 programindan istifads edilir [6]. Ikinci
modulda SQLite kitabxanasinin komokliyi ilo molumatlar
bazaya yazilir [7]. Yaradilmis baza tosadiifi olaraq testetmo Vo
Oyratmo altbazalarina bdliiniir. Son olaraq iss WEKA progra-
mindan istifado edilir [8]. Oyrotms altbazasindan istifade edo-
rok masin tolimi metodlar: ilo tosnifat prosesi reallasdirilir.
Sonda iso testetmo altbazasi ilo sistemin effektliyi sinagdan
kegirilir. Istifads edilon arxitektura sokil 1-do gostorilmisdir.
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Sokil 1. Zarerli programlarin askarlanmast sisteminin arxitekturasi

Icra edilo bilon fayllar bir ¢ox informasiyan1 6ziindo
saxlayir [5,9]. Bu malumatlar zororli fayllari askarlamaq tigiin
cox ohomiyyatlidir, amma bozi olamotlor do var ki, zororli
fayllar1 toyin etmok {iglin onlarin shamiyyatli bir rolu olmur.
Baxilan isdo zororli fayllar1 askarlamaq {iglin asagidaki
cadvalds verilmis slamatlordon istifads edilir:

CODVOL 1. ICRA EDILS BILON FAYLDAN GOTURULSN

OLAMOTLOR
alamatlor tipi sayl
1 PE DOS header integer 31
2. PE file header integer 7
3. PE optinal header integer 30
4. PE data directories integer 16
5. PE section headers integer 30
6. PE delay import integer 8
7. PE TLS table integer 6
8. DLLs binary 63
9. DLL functions binary 1802
Comi 1993
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IV. BAZANIN YARADILMASI

Microsoft Visual Studio 2015 vo SQLite kitabxanasindan
istifads edarak icra edilo bilon fayllardan gétiiriilmiis malumat-
lar osasinda baza yaradilir [6,7]. Baza timumilikdo 3086 sayda
icra edilo bilon fayldan ibaratdir. Bu fayllardan 2156 zororli,
930 iso zororsiz fayldir. Zororli faylar VX Heaven Virus
Collection bazasindan oldo edilmisdir [10]. Zororsiz fayllar
olaraq Windows sistem fayllar1 gotiiriilmiigdiir. Tosnifat ii¢iin
Weka proqramindan istifado edilmisdir [8]. SQLite kitabxana-
sindan istifado edilorok zororli vo zororsiz fayllardan ibarst
yaradilmig baza SQLite Studio programu vasitasi ilo Weka
programmin dastoklodiyi CSV (Comma Separated Values)
formatina ¢evrilmisdir [7,8].

V. TOSNIFAT METODLARININ SECILMOSI

Baxilan isdo tosnifat ii¢lin masin toliminin Naive Bayes,
J48, Tosadiifi Meso (Random Forest), IBk (Instance Based
Learner) vo SVM (Support Vector Machine) metodlarindan
istifado edilir.

Naive Bayes metodunda forz edilir ki, X e X obyektlori
statistik asili olmayan n olamatlo tosvir olunur:

X = (&g, )= (F () F(x,))
Asili olmama farziyyasi 0 demoakdir Ki, siniflarin hagigate
p, (%)= p,i(&)-p,a(&, ) soklindo

gbstormok olar, burada p,; (§j) — ¥ sinfindo j-cu slamatin

oxsarliq funksiyalarimi

giymatlorinin paylanma sixligidir.

Asili olmama forziyyasi masaloni shomiyystli doracodo
sadologdirir, ¢iinki birdleili sixliglart giymotlondirmak, n-
olgiilii paylanma sixligin1 qiymotlondirmakdon daha asandir.
Toassiif ki, bu forziyys praktikada nadir hallarda yerins
yetirilir, buradan da metodun adi yaranmisdir.

Naive Bayes metodunun gorar qaydasi

n
h(x) =arg ranH p(% 1Y) P(Y)
ye i=1
soklindadir. Belsliklo, Naive Bayes toasnifat algoritminin
Oyradilmasi tigiin siniflorin p(y) aprior ehtimallarini vo p(x;ly)
sorti ehtimallarini qiymatlondirmak lazimdir.

J48 tosnifat alqoritmi C4.5 Qorar agaci (Decision Tree)
alqoritminin WEKA programina uygunlagdirilmis formasidir
[12,13]. Qorar agact alqoritmlori vaziyyatlor vo niimunslor
gruplar ilo baslayaraq, yeni voaziyyatlori tosnifat edo bilmok
tglin agac strukturu yaradirlar. Agacin diiyiinlarinds novbati
addimda hansi budagq tizra harokot edilocayi barads informasiya
saxlanilir. Yarpalar siniflori oks etdirir vo yarpag-lara ¢atdiqda
algoritm burada olan informasiya osasinda faylin hansi sinfs
aid olduguna qarar verir.

Tosadiifi Meso (Random Forest) tosnifat alqoritmi do Qarar
agact alqoritmlorine aiddir [14]. Tesadiifi Meso metodu bir
agac strukturu yaratmaq ovozino ¢ox sayda vo ¢ox doyisonli
agac strukturlarinin yaradilmasim toklif edir. Agac struktur-
larinin  hamisi bazadan tosadiifi olaraq se¢ilmis miixtolif
Oyrotmo altbazalari ilo Syradilir. Sonda biitiin agac struktur-
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larindan alinmug naticalor birlogdirilorok tosnifat prosesi yerina
yetirilir. Yoni, Tosadiifi Meso metodu bir tasnifat algoritmi
ovazino birdon ¢ox tosnifat algoritmi yaradan vo bu tosnifat
algoritmlorindon alinmig naticalori birlogdirarok yeni faylin
hanst sinfs aid oldugunu miisyyan edsn algoritmdir.

h

X, 4

g(x)=w-x+b

Sokil 2. Hipermiistovi ilo iki sinfin xatti ayrilmasi hali

b — siiriisma; w — normal vektor.

SVM (Support Vector Machine) metodu — xotti ayrilan iki
sinif d¢lin  tolim  (nimunalor) ¢oxlugunun on  yaxin
noqtalorindon  maksimum masafads kegon ayrict hipermiistovi
tapmaqla obrazlarin taninmasini yerina yetirir. Bu noqtalor
dayaq vektorlar1 adlanir (support vectors) [11,12]. Niimunalor

coxlugu {(x,,¥;),i=12,...n,xeR™, ye{+1,-} olan
Xotti ayrilan iki sinif {i¢lin xotti tosnifat funksiyasi asagidaki
kimidir:

iki sinfin biitiin niimunalori |g(X)>1 sortini, hipermiistaviys
digarlorindon on yaxin yerlogon niimunalor iss |(X)|=1 sortini

lwll
mas1 masalasi agagidaki kimi ifads olunur:

Odayir. Araligin eni -dir. Optimal hipermiistovinin qurul-

(W) =%HWH2 =%(W~W) —min

y,[(w-x)+b]-1>0, Vi

IBk (Instance Based Learner) tosnifat algoritmi kNN
(k-Nearest Neighbors) metodunun WEKA-da istifado olunan
formasidir [15]. kNN alqoritminde &yrotms {iclin istifads
olunmus siniflori molum olan elementlordon alinmis olamot-
lara asason yeni elementin hansi sinfs aid oldugunu miisyyan
etmok t¢iin k sayda qonsu elemento baxilir. Yoni, tosnif
edilmig siniflorden yeni daxil edilan elements an yaxin olan k
sayda element gotiiriiliir vo yeni element gotiirilmiis qonsu
elementlordan hansilarina daha yaxindirsa, yeni elementin sinfi
homin elementlarin sinfi olaraq toyin edilir.

Qeyd etdiyimiz bu tesnifat algoritmlarinin har birinds
siniflor vo Gyrotms tigiin istifado olunacaq niimunalorin hansi
sinfa aid oldugu avvalcadon molumdur. Tasnifat algoritmlori
malum olan informasiyaya osasen yeni faylin hansi sinfo aid
oldugunu miisyyan edir.
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TOSNIFAT NOTICOLORININ KEYFIYYOT
XARAKTERISTIKALARI

Tosnifat tigiin yaratdigimiz baza iki hissays boliinarok, bir
hisso Gyratmo, digor hissa iso testetmo iiglin istifads edilir.
Tosnifat algoritmlorinin  effektivliyini mioyyan etmok vo
naticalori miiqayiso edarok hansi tosnifat algoritminin  daha
effektiv oldugunu agkarlamaq {iglin agagida verilon keyfiyyot
xarakteristikalarindan istifads olunur [16,17]:

VI.

True positive (TP) — zorarsiz fayl kimi tosnif olunmusg
zorarsiz fayllarn sayzi,

False positive (FP) — zororsiz fayl kimi tosnif olunmus
zororli fayllarin sayz,

True negative (TN) — zororli fayl kimi tosnif olunmusg
zororli fayllarin sayz,

False negative (FN) — zororli fayl kimi tosnif olunmus
zorarsiz fayllarin sayi.

Tosnifat metodlarimin effektivliyi  Dogiglik (Precision),
Tamliq (Recall) vo F-ol¢ii (F-measure) komiyystlorinin
giymatlori ilo miioyyan edilir. Bu komiyyatlor yuxarida qeyd
edilon  keyfiyyat xarakteristikalarina osason asagida
gostarilmis ifa-dolorlo hesablanir:

Daqiqglik:

Zororli vo zororsiz fayllar tigtin doagiglik giymetlori Monfi
prognostik giymot (Negative predictive value - NPV) vo
Miisbat prognostik giymot (Positive predictive value - PPV)
adlanan iki komiyystlo agagidaki kimi ifads olunur:

_ 1IN
TN +FN

TP

NPV Voo
TP+ FP

Tamhgq:

Uygun olaraq tamliq qiymaotlori da Yalan pozitiv amsal (False
positive rate - FPR) vo Dogru pozitiv amsal (True positive
rate - TPR) adlanan iki kamiyyatlo asagidaki kimi hesablanir:

_TN
TN + FP

TP

FPR = R=——
TP+ FN
F-olgii:
Zarorli va zorarsiz fayllar tigiin F-6l¢ii qiymoatlori asagidaki iki
diisturla miioyyan edilir;

NPV x FPR PPV xTPR
™N = X— P = X—
NPV + FPR PPV +TPR

VIl. EKSPERIMENTLOR

SQLite kitabxanasindan istifado edorok yaratdigimiz
bazada timumilikde 3086 fayldan istifads edilmisdir. Tasnifat
aparmaq lUg¢iin magin taliminin Naive Bayes, J48, Tosadiifi
Meso, IBk vo SVM metodlarindan istifado edilir [18, 21].
Magin tolimi metodlart ilo tasnifat Weka program: ils hayata
kegirilib. Baza iki hissoya boliinorok, bir hisso dyratms tigiin,
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digor hisso iso test etmo iigiin istifado edilir. Eksperimentlor
Intel Core 2 Duo 2.93GHz prosessor, 2GB RAM vo Microsoft
Windows 7 Ultimate amoliyyat sistemi yiiklii olan komputerda
apartlmis-dir.

3086 fayldan ibarot bazami tosadiifi olaraq iki hissayo
boliriik. Bazanin bir hissasi, yani 2055 fayl dyrotme iigiin
istifado olunur. Qalan 1031 fayl iso testetmo ligiin istifado edi-
lir. Asagidaki cadvallordo masin toliminin miixtalif tosnifat
metodlarindan istifads edilorak aldo olunmusg naticslor gostaril-
misdir [19, 20]:

CODVOL 2. NAIVE BAYES METODU LS LD OLUNMUS

NOTICOLOR
" Fayllar TP FP | Precision Recall F-measure
5
@ Zorarsiz 304 | 13 | 9589% | 92.96 % 94.40 %
>
'© .
z Zororli 23 | 691 | 96.77% | 9815% | 97.45%
CODVOL 3. J48 METODU ILO LD OLUNMUS NOTICOLOR
Fayllar TP FP | Precision Recall F-measure
2 Zorarsiz | 311 | 6 | 98.10% | 96.88% | 97.48%
Zororli 10 | 704 | 98.60% | 99.15% | 98.87%
CODVOL 4. SYM METODU iLO 5LDO OLUNMUS NOTICOLOR
Fayllar TP FP | Precision Recall F-measure
z Zorarsiz. | 306 | 11 | 9652% | 95.32% | 95.91%
wn
Zororli 15 | 699 | 97.89% | 98.45% | 98.16%
CODVOL 5. ToSADUFI MES® METODU ILS SLD8 OLUNMUS
NOTICOLOR
Fayllar TP FP | Precision Recall F-measure
E v .
TE | Zrrsiz | 309 | g | 97.48% | 97.78% | 97.63%
§ L
Zororli 7 | 707 | 99.01% | 98.88% | 98.94%
CODVAL 6. IBK METODU IL8 8LDS OLUNMUS NSTICOLOR
Fayllar TP FP | Precision Recall F-measure
% Zorarsiz | 298 | 19 | 94.01% | 9255% | 93.27%
Zororli 24 | 690 | 96.63% | 97.32% | 96.97%
NOTICO

Bu mogalods masin tolimi metodlarindan istifado edorok
zororli proqramlarin agkarlanmast masslasina baxdiq. 2156
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zoroarli, 930 zorarsiz olmagla, iimumilikdo 3086 icra edilo bilon
fayldan istifado edilmisdir. Icra edilo bilon fayllardan gétiiriil-
mils PE bagligi, DLL adlar1 vo DLL-lords miiracist olunan
API funksiyalarindan ibarst 1993 olamot osasinda baza
yaradilmigdir [22, 23]. Yaradilmig bazadan istifado edorok
tosnifat ii¢iin Naive Bayes, J48, Tosadiifi Meso, IBk vo SVM
metodlart  ilo  eksperimentlor  aparilmigdir.  Aparilmus
eksperimentlor naticasinds tasnifat iigiin istifado olunan masin
toliminin bes metodundan an yiiksok doaqiglik Tasadiifi Mesa
Vo J48 metodlarinda, on asagi dogiglik isa 1Bk metodunda
miioyyon olunmusdur.

Belolikla, aparilmis todgigatda ilk dofa rast gslinan zararli
programlar1 askarlamaq ti¢iin masin tolimi metodlarinin
effektivliyi gostorilmigdir. Signatura osasli metodlarin aksins,
ilk dofs rast galinon zararli program masin tolimi metodlart ilo
yiiksok dagigliklo homin anda agkarlamaq miimkiindiir.
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