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Xülasə— Məlum zərərli proqamları (malware) müəyyən etmək 

üçün siqnatura və evristika əsaslı aşkarlama metodlarından geniş 

istifadə olunur. Lakin qarşıya ilk dəfə çıxan zərərli proqramları 

bu metodlarla aşkarlamaq mümkün deyil. Bu problemi maşın 

təlimi metodlarından istifadə etməklə həll etmək olar. Baxılan 

işdə PE (portable executable) formatlı icra edilə bilən zərərli və 

zərərsiz fayllardan istifadə edilir. Bu fayllardan PE başlığı, 

DLL(Dinamic Link Library – Dinamik əlaqə kitabxanası) adları 

və DLL daxilindəki müraciət olunan funksiyaların adları 

götürülərək baza yaradılır. Bu bazadan istifadə edərək maşın 

təlimi metodları ilə ilk dəfə rast gəlinən zərərli proqramların 

aşkarlanmasına baxılır. 

Açar sözlər— zərərli proqram, maşın təlimi, siqnatura, sıfırıncı 

gün, portable executable, təsnifat 

I. GĠRĠġ 

Ġlk dəfə Con Fon Neyman tərəfindən öz-özünü kopyalaya 
bilən komputer proqramı fikri irəli sürülmüĢdür [1]. 1984-cü 
ildə Fred Kohen tərəfindən hazırlanan məqalədə ―virus‖ 
termini iĢlədilmiĢdir [2]. Zərərli proqramlar 1980-ci illərdə 
fərdi kompüterlərin sürətli inkiĢafı ilə əlaqədar  olaraq geniĢ 
yayılmağa baĢlamıĢdır. Zərərli proqramlar müasir informasiya 
cəmiyyətinin əsas problemlərindən biridir. Zərərli proqramların 
trojan, worm, virus, spam və s. kimi müxtəlif növləri vardır. 
Hər bir zərərli proqramın məqsədi və fəaliyyəti də müxtəlifdir. 
Zərərli proqramları aĢkarlamaq üçün müxtəlif üsul və metodlar 
istifadə edən proqramlar (antiviruslar və s.) mövcuddur. Lakin 
bu metodların bir çoxu siqnatura əsaslı olub, məlum olan 
zərərli proqramların aĢkarlanmasını təmin edir. Yeni yaradıl-
mıĢ zərərli proqramların siqnaturası məlum olmadığından ilk 
aĢkarlandığı anda bu metodlar vasitəsilə qarĢısının alınması 
mümkün olmur. Çünki əvvəlcə zərərli proqram analiz edilməli, 
ondan lazımı məlumatlar alınmalıdır. Sonda isə mövcud 
proqramlar əldə olunan yeni məlumatlara əsasən yenilənib 
istifadəçilərə çatdırılmalıdır. Göründüyü kimi burada müəyyən 
vaxt tələb olunur və bəzən yeni yaradılmıĢ zərərli proqramı 
analiz etmək mümkün olmur. YaranmıĢ bu problemi maĢın 
təlimi metodları ilə aradan qaldırmaq mümkündür. MaĢın 
təlimi metodları ilə ilk dəfə rast gəlinən zərərli proqramlar 
aĢkarlana bilər. Bunun üçün maĢın təliminin SVM (Support 
vector machine – Dayaq vektor maĢını), Naive Bayes üsulu, 
neyron Ģəbəkələr və s. kimi metodlarından geniĢ istifadə 
olunur. MaĢın təlimi metodları əvvəlcədən məlum olan zərərli 
proqramlardan alınmıĢ məlumatlara əsasən ilk dəfə müəyyən 
edilən zərərli proqramları yüksək dəqiqliklə aĢkarlaya bilir. 

Baxılan iĢdə PE (portable execute) formatlı icra edilə bilən 
zərərli və zərərsiz fayllardan istifadə olunur. Bu fayllardan 

alınmıĢ əlamətlər vektoru əsasında baza yaradılır. Sonda isə bu 
bazadan istifadə edərək maĢın təlimi metodları ilə ilk dəfə rast 
gəlinən zərərli proqramların aĢkarlanmasına baxılır.  

II. ƏLAQƏDAR TƏDQĠQATLAR 

Zərərli proqramlar daim informasiya cəmiyyəti üçün böyük 
problemlərə səbəb olmuĢdur. Bu səbəbdən zərərli proqramların 
aĢkarlanması üçün çoxlu sayda tədqiqatlar aparılmıĢdır. 
Tədqiqatlarda əsasən statik və dinamik analiz üsullarından 
istifadə olunur. Statik analizdə zərərli proqramı iĢə salmadan 
müəyyən etməyə çalıĢılır. Dinamik analizdə isə zərərli proqram 
iĢə salınır və proqramın davranıĢına, hara müraciət etdiyinə, 
hansı funksiyalardan, kitabxanalardan istifadə etdiyinə və s. 
görə aĢkarlanmasına baxılır. 

Son illərdə zərərli proqramların sürətli inkiĢafı onların 
aĢkarlanmasını da çətinləĢdirir. Nəticədə bir çox tədqiqatçı ilk 
dəfə rast gəlinən (ing. zero day – sıfırıncı gün) zərərli proq-
ramları aĢkarlamaq üçün maĢın təlimi metodlarının istifadəsinə 
yönəlməyə baĢladı. Tədqiqatçıların çoxu zərərli proqram 
nümunələrini təsvir etmək üçün ilkin əlamətlər   olaraq n-gram 
və ya API (Application Programming Interface – Tətbiqi 
proqramlaĢdırma interfeysi) müraciətlərini istifadə edirdi. 

Shultz və b. yeni zərərli proqramları aĢkarlamaq üçün 
maĢın təlimindən istifadə edərək yeni metod təklif etdi [3]. Ġcra 
oluna bilən fayllardan DLL-lərin siyahısı, DLL-dəki funksiya-
lara olan müraciətlərin siyahısı və hər DLL-də istifadə olunan 
müxtəlif sistem müraciətlərinin sayı olmaqla üç əlamət 
götürülür. Baza 3265 zərərli, 1001 zərərsiz olan 4266 fayldan 
ibarətdir. Öyrənmə alqoritmi olaraq Naive Bayes (NB) 
üsulundan istifadə olunmuĢdur. Baza öyrətmə və test etmək 
üçün iki yerə bölünmüĢdür. Nəticədə Naive Bayes algoritmi 
97.11% dəqiqliklə ən yüksək təsnifat nəticəsi göstərmiĢdir. 
Tədqiqatçılar nəticələrini siqnatura əsaslı metodlarla müqayisə 
edirlər və maĢın təlimi ilə yeni zərərli proqramların 
aĢkarlanmasının siqnatura əsaslı alqoritmlərdən 2 dəfə daha 
effektiv olduğunu iddia edirlər. 

Kolter və Maloof icra edilə bilən zərərli proqramları aĢkarla-
maq üçün n-gram analizindən və maĢın təlimi metodlarından 
istifadə etmiĢdir [4]. Tədqiqatçılar icra edilə bilən proqramları 
ASCII (American Standard Code for Information Interchange – 
Ġnformasiya mübadiləsi üçün Amerika Standart Kodu) 
formatında 16-lıq formata çevirib, hər dörd baytlıq ardıcıllığı 
birləĢdirərək n-gram əlamətlərini müəyyən ediblər. Baza 1971 
zərərli və 1651 zərərsiz proqramdan ibarətdir. Təsnifat üçün 
SVM, Qərar ağacı (Decision Tree), Naive Bayes və s. kimi 
müxtəlif metodlardan istifadə olunmuĢdur. 
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III. ZƏRƏRLĠ PROQRAMLARIN AġKARLANMASI 

SĠSTEMĠNĠN ARXĠTEKTURASI 

Zərərli proqramları aĢkar etmək üçün istifadə olunan 
arxitektura üç moduldan ibarətdir. Birinci modulda icra edilə 
bilən fayldan əlamətlər götürülür [5]. Bunun üçün Microsoft 
Visual Studio 2015 proqramından istifadə edilir [6]. Ġkinci 
modulda SQLite kitabxanasının köməkliyi ilə məlumatlar 
bazaya yazılır [7]. YaradılmıĢ baza təsadüfi olaraq testetmə və 
öyrətmə altbazalarına bölünür. Son olaraq isə WEKA proqra-
mından istifadə edilir [8]. Öyrətmə altbazasından istifadə edə-
rək maĢın təlimi metodları ilə təsnifat prosesi reallaĢdırılır. 
Sonda isə testetmə altbazası ilə sistemin effektliyi sınaqdan 
keçirilir. Ġstifadə edilən arxitektura  Ģəkil 1-də göstərilmiĢdir. 

 

 
 

 

 

 

 

 

 

 

 

 

ġəkil 1. Zərərli proqramların aĢkarlanması sisteminin arxitekturası 

Ġcra edilə bilən fayllar bir çox informasiyanı özündə 
saxlayır [5,9]. Bu məlumatlar zərərli faylları aĢkarlamaq üçün 
çox əhəmiyyətlidir, amma bəzi əlamətlər də var ki, zərərli 
faylları təyin etmək üçün onların əhəmiyyətli bir rolu olmur. 
Baxılan iĢdə zərərli faylları aĢkarlamaq üçün aĢağıdakı 
cədvəldə verilmiĢ əlamətlərdən  istifadə edilir: 

 

CƏDVƏL 1. ĠCRA EDILƏ BILƏN FAYLDAN GÖTÜRÜLƏN 
ƏLAMƏTLƏR 

 əlamətlər tipi sayı 

1.  PE DOS header integer 31 

2.  PE file header integer 7 

3.  PE optinal header integer 30 

4.  PE data directories integer 16 

5.  PE section headers integer 30 

6.  PE delay import integer 8 

7.  PE TLS table integer 6 

8.  DLLs binary 63 

9.  DLL functions binary 1802 

Cəmi 1993 

IV. BAZANIN YARADILMASI 

Microsoft Visual Studio 2015 və SQLite kitabxanasından 
istifadə edərək icra edilə bilən fayllardan götürülmüĢ məlumat-
lar əsasında baza yaradılır [6,7]. Baza ümumilikdə 3086 sayda 
icra edilə bilən fayldan ibarətdir. Bu fayllardan 2156 zərərli, 
930 isə zərərsiz fayldır. Zərərli faylar VX Heaven Virus 
Collection bazasından  əldə edilmiĢdir [10]. Zərərsiz fayllar 
olaraq Windows sistem faylları götürülmüĢdür. Təsnifat üçün 
Weka proqramından istifadə edilmiĢdir [8]. SQLite kitabxana-
sından istifadə edilərək zərərli və zərərsiz fayllardan ibarət 
yaradılmıĢ baza SQLite Studio proqramı vasitəsi ilə Weka 
proqramının dəstəklədiyi CSV (Comma Separated Values) 
formatına çevrilmiĢdir [7,8]. 

 

V. TƏSNĠFAT METODLARININ SEÇĠLMƏSĠ 

Baxılan iĢdə təsnifat üçün maĢın təliminin Naive Bayes, 
J48, Təsadüfi MeĢə (Random Forest), IBk (İnstance Based 
Learner) və SVM (Support Vector Machine) metodlarından  
istifadə edilir.  

Naive Bayes metodunda fərz edilir ki, Xx  obyektləri 

statistik asılı olmayan n əlamətlə təsvir olunur: 

      
nn

xfxfX ,...,,...,
11

   

Asılı olmama fərziyyəsi o deməkdir ki, siniflərin həqiqətə 

oxĢarlıq funksiyalarını      
nynyy

ppxp  ...
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 .Ģəklində 

göstərmək olar, burada  
jyj

p   ‒ y sinfində j-cu əlamətin 

qiymətlərinin paylanma sıxlığıdır. 

Asılı olmama fərziyyəsi məsələni əhəmiyyətli dərəcədə 

sadələĢdirir, çünki birölçülü sıxlıqları qiymətləndirmək, n-
ölçülü paylanma sıxlığını qiymətləndirməkdən daha asandır. 
Təəssüf ki, bu fərziyyə praktikada nadir hallarda yerinə 
yetirilir, buradan da metodun adı yaranmıĢdır. 

Naive Bayes metodunun qərar qaydası 





n

i

i
Yy

ypyxpxh
1

)()|(maxarg)(  

Ģəklindədir. Beləliklə, Naive Bayes təsnifat alqoritminin 
öyrədilməsi üçün siniflərin p(y) aprior ehtimallarını və p(xi|y) 
Ģərti ehtimallarını qiymətləndirmək lazımdır. 

J48 təsnifat alqoritmi C4.5 Qərar ağacı (Decision Tree)  
alqoritminin WEKA proqramına uyğunlaĢdırılmıĢ formasıdır 
[12,13]. Qərar ağacı  alqoritmləri vəziyyətlər və nümunələr 
qrupları ilə baĢlayaraq, yeni vəziyyətləri təsnifat edə bilmək 
üçün ağac strukturu yaradırlar. Ağacın düyünlərində növbəti 
addımda hansı budaq üzrə hərəkət ediləcəyi barədə informasiya 
saxlanılır. Yarpalar sinifləri əks etdirir və yarpaq-lara çatdıqda 
alqoritm burada olan informasiya əsasında faylın hansı sinfə 
aid olduğuna qərar  verir. 

Təsadüfi MeĢə (Random Forest) təsnifat alqoritmi də Qərar 
ağacı alqoritmlərinə aiddir [14]. Təsadüfi MeĢə metodu bir 
ağac strukturu yaratmaq əvəzinə çox sayda və çox dəyiĢənli 
ağac strukturlarının yaradılmasını təklif edir. Ağac struktur-
larının hamısı bazadan təsadüfi olaraq seçilmiĢ müxtəlif 
öyrətmə altbazaları ilə öyrədilir. Sonda bütün ağac struktur-
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larından alınmıĢ nəticələr birləĢdirilərək təsnifat prosesi yerinə 
yetirilir. Yəni, Təsadüfi MeĢə metodu bir təsnifat alqoritmi 
əvəzinə birdən çox təsnifat alqoritmi yaradan və bu təsnifat 
alqoritmlərindən alınmıĢ nəticələri birləĢdirərək yeni faylın 
hansı sinfə aid olduğunu müəyyən edən alqoritmdir. 

 

 
ġəkil 2. Hipermüstəvi ilə iki sinfin xətti ayrılması halı  

b – sürüşmə; w – normal vektor. 

 
SVM (Support Vector Machine) metodu – xətti ayrılan iki 

sinif üçün təlim (nümunələr) çoxluğunun ən yaxın 
nöqtələrindən  maksimum məsafədə keçən ayrıcı hipermüstəvi 
tapmaqla obrazların tanınmasını yerinə yetirir. Bu nöqtələr 
dayaq vektorları  adlanır (support vectors) [11,12]. Nümunələr 

çoxluğu }}1,1{,,,...,2,1),,{(  yRxniyx m

ii  olan 

xətti ayrılan iki sinif üçün xətti təsnifat funksiyası aĢağıdakı 
kimidir: 

Ġki sinfin bütün nümunələri |g(x)|≥1 Ģərtini, hipermüstəviyə 
digərlərindən ən yaxın yerləĢən nümunələr isə |(x)|=1 Ģərtini 

ödəyir. Aralığın eni 
2

‖ ‖
 -dir. Optimal hipermüstəvinin qurul-

ması məsələsi aĢağıdakı kimi ifadə olunur:  
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IBk (Instance Based Learner) təsnifat alqoritmi kNN        
(k-Nearest Neighbors) metodunun WEKA-da istifadə olunan 
formasıdır [15]. kNN alqoritmində öyrətmə üçün istifadə 
olunmuĢ sinifləri məlum olan elementlərdən alınmıĢ əlamət-
lərə əsasən yeni elementin hansı sinfə aid olduğunu müəyyən 
etmək üçün k sayda qonĢu elementə baxılır. Yəni, təsnif 
edilmiĢ siniflərdən yeni daxil edilən elementə ən yaxın olan k 
sayda element götürülür və yeni element götürülmüĢ qonĢu 
elementlərdən hansılarına daha yaxındırsa, yeni elementin sinfi 
həmin elementlərin sinfi olaraq təyin edilir. 

Qeyd etdiyimiz bu təsnifat alqoritmlərinin hər birində 
siniflər və öyrətmə üçün istifadə olunacaq nümunələrin hansı 
sinfə aid olduğu əvvəlcədən məlumdur. Təsnifat alqoritmləri 
məlum olan informasiyaya əsasən yeni faylın hansı sinfə aid 
olduğunu müəyyən edir. 

VI. TƏSNĠFAT NƏTĠCƏLƏRĠNĠN KEYFĠYYƏT 

XARAKTERĠSTĠKALARI 

Təsnifat üçün yaratdığımız baza iki hissəyə bölünərək, bir 
hissə öyrətmə, digər hissə isə testetmə üçün istifadə edilir. 
Təsnifat alqoritmlərinin effektivliyini müəyyən etmək və 
nəticələri müqayisə edərək hansı təsnifat alqoritminin  daha 
effektiv olduğunu aĢkarlamaq üçün aĢağıda verilən keyfiyyət 
xarakteristikalarından  istifadə olunur [16,17]: 

True positive (TP) – zərərsiz fayl kimi təsnif olunmuĢ 
zərərsiz faylların sayı; 

False positive (FP) – zərərsiz fayl kimi təsnif olunmuĢ 
zərərli faylların sayı; 

True negative (TN) – zərərli fayl kimi təsnif olunmuĢ 
zərərli faylların sayı; 

False negative (FN) – zərərli fayl kimi təsnif olunmuĢ 
zərərsiz faylların sayı. 

Təsnifat metodlarının effektivliyi  Dəqiqlik (Precision), 
Tamlıq (Recall) və F-ölçü (F-measure) kəmiyyətlərinin 
qiymətləri ilə müəyyən edilir. Bu kəmiyyətlər yuxarıda qeyd 
edilən keyfiyyət xarakteristikalarına  əsasən aĢağıda  
göstərilmiĢ ifa-dələrlə hesablanır:  

Dəqiqlik:      

Zərərli və zərərsiz fayllar üçün dəqiqlik qiymətləri Mənfi 

proqnostik qiymət (Negative predictive value - NPV) və 

Müsbət proqnostik qiymət (Positive predictive value - PPV) 

adlanan iki kəmiyyətlə aĢağıdakı kimi  ifadə olunur: 

 

FNTN

TN
NPV


         

FPTP

TP
PPV


        

 

Tamlıq: 

Uyğun olaraq tamlıq qiymətləri də Yalan pozitiv əmsal (False 

positive rate - FPR) və Doğru pozitiv əmsal (True positive 

rate - TPR) adlanan iki kəmiyyətlə aĢağıdakı kimi  hesablanır: 

 

FPTN

TN
FPR


        

FNTP

TP
TPR


                

 

F-ölçü: 

Zərərli və zərərsiz fayllar üçün F-ölçü qiymətləri aĢağıdakı iki 

düsturla müəyyən edilir: 

 

FPRNPV

FPRNPV
FTN




 2         

TPRPPV

TPRPPV
FTP




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VII. EKSPERĠMENTLƏR 

SQLite kitabxanasından istifadə edərək yaratdığımız 
bazada ümumilikdə 3086 fayldan istifadə edilmiĢdir. Təsnifat 
aparmaq üçün maĢın təliminin Naive Bayes, J48, Təsadüfi 
MeĢə, IBk və SVM metodlarından istifadə edilir [18, 21]. 
MaĢın təlimi metodları ilə təsnifat Weka proqramı ilə həyata 
keçirilib. Baza iki hissəyə bölünərək, bir hissə öyrətmə üçün, 

b x x g    w ) ( 
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digər hissə isə test etmə üçün istifadə edilir. Eksperimentlər 
Ġntel Core 2 Duo 2.93GHz prosessor, 2GB RAM və Microsoft 
Windows 7 Ultimate əməliyyat sistemi yüklü olan komputerdə 
aparılmıĢ-dır. 

3086 fayldan ibarət bazanı təsadüfi olaraq iki hissəyə 
bölürük. Bazanın bir hissəsi, yəni 2055 fayl öyrətmə üçün 
istifadə olunur.  Qalan 1031 fayl isə testetmə üçün istifadə edi-
lir. AĢağıdakı cədvəllərdə maĢın təliminin müxtəlif təsnifat 
metodlarından istifadə edilərək əldə olunmuĢ nəticələr göstəril-
miĢdir [19, 20]: 

CƏDVƏL 2. NAIVE BAYES  METODU ĠLƏ ƏLDƏ OLUNMUġ 
NƏTĠCƏLƏR 

N
a
iv

e 
B

a
y
e
s 

Fayllar TP FP Precision Recall F-measure 

Zərərsiz 304 13 95.89 % 92.96 % 94.40 % 

Zərərli 23 691 96.77 % 98.15 % 97.45 % 

 

CƏDVƏL 3. J48 METODU ĠLƏ ƏLDƏ OLUNMUġ NƏTĠCƏLƏR 

J
4
8
 

Fayllar TP FP Precision Recall F-measure 

Zərərsiz 311 6 98.10 % 96.88 % 97.48 % 

Zərərli 10 704 98.60 % 99.15 % 98.87 % 

 

CƏDVƏL 4. SVM METODU ĠLƏ ƏLDƏ OLUNMUġ NƏTĠCƏLƏR 

S
V

M
 

Fayllar TP FP Precision Recall F-measure 

Zərərsiz 306 11 96.52 % 95.32 % 95.91 % 

Zərərli 15 699 97.89 % 98.45 % 98.16 % 

 
CƏDVƏL 5. TƏSADÜFİ MEŞƏ METODU ĠLƏ ƏLDƏ OLUNMUġ 

NƏTĠCƏLƏR 

R
a
n

d
o
m

 

F
o
r
es

t 

Fayllar TP FP Precision Recall F-measure 

Zərərsiz 309 8 97.48 % 97.78 % 97.63 % 

Zərərli 7 707 99.01 % 98.88 % 98.94 % 

 
CƏDVƏL 6. IBK METODU ĠLƏ ƏLDƏ OLUNMUġ NƏTĠCƏLƏR 

IB
k

 

Fayllar TP FP Precision Recall F-measure 

Zərərsiz 298 19 94.01 % 92.55 % 93.27 % 

Zərərli 24 690 96.63 % 97.32 % 96.97 % 

 

NƏTĠCƏ 

Bu məqalədə maĢın təlimi metodlarından istifadə edərək 
zərərli proqramların aĢkarlanması məsələsinə baxdıq. 2156 

zərərli, 930 zərərsiz olmaqla, ümumilikdə 3086 icra edilə bilən 
fayldan istifadə edilmiĢdir. Ġcra edilə bilən fayllardan götürül-
müĢ PE baĢlığı, DLL adları və DLL-lərdə müraciət olunan 
API funksiyalarından ibarət 1993 əlamət əsasında baza 
yaradılmıĢdır [22, 23]. YaradılmıĢ bazadan istifadə edərək 
təsnifat üçün Naive Bayes, J48, Təsadüfi MeĢə, IBk və SVM 
metodları ilə eksperimentlər aparılmıĢdır. AparılmıĢ 
eksperimentlər nəticəsində təsnifat üçün istifadə olunan maĢın 
təliminin beĢ metodundan ən yüksək dəqiqlik Təsadüfi MeĢə 
və J48 metodlarında, ən aĢağı dəqiqlik isə IBk  metodunda 
müəyyən olunmuĢdur.  

Beləliklə, aparılmıĢ tədqiqatda ilk dəfə rast gəlinən zərərli 
proqramları aĢkarlamaq üçün maĢın təlimi metodlarının 
effektivliyi göstərilmiĢdir. Siqnatura əsaslı metodların əksinə, 
ilk dəfə rast gəlinən zərərli proqram maĢın təlimi metodları ilə 
yüksək dəqiqliklə həmin anda aĢkarlamaq mümkündür. 
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