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Xiilasa— Moqalods  steqanografiya va  steqosistemlarda
informasiyanmin gizli 6tiiriilma kanallarmin formalasdirilmasi
isularmin va vasitelorinin tadbigi masalelori arasdirilir va
onlarin totbigi problemlori miiayyan olunur, iistiinliiklori va
catismazhqlar: gostorilir.

Acar sézlor— informasiya tahliikasizliyi, sifrloma,
steqanoqrafiyasi, steqosistem, konteyner, gizli otiirma

I GIRIS
Kompiiter texnologiyalar1 steqanoqrafiyanin inkisafina vo
tokmillogmasina yeni tokan verdi va informasiya tohliikssizliyi

sahosinds yeni bir istigamotin — kompiiter steqanoqrafiyasinin
yaranmasina sabab oldu.

komputer

Qlobal kompiiter sobokalarinin giinbagiin inkisaf etmasi va
daha genis istifado olunmasi ilo olagodar olaraq,
steqanoqrafiya daha boyiik ohomiyyat kasb etmoaya baslayir.
Kompiiter steqanoqrafiyasinin inkisaf tendensiyasinin tohlili
gostorir ki, kompiiter steqanoqrafiyasi {sullar1 artan
tendensiya ilo inkisaf edir vo yaxin zamanda bu isullarin
inkisafina maraq getdikco daha gox artacaqdir.

Informasiyanin  qorunmasi  sahosinds  reallagdirilan
kriptografik iisullar miiayyan masalalari hall etmays imkan
verir. Lakin qeyd olunmaldir ki, ziyanverici proqramlar
(kompiiter viruslari, troya atlari, moantiq bombalar vo s.),
reklam, replika, spam xarakterli programlar vo s. kimi
informasiya silahlarinin dagidict tosirlori ila bagli masalalor
hals da holl olunmanus qalir [1].

Bu baximdan kompiiter steqanoqrafiyasi iisullarinin
kriptoqrafik iisullarla birlogdirilmasi Vo ya birge totbiqi yaxsi
naticalor oldo etmoays imkan vers bilor.

.  STEQOSISTEM

Kriptosistemloro  analoji  olaraq,  stegqanografiyada
steqosistem terminindon istifade olunur. Steqosistem -
informasiyanin gizli Otiirilmasi kanalinin formalagdirilmasi
tisul va vasitalor toplusudur.

Sokill-ds timumilosdirilmis steqosistem gostorilmisdir.

Sokildon goriindilyii kimi, miiasir steqosistemlarda(yani
kompiiter steqanoqrafiyasinda) osas iki név fayl mévcuddur:

e moalumat. Gizladilmasi talab olunan fayl;

e konteyner. istifada

olunan fayl.

Moslumatin  gizlodilmasi  iigiin
Qeyd etmok lazimdir ki, konteynerlorin iki néviini
farglondirilor:“orjinal "va “bos”. Bos konteyner- tarkibinda

gizli informasiya olmayan konteynerdir. Bundan bagqa
“Yekun” vo ya “doldurulmus” konteyner vardir. “Yekun” vo
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ya “doldurulmus” konteyner- torkibinds gizli informasiya
yerlagdirilmis konteynerdir.

Steqanoqrafik acar dedikdo molumatin konteynera daxil
edilmasi qaydalarimi miioyyon edon moxfi element basa
diisiiliir.

Kompiiter steqanoqrafiyasi iki osas prinsip {izarinds
qurulur:

» miitloq dogiglik tolob edan diger név moslumatlardan
forqli olaraq, 6z funksionalligini itirmoadon rogomli sokil vo ya
sos fayllarinin miioyyan daracads doyisdirilmosi miimkiindiir;

» insanin hissiyyat tizvlori soklin ranginds vo ya sasin
kefiyyatindo  edilon  ciizi  doyisikliyi  forglondirmok
gabiliyystino malik deyildir.

Miiasir kompiiter steqanoqrafiyasinin osas miiddoalar
asagidakilardir:

» informasiyanin gizladilmosi tsullar1 onun autentikliyi
(hagiqiliyini) vo tamligin1 tamin etmolidir;

» forz edilir ki, rogiba (badniyyatli soxsa) biitiin miimiikiin
steqanoqrafik iisullar tam malumdur;

» tsullarin tohliikasizliyi agiq sokilds 6tiiriilon fayla moxfi
molumat daxil edilon zaman onun asas xassalarinin, elaca do
rogibo (badniyystli soxso) geyri-molum olan hor hansi
informasiyanin, yoni agarin steqanoqrafik ¢evrilmalor
vasitosilo qorunmasina asaslanmahdir;

Bos
Soipge konteyner
I—’ 7
Matumatm Steqokanal Moltmatn
— gizladilmasi, o ganiimasy, sifrin
sifrlanma agilmast —
— Konteynera 1
1 qoyulmug
4 malumat )
T Barpa
flkin edilmis
malumat Steqo-agar(agiq va ya Steqo-agar(agiq va ya molumat

gizli) gizli)
Saokil 1. Steqosistemin iimumi modeli

» gizli malumatin gizladilmasi fakti har hansi yolla ragiba
(badniyyatli saxsa) malum olsa bela, moxfi molumatin 6ziiniin
oldo olunmasi miirrokob hesablama mosolasindon ibarst
olmalidur.
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1.  KOMPUTER STEQANOQRAFIYASININ OSAS

ISTIQAMOTLORI

Miiasir dovrde kompiiter
istigamot lizra inkisaf edir [2].

steqanoqrafiyas1 iki asas

1. Kompiiterlorda istifada olunan formatlarin xiisusi
xassalarinin istifadasina asaslanan iisullar:

1.1. Kompiiter verilonlorinin formatlarinin
genislondirilmosi tigiin ehtiyat saxlanilan sahalorin istifadasi
tisullart. Nozoro alinmalidir ki, genislondirms t¢iin nozardo
tutulmus saholor oksor multimedia formatlarinda vardir. Bu
saholor sirf informasiya ilo doldurulur vo adi programlar
torofindon istifads olunmurlar.

Ustiinliiklori: istifado iiciin sadadirlor.

Catismazliglart: gizlilik soviyyssi asagidir vo 6tiiriilon
informasiyanin hacmi mohduddur.

1.2. Motn fayllarinin xiisusi formatlasdirilmasi tisullari. Bu
tisullar da 6z névbasinds bir nego yers boliiniir.

1.2.1. Sozlorin, ciimlolorin, abzaslarin  yerlarinin
doyigdirilmasi isullari. Bu dsullar sotirlorin yerlorinin va
climlolords sozlorin diiziiliisiiniin miioyyan olunmus qaydada
doyisdirilmasina asaslanir.

1.2.2. Horflorin miioyyon movgelorinin se¢ilmosi {isulu
(sifir sifr). Bu dsullar ciimlolords, sotirlordo vo ya sozlords
miloyyan movqgeds duran (mosslon, birinci) horflori istifados
etmoklo malumatin yazilmasina asaslanir. Bu iisullarin xiisusi
hali kimi akrostic iisulunu (sotirlorin bag horflori molumati
omoala gatirir) gdstormoak olar.

Ustiinliiklori: istifads {i¢iin sadadirlor vo sarbast (pulsuz)
yayilan reallagdirilmis program tominatt movcuddur

Catigmazliglari: gizlilik soviyyssi zeif, mohsuldarliq asagi
Vs 6tiirtilon informasiyanin hacmi mohduddur.

1.3. disk, disket, flag vo digor yaddas qurgularinin istifados
olunmayan vyerlarinds molumatlarin  gizlodilmosi dsullari.
Gizlodilon informasiya yaddas qurgularimin adi vaziyystlords
standart programlar torafindon istifado olunmayan yerlarine
(masslon, sifirinct  cigira, “korlanmig” sektorlara vo S)
yazilir[3].

Ustiinliiklori: istifads iigiin sadadirlor va sarbast ( pulsuz)
yayilan reallagdirilmis program tominatt moévcuddur.

Catigmazliglari: gizlilik saviyyssi zeif, mohsuldarliq asagi
Vo Otiiriilon informasiyanin hocmi mahduddur.

1.4 Fayl identifikasiya edon bashgin pozulmasi tsullar1.
Gizlodilon fayl sifrlonir, alinan noatico faylindan onu
identifikasiya edon basliq pozulur veo yalmiz sifrlonmis
molumat saxlanilir. Alan torof belo faylin xassalorini bilir vo
homin pozulmus basliga malik olur.

Ustiinliiklori: reallagdirma sadodir vo PGP sifrlomo
algoritmi vasitasilo bu tisul reallagdirmaga imkan veran ¢oxlu
sayda program vasitolori ( moasalon, White Noise Storm, S-
Tools) mévcuddur.
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Catismazliglar: molumatin gizladilmasi progblemi gismon
hall edilir vo faylin pozulan hissasinin avvalcadon digar torafo
gondarilmasi zarurati yaranir [4].

1. Ragamli fotosakilda, ragamli sasda va ragamli videoda
izafiliyin istifada edilmasina asaslanan iisullar:

2.1. Adatan, ragemli obyektlordon istifads olunan baytlarin
kicik bitlori ( sagdan birinci bitler) ¢ox az faydali informasiya
dagiyirlar. Onlarin slavs informasiya ilo doldurulmasi, praktiki
olarag, homin rogomli obyektlorin gobul edilmasinin
kefiyyotino tosir etmir ki, bu da moxfi informasiyanin
gizlodilmasina imkan verir [5].

Ustiinliiklori: ~ bdyiikk hocmdo  informasiyam  gizli
gondormayo imkan verir, miiolliflik hiiququnun, omtos
niganinin, qeydiyyat nomralorinin va s. gizli tosvir edilmasi
miimkiindiir.

Catismazliglar:  olave informasiyanin daxil edilmoasi
hesabina rogomli axmlarin statistik  xarakteristikalarin
korreksiyas1 tolob olunur, alan torofo informasiyanin bir
hissasinin avvolcadan gondarilmosi zaruridir. Asagida niimuna
kimi bozi mohsur steqanoqrafik proqramlara nazor salag.

2.2. Steganos for Win 95 - windowsamaliyyat sistemi
miihitindo fayllarin sgifrlonmosi vo VOC, WAV, ASCII,
HTML tipli fayllarin i¢inds gizladilmosi liglin giiclii imkanlara
malik program tominatidir. Istifadoni sadolosdirmok {igiin
program master — proqram soklindo reallagdirilmigdir

2.3. Contraband — windows amaliyyat sistemi miihitinda
istonilon fayli 24 bitli BMP formath qrafik fayllarda
gizlatmaya imkan veran program tominatidir.

2.3. Jsteg — DOS amoaliyyat sistemi miihitinde mashur JPG
formathi qrafik faylda informasiyanin gizladilmoesi {iglin
nozordos tutulmus proqramdr.

2.4. FFEncode — matn fayllarinda molumatlari gizlotmoya
imkan veron DOS programidir. Program miivafiq
parametrlarlo amrlar satrindon yerins yetirilir.

2.5. StegoDos — sokili segmoaya, onun torkibindo molumati
gizlotmoys Vo onu basqa qrafik formatda saxlamaga imakn
veran DOS miihiti iigiin nazards tutulmus program paketidir.

2.6.Wnstorm- DOS miihitinde molumati sifrlomays vo
PSX formath grafik faylin igorisinds gizlotmoays imkan veran
program paketidir.

IV.  ROQOMLI STEQANOQRAFIYA

Ragamli steqanoqrafiya - klassik steganoqrafiyanin
rogomli obyektlorin miioyyan tohrif olunmasi hesabina onlarda
moxfi informasiyanin gizladilmasi vo ya yeridilmasi
prinsiplorino oasaslanan yeni istigamotidir. Lakin bir gayda
olarag, geyd olunan rogomli obyektlor multimedia (sakil,
video, audio, 3D — obyektlorin teksturasi vo s.) obyektlori
oldugundan va edilon tahriflorin insanin hissiyyat oragnlarinin
orta statistik haddini asmadigindan bu obyektlorin gézs ¢arpan
dayisikliyine gatirib ¢ixarmur [6].
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NOTICO

Qeyd olundugu kimi steqanoqrafiya elmi do informasiya
tohliikesizliyinin tomin edilmasi problemi ilo moggul olur.
Kompiiter  steqanoqrafiyasinin  vozifosi  informasiyanin
varligini, saxlanilmasi, emal olunmasi vo otiiriilmosi faktini
gizlotmokdon ibarstdir. Basqa sozlo, kompiiter steqano-
grafiyasinin 9sas moqgsadi qorunan molumatin varliginin
roqibdon saxlanilmasidir.

Beloliklo gorliniir ki, kompiiter steqanoqrafiyasi
informasiya tohliikesizliyi sahesinde c¢ox mithim vo
perspektivli  bir saho olaraq genis todqiq ve todbiq
olunmalidur..
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