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Xiilasa— Hazirda aciq kodlu program teminati informasiya
texnologiyalarina baéyiik tasir gastarir, bir sira yeni sahalarin
meydana c¢ixmasina imkan verir. Informasiya tehliikesizliyinin
bir ¢ox istigamati iizra kommersiya analoglar ila ragabat apara
bilon vyiiksak keyfiyyatli a¢iq kodlu program sistemlari
movcuddur. Bu maqalede azad program teminatinin oasas
konsepsiyalarina nezar sahnir, informasiya tahliikasizliyi iizra
aciq kodlu alatlor analiz edilir vo onlarin tetbigi iizra bir sira
tovsiyalar islonir.

Acar sozlar— informasiya tahliikasizliyi, azad program taminats,
agiq manba, a¢iq kodlu program taminats, GPL lisenziyas:

I. GIRIS

Aciq kodlu program tominati (AKPT) azad paylasilan
program kodundan va internetin kommunikasiya vasitalorindon
istifado etmaklo omokdashq soraitinds isloyon proqramgilar
torofindon yaradilan proqram tominatidir. Belo program
tominat1 istifadogiloro daha yiiksok keyfiyyat, etibarliliq,
ceviklik vo agagi qiymot vod edir. Bu xiisusiyystlorino goro
hazirda AKPT genis istifado edilir. Miiasir veb-serverlorin
boyiik hissasi aciq kodlu komponentlordon togkil olunmus
LAMP (Linux, Apache, MySQL, PHP) stekino osaslanir.
Diinyada sirkotlorin 78 %-i bu vs ya digar dorocodo AKPT-don
istifado edir, sirkstlorin yalmz 3 %-i istifado etmir vo heg bir
halda etmoayi planlasdirmur [1]. Bir sira olkaslords dovlst
togkilatlarinin agiq kodlu omaliyyat sistemlarindon istifado
etmasi macburidir (masalon, GosLinux).

2009-cu ildo ABS Miidafio Nazirliyinin nasr etdiyi agiq
kodlu program tominatinin istifadesine dair Memorandumda
boyan edilir ki, bu név program tominati nazirlik i¢iin daha
mogbuldur, ¢iinki o meydana ¢ixan yeni tahdidlor vo daim
doyison toloblor baximindan program tominatim1 daha g¢evik
modifikasiya etmoys va uygunlagdirmaga imkan verir [2,3].

Hazirda agiq monbsli vo kommersiya progqram tominatlari
haqqinda ayriligda danismaq miimkiin deyil. Agiq manbali vo
proprietar program tominati bir-birino zidd goriinss da, miiasir
proprietar totbiqi programlarin aksariyyati digor istehsalgilarin
program tominati komponentlorindon yigilir ki, onlarin da bir
coxu agiq kodlu komponentlordir [4].

Informasiya tohliikesizliyi sahesinds do kommersiya
mahsullar1 ilo regabst apara bilon kifayst goder agiq kodlu
mohsullar méveuddur. Bu isds informasiya tohliikesizliyi tizra
aciq kodlu alatlor analiz edilir vo onlarin tatbiqi lizro bozi
tovsiyalor verilir.
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Il. ACIQ KODLU PROQRAM TOMINATININ QISA
TARIXI

Aciq kodlu program tominatinin tarixi 1950-ci illordon
baslayir. IBM 704 kiitlovi istehsal olunmus ilk kompiiter kimi
1954-cii ildo bazara ¢ixarilmigdi. IBM bu kompiiterlori agiq
kodlu pulsuz program tominati ilo tochiz edirdi. 1955-ci ildo
program kodunu paylasmaq iicin SHARE toskilati da
yaradilmigd1 (indiyedok mévcuddur). 1969-cu ildo Odliyyo
Nagzirliyi IBM-5 qars1 kompiiter bazarinda inhisargiliq iddiasim
qaldirmigdi. Mohkomo aragdirmasi 13 il siirso do, onun tosiri
dorhal hiss olundu — IBM program tominatinin kompiiterlarlo
birgs verilmosini dayandirdi. UNIX omoliyyat sistemi 1960-c1
illorda Bell Labs-da (homin vaxt AT&T-nin hissasi idi) Multics
kimi yaradilmaga baglamigdi vo 1972-ci ildo assemlerdon C-ya
kegirildikdon sonra bdyiik populyarliq qazandi. UNIX
universitetloro vo tohsil institutlarma pulsuz lisenziya ilo
verilmoys baglandi, ilk BSD (Berkley Software Distribution)
lisenziyas1 Berkli Universiteti torafindon  1984-cii  ildo
verilmigdi.

AT&T-ys halo 1950-ci illoro gedon anti-inhisar isino gors
kompiiter vo program tominati satmaq qadagan edilmisdi.
1984-cii ildo AT&T regional bolmaloro pargalandi va ona
kompiiter vo program tominati satmaq icazosi verildi. AT&T
UNIX distributivini yaymaga basladi vo 1990-c1 illardo Berkli
Universiteti ilo lisenziya ¢okigmoaloring bagladi.

1970-ci illorin sonlaria dogru fordi kompiiterlar meydana
¢ixd1, kompiiterlor ucuzlasdi, onlarin say1 goxaldi vo kompiiter
istehsalgilart proqram tominatina 6z intellektual milkiyyati
kimi baxmaga Dbagladilar vo onun istifadesi imkanim
mohdudlasdirdilar. 1983-cii ildo Massagusets Texnologiya
Institutunda Rigard Stollman torofindon free software (azad
program tominati, burada free so6zii ingilisca freedom s6ziindoki
monada igladilir) konsepsiyasi yaradildi. Azad program
tominat1 falsofasinin asas tezislorini bels ifade etmok olar —
Yaradicihgm  zoruri sorti azadhiqdir. Ideyalar azad
yaradiciligda dogulur. Azad proqram tominati asagidak: dord
azadlig1 tomin edir [5]:

1. Proqramu istonilon magsadls istifads etmak azadligy;

2. Programin ig prinsiplorini 6yronmak Vo 6z ehtiyaclari
ii¢iin proqramda doyisiklik etmak azadligi;

3. Programin niisxalorini istodiyi soxse vermok azadligi;

4. Programi tokmillagdirmak vo biitin comiyyatin rifahi
namine bunu hamiya slyetor etmok azadligi.

Belalikls, azad program tominatinin istifadasine, doyisiklik
edilmasino vo yayilmasina he¢ bir mohdudiyyat goyulmur.
Yegans tolob ondan ibarstdir ki, biitiin dayisikliklor aydin qeyd
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olunsun, miollifin adi ve milliflik hiiququ haqqmnda
molumatlar heg bir halda silinmasin vo ya doyisdirilmasin [6].

1984-cii ildo Stollman GNU (GNU is Not Unix — “GNU
Unix deyil” rekursiv akronimdir) azad omoliyyat sistemi
layihosini elan etdi vo 1985-ci ildo azad program tominati
fondunu (Free Software Foundation, FSF) yaratdi [6]. 1990-c1
illorin avvalindo GNU layihosi ©S niivasi istisna olmagla
reallagdirildi. 1991-ci ildo Linus Torvalds geyri-kommersiya
lisenziyasi ilo Linux niivesini yazdi. Bu sistemi GNU/Linux
adlandirmaq daha dogru olardi, lakin Linux adi daha genis
yayildi.

Azad program tominati da lisenziya anlasmasi ilo qorunur.
Lisenziya — istifadaci ilo program tominatini yayan torof
arasinda baglanmig miiqaviladir. Azad program tominati tigiin
ilk lisenziya olan General Public License (GPL) 1988-ci ildo
islonmisdi. GPL lisenziyasi ilo miisllif 6z program tominatim
ictimai miilkiyyoto verir. FSF fondu “copyright”-a analoji
olaraq “copyleft” miislliflik hiiququ novii daxil etmisdi. Osas
mogsad program kodunun doyisdirilmasine icazo vermoyon
miiolliflik hiququnun azad program tominatina totbiginin
qarsisini almaqdir.

GNU layihosi vo Internet azad program tominati
horokatinin inkisafina sorait yaratdi. 1998-ci ildo Erik
Reymond vo Bryus Perens “agiq monbo program tominati”
(ingilisco open source software) terminini toklif etdilor. Onlar
iddia edirdilor ki, free software termini ingilis dilinde birmonali
deyil (free — pulsuz monasim da verir) vo kommersiya
qurumlarint ¢okindira bilor. Onlar aciq kodlu layiholors
koniillillorin -~ calb  edilmosi  prinsiplorini  do  islayib
hazirlammsdilar. 1998-ci ildo Microsoft Internet Explorer ils
rogabst vo monfootin azalmasi sabsbindon  Netscape
Communicator-un ilkin kodlarmin nasr olunmasi qorara alindi,
AKPT  layiholorine  dostok  {icin  Open  Source
Initiative (OSI) togkilat1 yaradildi.

Aci1q monbanin ilk 4 prinsipi — azad yenidon paylasim, agiq
kod, téromos islor, miialliflorin a¢1q kodunun tamligidir. 5-10-cu
prinsiplor iss ayri-seckiliyin olmamasi va lisenziya mosalalorini
ohato edir.

“Ag¢iq moanbs program tominati” termininin torifi “azad
program tominat”nin torifi ilo {ist-iisto diigmiir, lakin monaca
yaxindirlar. A¢iq kodlu programlarin bdyiik aksariyyati hom do
azad program tominatidir. Proqramlar, layihslor va lisenziyalar
praktiki olaraq eynidir. Bir ¢ox program tominati layihasi har
iki grupla garsiligh olage saxlayr.

Ac¢iq monba haraokatt ilo vo Microsoft-un qarsiligh
miinasibatlorinin tarixi olduqca maraqlidir. 2000-ci illarin
baslangicinda onlar arasindaki rogabot miibarizasi agiq
garsidurmaya kegmisdi. Microsoft idaragilori agiq manbs
horokatim1 ~ “copyright xorgongi”, “kommunizm”, “milli
tohliikasizliys tohdid” adlandirirdilar. Lakin 2008-ci ilds birge
yasayis miihiti bargarar oldu [5], hamin vaxtdan Microsoft bir
sira mohsullarinin kodlarini istifadagilore agmugdir.

Hazirda agiqg monba termini tokco program tominati iigiin
isladilmir, bir ¢cox sahayas totbiq edilir. Hazirda azad proqram
tominat1 horokatina ictimai harokat, paradigma, hoyat torzi
kimi, a¢iq monbs yanagmasma iss — program tominatinin
yaradilmasi metodologiyast kimi baxulir.
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I1l. ACIQ KODLU PROQRAM TOMINATI LAYIHOLORI
VO LISENZIYA NOVLORI

Ugurlu agiq kodlu proqram tominati layihslori oldugca
coxdur, informasiya texnologiyalarinin istonilon sahosi iizro
belo layiholor vardir. Linux bazasinda omoliyyat sistemlori,
veb-server platformast (Apache), ofis programlari paketi
(OpenOffice), verilonloariin idaro edilmoasi sistemlori (MySQL)
aciq monbas layihslori daha ¢ox moshurdur. Qeyd etmok
lazimdir ki, Big Data alstlori a¢iq kodlu program tominati
layiholori kimi Apache Software Foundation ¢argivasinds
gergoklogdirilir. A¢iq kodlu bulud platformasina OpenStack
niimuna gostarils bilar.

Aciq kodlu layiha repozitarilarindon GitHub, SourceForge,
Apache Software Foundation (ASF) vo CodePlex daha ¢ox
taninir. Microsoft-un GitHub-daki hesabma daxil olub onun
paylasdig1 bir ¢ox agiq proqram kodlar1 barado malumat slds
etmok olar.

Google 6ziinlin biitin a¢iq manba layihslorini bir sayda
toplamuigdir (https://opensource.google.com/). Saytda Google
torafindon dastoklonan 2000-dan ¢ox layiha barssindo strafl
molumat almagq olar.

Ac1q manbs asasinda biznes modellori SaaS (Sofware as a
Service), xidmot/dastok, moxsusi toloblors uygunlagdirilmig
hallardir [7].

Matthias Stiirmer a¢iq kod icmalarinin dord toskilati
strukturunu miisyyan edir [8]:

1. Vahid kuratorlu layiholar (single-vendor projects);

2. Programgilar qrupu (development communities);

3.

4. Qarsihqlt olaga morkozi (open source competence
centers).

Istifadogilor grupu (user communities);

Vahid kuratorlu layiholor konkret kommersiya toskilatinin
maliyys dostayi ilo xarakterizo olunur. Bu toskilat layihonin
inkisaf istigamatina nozarot edir. Belo icmalara misal kimi
Wordpress vo Automattic; Hadoop vo Cloudera; Elasticsearch
Vo Elastic gostarils bilar.

Ac1q kod icmalarinin yuxarida sadalanmis digor {i¢ toskilati
strukturu iss program tominatinin paylanmis islonmasi prosesi
ilo olagodardir. Bozi hallarda bu proses icmanin bazasinda
meydana ¢ixan qeyri-kommersiya toskilatlar1  tarafindon
koordinasiya edilir. Lakin bu tip icmalarda vahid
maliyyslosdirma monboayi yoxdur. Belo icmalara misal kimi
Apache, Rails vo Linux gostarilo bilor.

Aciq kodlu program tominatt o demok deyil ki, onda
imumiyystlo he¢ bir mahdudiyyst yoxdur. Miiallif hiiquqlart
il bagli mahdudiyyatlar lisenziyalarda ifads edilir.

Populyar lisenziya ailalori MIT, GPL, BSD, Apache vs
LGPL-dir. Apache, MIT vo BSD akademik vo ya icazoverici
lisenziyalar grupuna aid edilir. GPL vo LGPL isa uygun olaraq
giiclii vo zoif copyleft lisenziyalar grupuna aiddir [9].

GPL aciq kodlu komponentlarls bagli kitabxanalarin
qarigigma yol vermir, bu bazi hallarda miirokkob program
sistemlorinin - va  komplekslorinin - GPL ilo  yayilmasini
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miimkiinsiiz edir. Buna goro giizost kimi GNU Lesser General
Public License (LGPL) toklif edilmisdir.

IV. INFORMASIYA TOHLUK®OSIZLIYTI UCUN ACIQ
KODLU PROQRAM TOMINATI

Informasiya tohliikasizliyinin istonilon istigamoti iizro bir
¢ox agiq kodlu alstlor mévcuddur [10]. Onlardan bozilori
hagqinda malumat cadval 1-do verilir.

CODVOL L. ACIQ KODLU ALOTLOR

Informasiya tohliikasizliyi Aciq kodlu alatlor

vasitalari

Antivirus ClamAV, Immune

Antispam ASSP, SpamAssassin, SpamBayes,
MailScanner

Host IDS OSSEC

Soboka IDS Snort, Bro, Suricata

PasswordMaker, KeePassX, KeePass
Password Safe

Parollarin idars edilmasi

Saboka monitoringi Wireshark, tcpdump, Security Onion

Sobokolorarasi ekran 10S Firewall, iptables, Endian, Untangle,
ClearOS, NetCop, IPCop, Devil-Linux,

Shorewall, Turtle Firewall, Vuurmuur

Insidentlorin tohqgiqati ODESSA, The Sleuth Kit/Autopsy Browser,

Cuckoo Sandbox, GRR, Maltego

Insidentlorin idars edilmasi MozDef

Tohlikasizlik skanerlori OpenVAS, Nessus, Nmap, Metasploit,

Nikto, Brakeman

SIEM OSSIM, OpenSOC

Sifrlomo AXCrypt, TrueCrypt, Gnu Privacy Guard,

NeoCrypt

Nagqilsiz sobokolor Kismet Wireless, Airsnort, and Netstumber.

Treking va verilonlorin analizi | Swatch, ACID, NCC

Sizma testlori Kali Linux

Informasiya tohliikesizliyi sahasinds agiq kodlu hoallorin
oksariyyatinin iimumi cohoti ondadir ki, onlarin quragdirilmasi,
sazlanmasi vo istifadasi xiisusi soristo tolob edir. Bunlar sads
istifadogilor tiglin  deyil, saristoli administratorlar  vo
inteqratorlar tigtin nozords tutulmus mohsullardir.

Bozi hallarda agiq kodlu alstlor bazarin lideri moévqeyini
tuturlar. Masalan, Snort — soboko miidaxilolorinin askarlanmasi
sistemlori (Intrusion Detection System, IDS) sahosindo de-
fakto standart hesab olunur. Snort-un hiicum signaturalarmin
tosviri dili do de-fakto standartdir. Paket 1998-ci ildo Martin
Rag torofindon yaradilmigdir, hazirda onun inkisafi ils
Sourcefire girkoti mosgul olur. Snort IP-sobokalords trafiki real
zaman rejimindo analiz etmays vo arxivlesdirmays, icazessiz
giriglori operativ agkarlamaga imkan verir. Snort hom UNIX-,
hom do Windows-sistemlords qurasdirila bilar. Snort osasinda
bir ¢gox kommersiya sistemlori yaradilmigdir.

Informasiya tohliikesizliyi {izra ag1q kodlu hallorin daha bir
cohoati onlarin ikili toyinatli alotlor olmasidir. Onlari ham ds
haker alotlori kimi istifade etmak olar. Kali Linux — sizma
testlorinin aparilmasi — veb-totbiglorin analizi, sobokalorin vo
servislarin sindirilmasi, sistemdo moéhkomlonmak {iglin nozards
tutulmus utilitlor toplusundan ibarot olan distributivdir. Bu
distributiv avvallar Backtrack adi ilo tanimirdi.

Biznes tigiin AKPT-nin istiinliiyii tokco vosaito gonastds
deyil, hom dos inhisargidan — proprietar program tominati
istehsalgisindan asililigin  aradan qaldirilmasindadir. AKPT
sahesinds biznesin qarsilagdigi asas problem bu sahs {iizro
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miitaxassislorin  ¢atismazlhigidir. Bu problemin hallorinden
birini yeni informasiya texnologiyalart toklif edir
virtuallagma, bulud texnologiyalari, program tominati
xidmoatlori (SaaS). Onlar program tominatinin dastoklonmosini
IT-departamentlorden IT-xidmot provayderlorine kogiirmoyo
imkan verir. Lakin informasiya tohliikasizliyi toloblorindo
informasiyanin yalmz miisssisonin IT miitoxossislori torafindon
idaro edilmoasi mohdudiyyati ola bilor. Bu bizi yenidon AKPT
sahosindo  ixtisaslasmms ~ miitoxassislorin - hazirlanmasi
moasalasina qaytarir.

Bulud texnologiyalar1 osasinda informasiya tohliikosizliyi
lizro autsorsing xidmotlori (Security-as-a-Service, SecaaS)
bazar1 da inkigaf edir. MosSalon, Splunk sirkati log-fayllarin
analizi ti¢iin bulud xidmaotlori toklif edir (bu sirksti “log-fayllar
tizro Google” adlandirirlar) [11].

V. ACIQ KODLU PROQRAM TOMINATININ
TOHLUKOSIZLIYI

Ac¢1q monbanin stiinliiklorindon biri “goxlu gbéz” prinsipi
hesab olunur. Giiman edilir ki, ilkin kod aciq oldugundan, onu
cox sayda istifado¢i analiz edacak [12].

Lakin ilkin kodun slyetor olmasi onun analiz edilocayinos
zomanat vermir. Moasalon, aciq kodlu soboka ekram Internetds
yerlogdirildikdon bir miiddst sonra bu alotdon istifado edon
toxminan 2 000 sayt vardi, bununla belo, comisi 10 nofar slage
saxlayaraq nogsanlar vo bosluglar barados fikir bildirmisdi [12].
Kodu analiz edon ¢ox sayda “gdziin” olmasi istifadagilordo
yanlig tohliikosizlik tosovviirii yarada bilor. Eyni zamanda, ¢ox
“g0ziin” olmast tohliikesizlik bosluglarinin tapilib aradan
qaldirilmasina da zomanot vermir [13]. Bunu ¢oxsayli hadisalor
stibut edir.

2014-cii ildo aciq kodlu layiholordo biitiin diinyada
milyonlarla istifadogini narahat edon bir nego kritik bosluq
aciqlanmigdi. Masalon, OpenSSL kitabxanasinda askarlanmig
uzaqdan istismar edilo bilon Heartbleed, FREAK, POODLE va
BEAST c¢ox ciddi bosluglar idi. Bu hadisslor istifadogilori
AKPT-nin tohliikesizliyi barodo daha ciddi disiinmoys vadar
etdi [14]. Lakin Heartbleed ac1q kodlu sistemlords askarlanmig
ilk ciddi defekt deyildi. Masalon, Apache Struts boslugu ondan
toxminan bir il oavval agkarlanmisdi vo ondan daha ciddi idi.
Xatirlatmaq yerino diisor ki, aciq kodlu program tominatinda
(sendmail vo finger) olan bosluglar 1988-ci ildo o vaxtki
Internet-in isini bir nega giinliiys iflic edon Morris soxulcaninin
yazilmasinda istifads edilmisdi.

Aciq kodlu monbalors ossaslanan texnologiya vendorlari
OpenSSL layihasinds nizam-intizam yaratmaga cohd etdilor.
Molum olmusdu ki, bu layiho konillii ianslor soklinds daxil
olan comi bir nego min dollara natamam is giinii isloyan «iki
Stivy» torafindan dostoklonir. OpenSSL layihasini dastoklomok
iclin Amazon, Adobe, Cisco, Facebook va Google kimi
nohanglor torafindan xeyli maliyys dostoyi ayrildi [15].

Linux-un kommersiya versiyalarini buraxan sirkatlor
(Canonical, Red Hat) aciq kodlu program tominatinin
tohliikasizliyine xeyli vesait yonsldirlar. Netflix vo Facebook
kimi sirkotlor AKPT-nin keyfiyyatini yiiksoldon layihalors
xeyli resurslar yonaldirlar [15].
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Analizlor gosterir ki, diinyada sirkatlorin 67 %-i agiq kodlu
program tominatinda bosluqlari analiz etmir [1]. Bundan basqa,
aciq kodlu komponentlards olan molum bosluglarin yalniz
41 %-i aradan qaldirilir vo onlarin aradan qgaldirilmasi miiddati
toxminan 390 giindjir.

Belaliklo, AKPT-nin tohliikasizliyino daha ciddi, sistematik
yanagma tolob edilir. Program tominati istehsalinda da digor
istehsal saholorinds istifade edilon yiiksok keyfiyyat vo
masuliyyst tomin edon tochizat zonciri sistemini yaratmaq
lazimdir. Bu zoncirds istehsalgi son mohsula daxil olan hor bir
hissonin  mongayini  bilir, problemlorin kokiinii  konkret
tochizatgiya, avadanlifa vo hotta istehsal proseslorino kimi
izlomok imkanina malikdir.

Lakin miiasir proqram tominati istehsal¢ilarinda oxsar
sistem yoxdur. Demak olar ki, har bir kommersiya program
tominatt AKPT vo patentli komponentlordon istifado etmoys
imkan verir, lakin program tominati istehsalgilar1 bu kodlarin
keyfiyyati vo mongoyi haqqinda sathi molumatlara malik ola
bilorlor. Cox zaman boslugun mévcudlugu vo tosir miqyasi
yalniz bu problemlor meydana ¢ixdigdan sonra malum olur.

Aciq kodlu program tominatindan istifado edilmosi zaman
asagidakilarin nozors alinmasi tovsiya olunur.

Toskilatda agiq kodlu program tominatindan istifado
siyasatinin, belo programlarin se¢ilmoasi vo giymatlondirilmasi
siyasatinin  islonmasi  vacibdir. Daha az kritik olan
funksiyalardan baslamaq tovsiya olunur. Qiymatlondirms,
yiikloma, tatbig vo yenilomo tgiin kimin masuliyyst dasimasi
miiayyan edilmolidir. Homg¢inin se¢ilmis proqram tominatinin
istifadasi tizrs statistik molumatlarin alds edilmasi do vacibdir.

Agiq  kodlu program tominatimin  etibarli Internet
monbolarindan yiiklonmasi siyasati islonmolidir. Ogar binar
fayllar yiiklonirss, onlarin nozarot comlori yoxlanmalidir.
Nazors almaq lazimdir ki, proqram tominatinin paylasilmast ilo
masgul olan serverlors dofalorlo hiicumlar olub vo bu zaman
ilkin kodlar deyil, nazarat comlari doyisdirilib.

Yenilonmolor — AKPT-nin yiiklonmasi ilo bagh yuxarida
geyd olunanlar burada da tokrarlanir. HTTP serverlor altinda
badniyyatli menbslor do gizlona bilor. Har bir yenilonmadan
owal vo sonra tohliikesizlik qiymotlondirmoasi  yerino
yetirilmalidir.

AKPT-nin auditi periodik apariimalidir. Ilkin kod olyetor
oldugundan badniyyatlilor bosluglar1 daha asan tapa bilarlor.

Bosluglarm istismar1 — bir cox AKPT layihalorinds kodda
olan sohvlori izloyan ayri-ayr soxslor vo hatta qruplar vardir,
bu badniyyatlilorin diggstini kdhnalmis bosluglara calb eds

bilor. Potensial bosluglar barado agiqlanan moalumatlar
bosluglart  istismar edon programlarin  (eksploytlarin)
yaradilmasini da xeyli asanlasdira bilar.

A¢iq kodun lisenziya soffaflign — AKPT lisenziya
hiiquqlarinin pozulmadigina amin olmaq lazimdir [9].

AKPT-nin  tohlitkasizlik  soviyyssini  bazon  dolay1
olamatlorlo do miioyyanlogsdirmak olar. Masalon, segilmis
AKPT-mt  dostoklomo  qrupunun, forumlarin, saytlarin

moveudlugu, onlarin yenilonmasi periodikliyi, galocak inkisaf
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planlar1 vo s. informasiya tohliikasizliyinin soviyyssi barada
miioyyon informasiya vers bilor.

Yuxarida deyilonlorls yanagi, miitlaq geyd etmoak lazimdir
ki, AKPT-nin proprietar program tominatindan daha tohliikasiz
oldugunu vs ya bunun sksini iddia etmok ti¢iin heg bir obyektiv
asas yoxdur.

NOTICO

Aciq kodlu program tominatini tatbiq edoarkon onunla bagl
risklori diggotlo giymatlondirmok lazimdir. Korporativ miihitds
AKPT-nin tatbigi bir sira problemlarlo miisaiyst edilir. Bozon
AKPT-nin  miigaiyot  Soviyyesi, funksional imkanlar
kommersiya analoqlari ilo ragabat apara bilmir. Arxitekturanin
dayisilmasi Xorclori, dastok qrupunun kvalifikasiyasi oldugca
yiiksokdir. AKPT istehsalgilar1 adoton, pulsuz dostak vo
omokdaglarin talimi xidmotlorini toklif etmirlor.
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