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Xiilaso— Moqaloda fardi molumatlarin qorunmasinin miixtalif
aspektlori arasdirihr. informasiya sistemlorinda toplanmus fardi
malumatlarin qorunmasi1 mosalalari, elaca do internetds fordi
malumat subyektlori ii¢iin moéveud tohliikalor analiz edilir.
Informasiya tahliikasizliyi madaniyyatinin formalasdirilmasi vo
inkisaf etdirilmosi tigiin takliflar verilir.
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I. GIRIS

Hazirda bitiin  sferalarda comiyyotin get-gedo artan
tolobatinin 6danilmasi, bu vo ya digar proseslorin (biliklarin
giymatlondirilmasi, pul vasaitlorinin idars edilmosi, ticaratin,
istehsalin avtomatlagdirilmast vo s.) avtomatlagdirilmasi
magsadi ilo miixtslif toyinath informasiya sistemlori yaradilir
Vs istifadaya verilir. Hazirda molumatlarin toplanmasi vo emali
ilo hami moggul olur, uygun verilonlor bazasi olmadan no
dovlat strukturlari, no biznes togklatlar1 6z foaliyystini somarali
sokildo qura bilmoaz. Bu tip sistemlords toyinatindan asili olaraq
insanlarin saglamligi, ailo voziyyati, tohsili, siyasi vo dini
monsubiyyati, movacibi, amok faaliyyati, yasayis yeri, telefonu,
ailo tizvlori vo s. haqqnda miixtalif molumatlar toplanir,
saxlanir vo emal olunur. Eyni zamanda, internetin miixtolif
xidmotlorindon istifado edon insanlar 6zlori haqqinda soxsi
molumatlar1 bu resurslarda yerlosdirirlar.

Fardi molumatlarimi bu va ya digar informasiya sistemlarina
daxil edorken, elektron Odonis sistemlorindon, bank
kartlarindan, miixtslif toyinathi elektron xidmotlordon istifados
edorkan insanlar demok olar ki hor dofs 6z molumatlarinin
konfidensialliginin qorunmasi problemi ils iizlosirlar.

Informasiya texnologiyalar1 (IT) sahasindoki ekspertlor
arasinda belo bir fikir movcuddur ki, internetin inkisaf tempi
ona gatirib ¢ixaracaq ki, yaxin golocakds soxsi hayat “susmaya
gora” soffaf vo agiq olacaq — fordi molumatlar1 dovlot vo
korporasiyalar iiciin agmamaq miimkiin olmayacaq. Bu
malumatlarin tohlikasizliyi masalolorinin 6hdasindon goalmok
iso getdikco ¢atinlogocok. Mohz buna gora ds, informasiya
sistemlorinds toplanan fordi molumatlarin qorunmasi, eloco do
$oxsi Molumatlarm Internetds genis yayilmasi problemlaring vo
onun naticalarina ictimaiyystin diggetinin calb edilmssi, o
climlodan foal gakilds fordi malumatlarin qorunmasi sahasinda
tobligat - molumatlandirma islorinin aparilmasi, insanlarin

DOI: 10.25045/NCInfoSec.2019.57

229

informasiya tohliikasizliyi madaniyyatinin artirilmasi oldugca
vacibdir.

1. FORDI MOLUMATLARIN QORUNMASININ

HUQUQI ASPEKTI

Soxsin  kimliyini  birbasa vo ya dolayisi ilo
miuoyyanlosdirmoys imkan veran istonilon malumat (onun
familiyasi, adi, atasimnin adi, doguldugu tarix, anadan oldugu
yer, ailo vaziyyati, sosial durumu, miilkiyyati, galirlori, tohsili,
ixtisas1 vo 8.) fordi molumatlara aid edilir.

Hazirda demok olar Ki, har bir insan elektron informasiyaya
malikdir, istor onun soxsi molumatlari olsun, istor miixtolif
elektron xidmotlordon istifads igiin parol va loginlarin
saxlandig1 fayl, istorsa do is sondslori — maliyys hesabatlari,
perspektiv tigiin faaliyyst plam1 vo s. Bu tip informasiyanin
icazosiz miidaxilalordon va yayilmadan, tosadiifi silinmalordan
Vo doyisikliklordon qorumaq lazimdir.

Informasiya tohliikesizliyi, o ciimlodan vatendaslarin fordi
malumatlarinin qorunmasi problemlori demok olar ki, diinyanin
bitiin  6lkalorini narahat edir. Bu onunla slagedardir ki,
informasiyalasdirma insanin biitiin foaliyyst sahslorini ohato
edir, bitiin xidmotlor elektronlasir, insanlarin bir ¢ox
miinasiboatlori virtuallagir, insanin fordi malumatlar1 artiq hor
yerdo var.

Fordi molumatlarin gorunmasi problemi ilo bagl ilk ganun
akt1 gabul edon 6lka ABS olmusdur. Bu, 31 dekabr 1974-cii
ildo gobul edilmis ‘“Konfidensialliq haqqinda Qanun”dur vo
orada deyilir ki, biitiin miiassisalar 6zlarinin verilonlor bazalari
hagqinda bildiris moktubu goéndormosli vo Federal reyestrdo
qeydiyyatdan ke¢moalidirlor. Qanun bozi hallar istisna olmagla,
molumat subyektinin yazili razilign olmadan verilonlor
bazasindan hor hansi molumatin yayilmasini qadagan edir.
ABS-da molumatlarin konfidensialligina vo qorunmasina aid
olan xeyli sayda lokal vo milli normativ aktlar movcuddur [1].

Avropada ise 1981-ci il yanvarm 28-do “Fordi
molumatlarin  avtomatlagdirilmus  qaydada islonmasi ila
olagoadar soxslorin qorunmasi hagqinda Konvensiya (108 sayl
Konvensiya) imzaya ag¢ilmigdir. 108 sayli Konvensiya
malumatlarin miihafizosi sahoesinde mévcud olan va macburi
hiiquqi qiivvays malik olan yegans beynslxalg ssnaddir. Bu
konvensiya fordi molumatlarin dovlst sektorunda veo ya 6zal
sektorda hayata kegirilon istonilon iglanilmosini shato edir vo



“Informasiya tahliikasizliyinin aktual multidissiplinar elmi-praktiki problemlari”
V respublika konfransi, 29 noyabr 2019-cu il

soxslori bu zaman meydana gals bilocak hor hansi sui-istifado
hallarindan miidafio etmok moagsadi ilo gobul edilmisdir [2].

Bu konvensiyanin miiddoalar1 osasinda Avropa O6lkalori
torofindon milli soviyyado fordi molumatlarin tonzimlonmasi
haqqinda ayrica qanunlar gobul edilmisdir. Sonradan milli
ganunlar Avropa Surasimin  bir swra  direktivlori ilo
uygunlagdirilmigdir. Bunlardan biri Avropa Parlamentinin vo
Avropa Ittifaq1 Surasinin 95/46/EC sayli 24 oktyabr 1995-ci il
tarixli, “Fiziki soxsloro aid olan fordi molumatlarin islonilmasi
Va hamin molumatlarin sarbast dovriyyasine dair” direktividir.

Azorbaycan  “Fordi  molumatlarin  avtomatlasdirilmis
qaydada islonmasi ils slagedar soxslorin qorunmasi hagqinda”
konvensiyan1 2009-cu ildo miivafiq boyanatlarla  tasdiq
etmigdir. 2010-cu ildo iss, “Fordi molumatlar haqqinda”
Azarbaycan Respublikasinin Qanunu gabul edilmisdir [3, 4].

Umumiyyatlo 6lkomizde fordi molumatlarin gorunmasi
1948-ci il dekabrin 10-da BMT Bas Assambleyasimin gobul
etdiyi “Insan hiiquglar1 haqqinda boyannams”, Azorbaycan
Respublikas1 Konstitusiyasinm 32-ci maddosi, “Informasiya,
informasiyalagdirma vo informasiyanin miihafizosi haqqinda”,
“Dévlot sirri haqqinda”, “Informasiya azadligi haqqmnda” vo

“Fordi molumatlar haqqinda”, “Biometrik informasiya
haqqinda” va s. qanunlarla tonzimlonir.  Azorbaycan
Respublikas1 Konstitusiyasinin = 32-ci  maddasinds  ““soxsin

toxunulmazlhiq hiiququ” boandinds deyilir ki, “6z raziligi

olmadan kimsonin soxsi hoyatt haqqinda molumatin
toplanilmasina, saxlanilmasina, istifadesine vo yayilmasina yol
verilmir”.  “Fordi molumatlar haqqinda” qanun fordi

molumatlarin toplanilmasi, islonilmasi vo miihafizasi ilo bagh
minasibatlori, milli e-mokanin fordi molumatlar bolimiiniin
formalasdirilmasi, habelo fordi molumatlarin transsarhod
otiirilmasi ilo olagodar masalolari tonzimlayir, bu sahodo
foaliyyot gostoron dovlet vo yerli 6ziiniidara organlarinin,
hiiquqi ve fiziki soxslorin hiiquq va vozifslerini miioyyen edir

[4].

I1l. INFORMASIYA SISTEMLORIND® TOPLANMIS
FORDI MOLUMATLARIN QORUNMASI

MOSOLOLORI

Fordi molumatlarin qorunmasi kompleks bir masaladir,
burada  hiiquqi, adminstrativ-togkilati, = proqram-texniki
masalalorlo yanagi informasiya sistemlori ilo isloyon isloyan
insanlarin bu molumatlarla davranmasi mosslosi do oldugca
vacibdir. Informasiya tohliikesizliyi iizro Qobul edilmis
beynalxalq standartlarin analizindon do goriiniir ki, informasiya
tohliikesizliyi tisullarinin vo vasitalorinin oksoriyyati togkilat
omokdaslarmin istirakini nazards tutur [5].

Informasiya resurslarinin tohliikosizliyi masalalori toskilatli
todbirlor, konfidensial informasiyanin qorunmasi, konar
tohdidlordon gorunma va s. bagh mosalalari ohato edir. Qeyd
etmok lazimdir ki, informasiya tohliikesizliyi sistemlarinin
oksoriyyati  konar  miidaxilolordon  vo  konfidensial
informasiyanin sizmasindan qorunmaya yonolib. Bu ciir
sistemlor informasiyanin qorunmasi {igiin miixtalif tisullardan,
o climladan, fayllarin nagr olunmasi, moktublarin géndarilmasi,
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soboko vasitasi ilo fayllarin 6tiirlilmosi hesabina konfidensial
informasiyanin arzuolunmaz yayilmasimin qarsisinin alinmast
moagsadi ilo kontenti analiz etmoklo informasiyanin filtrasiyasi
tisulundan istifado edir. Lakin, informasiya tohliikasizliyi
sferasinda foaliyyat gostoron miixtalif morkoazlor torofindon
aparilan toadqiqatlarin naticolori gosterir ki, informasiya
tohliikesizliyinin pozulmasi ilo bagli insidentlorin boyiik
oksariyyatinin sobobi daxili tohliikolordir. Bu ciir tohliikalorin
manbayi informasiya sistemlarinin legal istifadagiloridir [6].

Fordi  molumatlarin  qorunmasi  ndqteyi-nazarindan
informasiya resurslarinin  miihafizosi  problemi oldugca
vacibdir. Bu ciir mithafizo fordi molumatlar {igiin gozlanilon
tohliikolorin reallagmasi zamani meydana ¢ixan itkilarin, yoni
fiziki, maddi vo maliyyo baximindan fordi molumatlarin
subyektino doys bilocok zarorin minimallagdirilmasini nozordo
tutur. Ona gors do son zamanlar diinyanin bir sira 6lkslorinds
fordi molumatlarin qorunmasi masalolorine  xiisusi diqqst
ayrilir. Bu, ilk ndévbado bu tip molumatlarin qorunmasi
sistemlorinin iglonib hazirlanmasi1 mosslalorine aiddir. Burada
informasiyanin qorunmasi funksiyasimi yerino yetiron aparat-
program vasitalori do daxil olmagqla texniki tisullar vacib yer
tutur. Onlar fordi molumatlarin qorunmasi konsepsiyasi nozoro
alinmaqla qurulmalidir. Basqa sozlo, fordi molumatlarin
gorunmasi problemi, fardi molumatlarin qorunmasi sisteminin
strukturunu  formalagdiran kompleks togkilati vo texniki
todbirlarin hoyata kegirilmasini nazarda tutur.

Hazirda “qara bazar”da hiiquqi vo fiziki soxsloro aid
verilonlor  bazalarinin  alimib-satilmast  hallarinin ~ artmasi
miisahido olunur. Konfidensial informasiyanin basqalarinin
alino kegmosinds insan faktoru baslica rol oynayir. Moasalon,
asagidaki hallar ola bilir:

Istifadecinin miivaqqeti olaraq is yerini tork edon zaman
kompiiteri baglamagi unutmast vo informasiyanin digor
soxs {iglin olyeton olmas;

Kompiiteri gabakays qosan zaman hansi informasiyanin
digor saxslor tigiin slyeton olmasini bilmomasi;
Istifadaginin 6z kompiiterinden sosial vo digor iimumi
sobokolora ¢ixisin informasiya sizmasina gotirib ¢ixara
bilacayi barads molumatsiz olmasi;

Icazosiz olaraq istifadogi torofindon miixtolif program
tominatlarinin  kompiiters yiiklonmasi zamani virusla
yoluxma;

Vas.

Umumiyyatlo, konfidensial informasiyanin, o ciimloden
kommersiya sirrlorinin, fordu molumatlarin basqgalarinin slina
kegmasinin sabablari arasinda — toskilatda galisan smokdaslarin
konfidensial informasiyanin qorunmasi dsullarini yetorinco
bilmomasi; tovsiyya olunmayan texniki vasitalordan istifads;
informasiyanin qorunmasi qaydalarma riayst olunmasima zosif
nozarat; kadrlarin tez-tez doyismosi moasalalori xtisusi ilo geyd
olunur.

Buradan belo noticoys golmok olur ki, konfidensial
informasiya ¢ox asanligla bagqalarinin olina kego bilar.
Tocriiba gostorir ki, informasiyanin qorunmasi ti¢iin na godor
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mitkommol  texniki  vasitalordon istifade olunsa  belo
oamoakdasglarin informasiya tohliikasizliyi madaniyyatinin lazimi
Soviyyodo olmamasi sobabindon informasiya itir, ogurlanir,
silinir vo s.

IV. INTERNETDS FORDI MOLUMATLARIN
QORUNMASI MOSOLOLORI

Internetda fordi melumat subyektlorinin moruz galdig osas
tohlitko monbalori bunlar hesab edilir: istifadag¢i razihiginin
susma prinsipi ilo qobul edilmosi; fordi molumatlarin
ogurlanmast vo agiq monbalords yayilmlanmasi;  goxsi
informasiyanin tohliikesiz olago vasitolori ilo Gtiiriilmomasi;
saxta mobil olavalorden istifade edilmesi; videonozarst ve
geolokasiya xidmatlori; fising vo S.

Insanlarin soxsi hoyat: haqginda molumatlarin Internets yol
tapmasi tsullar1 miixtalifdir: bu molumatlar istifadagilorin
Ozlari, dostlar1 vo ya diismonlori torofindon yerlosdirilo bilar.
Internetin vo istifadagilorin fordi molumatlar ilo isloyen IT-
Xidmotlorin siiratli inkisafi konfidensialligin itirilmasi riskinin
meydana ¢ixmasina sabob olur.

Fordi molumatlarin ogurlanmasi sahibini maddi vo manavi
tohliikaya moruz goya bilor. Mosolon, kifayot godor texniki
biliklara malik olan cinayatkarlar bank kartlarinin rekvizitlarini
ogurlayirlar  (skrimminq), yaxud istifadogilorin  fordi
molumatlarint aldo etmok moagsadi ilo maliyys miiassisalarinin
saytlarina bonzeyen saytlar hazirlayirlar (fising). Eyni
zamanda, aldo edilmis fordi molumatlar spam-géndariglorin
toskili, sosial sobokalords statusun dayisdirilmasi va s. {igiin do
istifado oluna bilor. Comiyystin informasiyalagdigi miiasir
dovrde bozon fordi molumatlarin sizmasi monbayini toyin
etmok ¢atin olur. Lakin aparilan todqiqatlar gostorir Ki, fordi
molumatlara alyetonliyi tomin edon osas monbs sosial
sobokalordir.

On-layn miihitds biz 6z slagslarimizi vo kontaktlarimizi,
siyasi, folsofi, monavi, modani, estetik vo diger dayarlorimizi
Vo maraglarimizi, ohamiyyatli  hadisalori, ehtiyac vo
astliliglarimizi agiriq, bununla da 6z melumatlarimiza nazarati
itiririk, bilmirik ki, bizim fordi molumatlarimiz harda, kim
torofindon istifads olunur vo neco gobul olunur. Bunlar bizim
fordi molumatlarimizdir vo biz 6z molumatlarimizi qorumagi
bacarmaliylq. Fordi molumatlarin qorunmasi informasiya
tohliikasizliyi problemidir.

Insanlarin oksariyysti miixtslif virtual comiyystlorin tizvii
olmaga vo onun imkanlarindan istifado etmoys calisirlar,
glindon-giino artan miixtalif program vo oslavalordan istifads
edirlor. Oslindo har kos fordi molumatlarimi kondllii sokildos
toqdim edir vo istifadogi razilagmalarim1 imzalamagqla 6z fordi
molumatlarini istifado etmoyo raziliq verir. Beloaliklo do, har

birimiz 6z kompiiterimizdon istifado  etmoklo  fordi
molumatlarimizi  agirtq  vo  konfidensiallig  hiiququmuzu
mohdudlasdiririg.

Kegmisi, indini va galacayi birlagdiran ragamsal iz masslasi
do fordi molumatlarin qorunmasi kontekstinds oldugca
aktualliq kosb edir. ©vvalar, uzun miiddat arzindo, xiisusi saylo
yigilmig fordi dosye bir dagigenin i¢inde yana vo tamamilo
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mohv ola bilordi. Indi iso bizim rogemsal izimiz, mosalon,
brauzerdon istifado etmoklo miixtalif mévzuda axtariglarimiz,
onlayn alig-veriglor, cookie, oldugumuz yerlor barads
geoisaralomoar, boyanmolor — 6ziimiiz torsfindon yaradilan an
yaxst dosyedir. Eyni zamanda, ragamsal iz bizim ke¢misimiz
Vo ya indimiz haqqinda molumat deyil, bu bizim
identifikatorumuzdur vo hamigo bizimlo olacag.

Son zamanlarda bizim O6lkodo do miioyyon soxslori
niifuzdan salmagq, karyerasma zorbs vurmag, ailosinds problem
yaratmag va s. neqativ mogsadlarlo onlar hagqinda soxsi hoyata
dair molumatlar tohrif olunaraq yayilir. Siiratlo inkisaf edon
informasiya texnologiyalar1 dezinformasiya xarakterli montaj
edilmis audio, video, foto materiallar1 yaymaga imkan verir.
Kiitlovi  informasiya  vasitolorinds  votondaglarin ~ fordi
malumatlarinin qanunsuz agiglanmasinin neqativ naticalori ilo
olagodar xoborlors tez-tez rast golmok mimkiindiir. Fordi
molumatlarin olds edilorak yayilmasinin digar populyar iisulu
etibardan sui-istifado edorok sosial gobokolor vo mobil
telefonlar  vasitasi  ilo reallasdirilan soxsi  yazigmalarin
motnlarinin, audio-video sohbatlorin yazilarinin, hatta soXsi
gortiglorin goriinttlorinin toroflordon biri torofindon yaddasa
kogiiriilorok sonradan santaj yolu ilo, hada-qorxu ilo noyisa
tolob etmok tigiin istifads edilmosidir [7].

V. INFORMASIYA TOHLUK®SIZLIYI
MBDONIYYSTININ FORMALASDIRILMASI
MOSOLOLARI

Goriindilyt kimi, miixtalif miiassiso Vo togkilatlarla yanasi,
fiziki soxslor do informasiya tohliikosizliyi problemi ils
tizlogirlor. Miixtalif xaker hiicumlar1 vasitasi ilo, soxsi Vo
korporotiv ~ saytlar1  dagitmaqgla cinaystkarlar ~ mixtalif
konfidensial informasiyani alda etmayo nail olurlar.

Comiyyatdo informasiyamin rolunun vo doyorinin artdig,
strateji resursa ¢evrildiyi bir vaxtda insanlarin informasiya ilo
davranigimin -~ soviyyasini,  yoni  onlarin  informasiya
tohliikesizliyi modaniyystinin yiiksaldilmasi mosslasi oldugca
vacib masaladir.

Informasiya tohliikasizliyi modoniyyati informasiya
tohliikasizliyino dair texniki bilik vo bacariglari, insanin
manavi-psixoloji saglamligi {iglin tohlilkali olan informasiya
tosirlori vo onlardan qorunma isullari barada bilik va
bacariglari, informasiya resurslarindan istifado zamam omal
edilmasi vacib olan hiiquqi va etik normalar baradas biliklori va
onlara amal etma saviyyasini shato edir [8].

Beloliklo, fordi molumatlarin  qorunmasi ila  bagh
problemlorin aradan galdirilmas: ti¢iin digor vacib masalalorle
yanast, informasiya tohliikasizliyi madaniyyatinin
yiiksaldilmasi tigiin do bir sira todbirlorin hoyata kegirilmasi
vacibdir:

Vatondaglarin informasiya tohliikasizliyi madoniyyati-
nin  yiiksaldilmesi  {ligin  dovlet  progqramlarinin
hazirlanmasi va hoyata kegirilmasi;
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comiyyotin  osas  sosial
tohliikasizliyi  modoniyyati
alyetonliyinin tamin edilmasi;

qruplarinin
ilo bagh

informasiya
biliklara

informasiya tohlilkasizliyi sahssindo kadr hazirligi
gorgivasinds informasiya tohliikasizliyi
mosdoniyyatinin formalasdirilmasi ¢argivasindo todris

programlarinin  islonib  hazirlanmast va  hoyata
kegirilmoasi;

— kitlovi  informasiya  vasitalorinds  informasiya
tohliikesizliyi madaniyystinin toblig olunmast;

— mixtolif tipli informasiya sistemlori ilo isloyoan

istifadogiloro  molumat vo konsultasiya xarakterli
komoak mogsadi ilo saytlarin yaradilmast;

moktabagador tohsildon baglayaraq ali tohsilo godor,
tohsilin biitiin pillalorinds informasiya tohliikesizliyi
modoniyyatinin torbiys edilmasi vs inkisaf etdirilmasi.

Informasiya comiyyati soraitinds usaglarin informasiya
mokaninda qorunmasi mosaloalori do olduqca vacibdir. Ciinki,
hazirda usaglar kigik yaslarindan baslayaraq IKT-don, o
ctimlodan internetdsn istifads vordislorine yiyslonirlor, onlar da
boyiiklor iiglin olan informasiya resurslarindan istifado edo
bilirlor.  Burada tobii ki, valideynlorin  informasiya
tohliikasizliyi modoaniyyatinin yiiksaldilmasi igiin tadbirlorin
goriilmasi son doraca shomiyyatlidir.

NOTICO
Internetin siirotli inkisafi vo onun fordi molumatlar osasinda

isloyon  Xidmotlorinin  inkisafi ona gotirib sixarir ki,
molumatlarin  konfidensialliginin  itirilmasine  tohdidlor
informasiya comiyyatinin  osas  risklorindon  biri  Kimi

giymetlondirilir. Fordi molumatlarin tohliikasizliyinin tamin
edilmasinin zoruriliyi — giiniimiiziin realligidir. informasiya
tohliikasizliyi madaniyyatine malik olmadan miiasir insan onun
soxsi hoyatina miidaxiloys miigavimot gostormoya gadir deyil.

Fordi malumatlarin  toplanmasi vo emali iizro texniki
imkanlarm, sosial  gobokolorin, elektron  kommersiya
vasitolorinin artmasi fordi molumatlarin qorunmas: {iglin

todbirlorin goriilmasini, o climlodon comiyyatds informasiya
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tohliikasizliyi modsniyyatinin formalagdirilmasim vo inkisaf
etdirilmasini zaruri edir.
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Abstract — The various aspects of personal data protection are
investigated in the article. Protection issues of personal information
collected in information systems, as well as available threats to the
personal data subjects on the Internet are analyzed. Proposals are
provided for the formation and development of a culture of
information security.
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