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Xiilasa— Verilanlar iqtisadiyyatin, sanayenin, taskilatin, biznesin
va fardin vacib bir hissasi olmaqla yanasi internetin, agillh mobil
qurgularim va sosial sobakalarin istifadasi ilo giinbagiin artir.
Boyiik verilonlor él¢iisii vo miirakkabliyi ilo birlikds iri hacmli
verilanlor toplusudur va Verilonlor Bazasmn Idarsetma
Sisiteminin (VBIS) saxlanmasi, idara edilmasi va tahlil edilmasi
oldugca catindir. Boyiik verilonlor kiiyiin yigilmasi, 6l¢mo
sehvlari, tahliikesizlik ve gizlilik do daxil olmaqla bir sira
problemlari éziinda birlasdirir. Magalanin asas istigamati boyiik
verilanlarle slagadar olan tahliikasizlik vo gizlilik masalalarina
yonaldilmisdir. Magalada boyiik olgiilii verilanlor konsepsiyas1 vo
bu verilanlarin tohliikasizlik masalalori nazordsn kegirilir.

Agar sozlor— Baoyiik olgiilii verilonlar; big datanin tahliikasizliyi;
verilanlarin gizliliyi.

. GIRIS

Texnoloji inkisaf Vo Internetin genis yayilmasi, 0
climlodon, moévcud molumatlarin hocminin artmasi boyiik
Olgiilii verilonlor konsepsiyasinin meydana galmasine sobab
olmusdur. Boyiik 6lgiilii verilonlor manbslordon slds olunan
iri hacmli, miirokkab verilonlor toplusudur. Bu malumatlar
toplusu 0 (godor boyiikdir ki, onlar1 artiq ononavi
texnologiyalar vasitesilo emal etmok miimkiin deyil. Bu
verilonlorin emali Gigiin yeni texnologiyalardan istifado etmok
zorurati yaranmigdir [1].

Boylik verilonlor konsepsiyasina odsbiyyatda “Big Data”
da deyirlor. Big datanin analizi vasitasilo giymatli molumatlar
Vo faydali biliklor alds etmok olar. Ancaq Big Datanin inkisafi
tohliikasizlik vo gizlilik risklorini do 6zii ilo borabor gatirir.
Massalan, online aldigimiz mohsullar alis-veris veb-sayti
torafindon  izlonilir;  sosial  gobokolords  paylasdigimiz
fikirlorimiz vo soxsi sokillorimiz sayt torafindon geyd olunur;
soxsi miilkiyyst haqqinda molumat banklarin nazarsti altinda
olur. Bu da 06z ndvbosindo molumatlarin toplanmasi,
saxlanmasit vo istifadesi zamani fordi moalumatlarin asanliqla
sizmasina vo molumatlarin klassifikasiyasi zaman ¢atinliklora
sobab olur. Aydindir ki, fordi molumatlarin sizmasi ciddi
mosaladir. Boyiik verilonlorin tohliikssizliyini necs tomin
etmak vo gizliliyini qorumaq cari aragdirmalar marhalesinda
on aktual problemlardon birino ¢evrilmisdir. Bu verilanlarin
tohliikkesizlik va gizlilik problemlarini neca hall etmok
todgiqatgilarin asas todgigat istigametine g¢evrilmigdir [2].
Bunlari nazers alarag magalodo II bolmeds Big Data
tohliikasizliyinin tamin edilmasi iigiin mévcud yanagmalar va
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metodlar, 11l bolmads boyiik Olgiilii verilonlar konsepsiyasi,
IV bolmodos Big Data tohliikasizliyinds asas masalolordon bohs
olunur.

1. OLAQOLI iSLOR

Bozi todqiqatcilar Big Datanin tohliikasizliyini tomin
etmok moqsadilo atributlarin se¢ilmosi ti¢iin metod toklif
etdilor. Metod tohlitkoylo tizlogocok doyarli molumatlari
¢ixararaq, boyiik molumatlar: tohlil edir [3]. ©sasan, bir-birils
uygunluq yaradan molumatlar ¢ixarilir. Belo ki, metod
molumatlarin ~ Klassifikasiya problemini hall etmir, yani
sokillar, sonadloar, cadvallar vo real vaxt molumatlar: (mosalon,
VoIP rabite) kimi mixtalif tipli molumatlarin  emalina
baxilmir. [4,5]-do aparilan todgigatda Bulud sobokolorindan
istifado  edilorok,  boyiik  molumatlarin  qarsilasdig
tohliikasizlik problemlori arasdirilir.  Tadqiqatcilar  toklif
etdiklori  metodda  soboko  tohliikesizliyi,  moalumat
tohliikasizliyi vo gizlilik kimi masalolori aragdiraraq, Bulud
sobokalorinds yayilmig Big Datanin torkibino daxil olmag
liclin yeni tohliikosizlik modeli hazirlayiblar. Toklif olunan
tohliikasizlik modeli avtonom molumatlarin qorunmasina
yonoaldilmis vo G-Hadoop paylanmis hesablama miihitindo
hazirlanmigdir. [6,7]-do aparilan todgigatda Storage-as-a-
Service (STaaS) vasitosilo paylanmis bulud anbarlarina
miiraciot edorok, Bulud sobokolori konsepsiyasinda Big
Datanin gizlilik masalalori hozardon kegirilib. Homginin,
Bulud Sistemlori vo Osyalarin Internetin (10T) -do yaranan
Big Data problemlarina do toxunulub. Bundan slavs, [8]-ds
gizlilik problemina y6noldilmis va Dynamic Data Encryption
Strategiyast (D2ES) adli verilonlorin sifrolonmasi ti¢iin metod
toklif edilmigdir. Metod vaxt mohdudiyysti altinda gizlilik
tosnifati metodlarindan istifado edorok molumatlar: segir vo
kodlagdirir.

1. BOYUK OLCULU VERILONLSR KONSEPSIYASI

Big data anonovi emal texnologiyalarindan istifads etmoklos
emal1 ¢otin vo ya geyri-miimkiin olan iri hacmli, siiratli va
miirokkab verilonlori ifads edir. Big datanin on vacib
slamatlarindan biri verilonlorden faydali malumat slds etmoak
liglin yeni texnologiyalarin istifadasi va miixtalif monbalardan
verilanlari birlogdirmok gabiliyyatidir. Analitiklar tigiin boyiik
migdarda verilon oldo etmok vo bu verilonlori saxlamag
masalosi uzun middoatdir ki, aktualdir. Onu da qeyd edok Ki,
verilonlor ononavi olaraq relyativ verilonlor bazasi kimi
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strukturlagdirilmis  formatda saxlanilir. Ancaq Informasiya
Kommunikasiya Texnologiyalarinin (IKT) inkisafi ilo yeni bir
tendensiya meydana golmisdir: mévcud verilanlarin hacmini
strukturlagdirilmamis vo ya yarim strukturlagdirilmig formatda
saxlamaq [9].

Boyiik olgiilii verilonlari giymotlondironds onun miiayyan
meyarlar1 nozoro alinmalidir. ©dobiyyatda Big Datanin
meyarlar1 dedikde Doung Laneyin 6V xarakteristikasi nozors
carpir (Sokil 1). Bu xarakteristikaya bunlar daxildir [10]:
Siirot, Hocm, Miixtoliflik, Dayor, inam, Miirokkablik

Hacm (Volume)

Siirat (Velocity)

Miixtoliflik (Variety)

Doyar (Value)

Big Data

nam (Veracity)

Miirakkoblik (Complexity)

Sokil 1. Big Data-nin 6V xarakteristikast

e Hacm. Hocm xarakteristikasina gora boyiik verilonlorin
analizindo istifads edilocak algoritmlorin se¢imi zamant,
asagidaki kriteriyalar diqqoto alinmalidir: verilonlorin
Olgiisti, yiiksok Olcii mosalosi Vo
outlierlarin/konaragixmalarin emall.
Miixtoliflik. ©nonavi VBIS ilo xiisusi struktura malik
olmayan molumatlarin saxlanilmas: va emali ¢atin olsa
da, “Big Data” miihitinds bunun miixtslif iisullar: vardir.
Miixtoliflik xarakteristikasina goro analiz {igiin istifado
edilocok algoritmlorin ~ se¢imi  zamani, asagidaki
kriteriyalar diggots alinmalidir: verilonlorin tipi vo
klasterin formast.
Siirat. Big Data prosesleri adoton saniyslor igarisinds
hoyata kegirilir, yoni Big Data texnologiyalari stiratli
formada verilonlori gobul etmali, bu verilonlar {izorinds
gora bilocoyi islori miioyyanlogdirib, analiz etmolidir.
Osasan Big Datada proseslor real zaman aminda, real
zamana yaxin, batch (miioyyan bloklar) soklinds
aparilir. Stirat bdyiik hacmli  verilonlorin analizinda
klasterlogdirmo alqoritminin siiratini ifads edir vo siirat
Xassasina uygun klasterlogdirmo alqoritmini segmok tigiin
asagidaki meyarlar nozors alinir: alqoritmin miirakkabliyi
Vs isloms miiddati.
e fnam. Boyik olgiilii verilonlor miixtalif monbalordan
oldo edilir, buna goéro verilonlorin dogrulugunu /
keyfiyyatini yoxlamagq tolob olunur.
Qiymat. Giris parametrlori klasterlogdirma
algoritmlarinin verilonlari dagiq yerina yetirmak vo daha
az hesablama aparmagla klaster smalo gatirmasi mithiim
rol oynayur.
e Miirakkablik. Miixtolif manbolordon alman verilonlor

forqli qurulusa malikdir vo hamin verilonlor bir-birila
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olagalondirilmalidir. Eyni verilonlor bazasinda vo ya
coxlu verilonlor bazasinda miixtalif doyisonlor arasinda
yaranan slagoys gors miirokkab verilonlori emal etmoak
vo tohlil etmok ¢otindir. Ononovi analiz  alstlori
dayisonlor arasindaki miinasibatlori aydinlagdirmagq tigiin
coxlu sayda iterasiya tolob edir. Dayisonlor arasindaki bu
olageni tapmaq tigiin miirakkab verilonlarin tohlili Big
Data ti¢iin tisttinliiklor gatirir.

IV. BIG DATA TOHLUKOSIZLIYINDO OSAS
MOSOLOLOR

Internet, smart qurgular vo sosial sobokolordon istifads
naticesinds verilonlorin say1 giindon-giino artir. Bu verilonlor
Big Datanin hacmi vo ya miixtslifliyins tosir etss do, homginin
verilonlorin tohliikasizliyi vo gizliliyi ilo bagli masalslari do
ortaya gqoyur. Boyik olgiilii verilonlor ohomiyyatli  vo
miirokkob bir movzu oldugundan, tohliikesizlik va gizlilik
mosalalorinin ortaya ¢ixmasi demok olar ki, tobiidir. Boyiik
Ol¢iilt verilonlarin tohliikasizliyini va gizliliyini tomin etmak
oan vacib problemlordon biridir. Bu problemlar verilon,
prosses, idaroetma, otiirmoa Vo saxlama ilo baglidir.

“Cloud Security Alliance” toskilatindaki Big Data Is
Qrupuna gors, Big Data tahliikasizliyinin prinsipca ti¢ forgli
torofi var: infrastruktur tohliikesizliyi, verilonlorin gizliliyi,
verilonlorin idars edilmosi [11].

Infrastruktur tahliikesizliyi — Burada on gox istifado
olunan Hadoop texnologiyasina asaslanan arxitektura xiisusilo
vurgulanir.

Verilanlarin gizliliyi — ham istifadogilor hom ds togkilatlar
liglin on boyiik narahathiglar gotiracok masslolordan biridir.
Onlayn miihitdo ¢oxlu sayda fordi molumatlar toplana bilor.
Bu molumatlardan iso bodniyyatli toskilatlar (insanlar) 6z
monafeylori t¢iin istifado edo bilorlor. Bu problemi aradan
qaldirmaq {iglin bir sira metodlar iglonmisdir. Bu problemin
holl olunmasinin osas yollarim géstaron bir ne¢a masala
vardir:  kriptoqrafiya,  konfidensialliq,gizliliyi ~ goruyan
sorgular, anonimizasiya, sosial sobokalordo gizlilik, diferensial
gizlilik [12] va s. Bunlardan boziloari ils tanis olaq:

Kriptografiya Big Data sistemindo  molumatlarin
gizliliyinin tomin edilmasi masalasinds on ¢ox istifade olunan
holl yoludur. Bu tisulda bitmap sifrolomo sxemi vasitasilo
verilonlori uzun middst qorumaq olur. Sosial gabokoalor
hazirda béyiik populyarliq qazanmisdir vo internetdon istifads
edon hor kosin on azi bir sosial soboko hesabi vardir.
Istifadogilor sosial sobokolords fordi molumatlarini, soxsi
diistincalarini paylagirlar. Bu molumatlar soxsi moxfiliyimiz
igiin do risklor yaradir [13]. Bu problemi hall etmak asan
mossalo olmasa da bozi tadqigatcilar yeni konsepsiyalar toklif
edoarok verilonlorin moxfiliyini gismoen tomin eda bilirlor.

Diferensial gizlilik ilk dofo 2006-c1 ildo Dwork, Nissim
torofindon hazirlanmig hiicum vasitasidir. ©vvalco onu geyd
edok ki, diferensial gizlilik verilonlor bazasina deyil, sorgulara
totbig olunur. Bu metodunun osas istiinlilyii kity tisulundan
istifade edilmasidir. Nozors alinacag bir masalo var Ki,
diferensial gizliliyi qorumaq igiin sorgular no godor genis
olarsa, 0 goador kily totbiq olunmalidir. Bu da istifadagilarin
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soxsiyyatlorini miiayyanlosdirmak gabiliyystini minimuma
endirir vo bir sira verilonlorin analizini asanlagdirir.

Diferensial gizliliyin torifino nozor salsaq, burada iki
coxluga baxilir. Bu ¢oxluglar D vo D' kimi isara olunur.
Bunlardan birinds fardin molumatlari yer alib, digardinds iso
homin molumatlar silinib vo ya forgli molumatlarla ovoz
olunub. Masalonin asas moagsadi prosesin sonunda D vo D'-do
olan fordi molumatlar arasinda oxsarliq maksimum olsun.
Oxgarliq € parametri vasitosilo 6l¢iiliir. &€ parametri D vo D'-
don alinmig noticolorin paylanmasmin no doracods yaxin
olmasin1 Olgiir vo ¢ parametri kicik olduqda gizliliyin
tohliikasizlik saviyyasi yiiksok olur [14].

Konfidensiallig gizlilik termini ilo eyni olsa da, bunlar
hiiqugi baximdan tamamilo forglonirlor. Konfidensialliq
miivokKil, hokim, terapevt, vokil vo ya mistorinin razilig
olmadan fordi molumatlarin solahiyyati olmayan tigiincii
soxslorlo  paylagilmamasidir.  Mosalon, onlayn  6doma
hesabinizla bagli malumatlarin bagqa soxsin olino kegmasi
informasiyanin konfidensialliginin pozulmasidir.

Digor torofdon, gizlilik iso fordi masalalora vo fordi
molumatlara miidaxilo etmok hiiququna aiddir. Konfidensialliq
etik cohatdon dogru olsa da, gizlilik ganunlarda yer alan bir
hiiquqgdur.

Verilanlarin idara edilmasi — toskilat vo ya miiossiso
torofindon yaradilan verilonlorin alinmasi, toplanmasi, toskili
Vo saxlanmasi prosesidir [15]. Effektiv verilonlorin idaro
edilmosi miiossiso tothigetmalorini idars edon vo togkilat
idarogilori, is menecerlori vo istifadogilor torofindon operativ
gorarverms Vo strateji planlagdirmani idaro etmok {igiin
analitik malumat toqdim edon Informasiya Texnologiyalari
(IT) sistemlarinin istifadasindos vacib rol oynayur.

Ononovi emal texnologiyalari Big Data konsepsiyasinin
tohliikasizliklo bagli gatirdiyi problemlor qarsisinda cgarasizdir.
sifrlomo  metodlari, giriglorin idaro edilmasi, firewalllar,
otlirmo miihitlorinin tohlikesizliyi vo s. [16] kimi isitfado
edilon metodlara miidaxilolor edils bilor. Buna gors do bir ¢ox
aspektdon Big Data proseslorino nozarst etmok Vo
tohliikasizliyini tamin etmok mogsadilo yeni tisul va vaitalorin
islonmoasins ehtiyac vardir.

NOTICO

Big Data analitikasinin 9sas moQsadi ¢ox sayda xam
molumatdan faydali mslumat slds etmokdir. Lakin bu zaman
Big Data ilo bagl bir sira tohliikasizlik mosalalori meydana
cixir. Magalods Big Data tohliikasizliyi ilo bagh asas mosalalor
nozorden kegirilmisdir. Burada siibholi davranmislarin tez bir
zamanda askarlanmasi {iglin  soboko  trafikinin  daim
izlonmosinin vacib oldugu vurgulanmis vo biitiin rabitonin
tohliikesiz kanallar tizorinds aparilmasi, verilonlor bazasinin
yayimlanmadan owval fordi molumatlarin “maskalanmasi”
tovsiyye olunmusdur. Boyik verilonlorin  moxfiliyi  vo
tohliikesizliyi istigamatinds daha ¢ox tadqiqatlar aparilmalidir.
Galacok iglorimizds  bu istigamatds, yeni  verilonlarin
tohliikasizliyini tomin etmok mogsadila yeni yanagmalarin
verilmasi va klasterlosmo algoritmlorinin miiqayisali tahlili
noazords tutulmusdur.
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Abstract — Data is becoming increasingly important as a significant
part of the economy, industry, organization, business, and individual,
with the use of the Internet, smart devices and social networks. This
is a big data collection with a large volume and complexity of data,
and it is extremely difficult to maintain, manage and analyze a
Database Management System (DBMS). Big data contains a number
of problems, including noise accumulation, measurement errors,
security and privacy. The focus of the article is on security and
privacy related to big data.
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