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Xiilaso—Mpoqalada elektron saglamhq Kkartlarinda fardi
moalumatlarin tohliikasizliyi mesalalori tadqiq olunmusdur.
Elektron saglamhq kartlarn haqqinda qisa moalumat
verilmis, onlara olan tohliikssizlik tohdidlori tosnifat-
landirilmisdir. Elektron saglamhq kartlarinin hansi sartlor
daxilinda tahliikasizliyinin tamin olunmasi gqeyd olunmus,
fiziki sistema girisa nazarat olunmasi qaydalar: va bir sira
sifraloma iisullar gostarilmisdir.

Acar sozlar— elektron saglamlyq qeydlori; tibbi sanadlar; fardi
Malumatlarin tohliikasizliyi; tohdidlar; HIPAA

I. GIRIS
Informasiya comiyyatinin formalasmasi, ictimai hoyatin
biitiin saholorino informasiya texnologiyalarnm (IT) totbiq
edilmosi tibb sahosindo do 6z tosirini gostormisdir. Tibbi
xidmatlors artan tolobin  tomin olunmasi probleminin
konstruktiv  holli  iT-nin  sohiyyoyo  inteqrasiyasindan

gaynaglamr. IKT-nin tibb sahasino totbigi 2000-ci ildon osas
prioritetlar sirasina daxil edilmisdir [1].

Elektron saglamliq kartlar1 (ing. Electronic Health Cards,
ESK) fordi, saglam vo moxfi bir mihitdo saglamliq
malumatlarinin saxlandigi elektron totbiqdir. ESK-ya fordin
doguldugu giindan etibaran biitiin 6miir boyu molumatlar geyd
olunmaga davam edir. ESK-da hor bir Xosto iigiin fordi
molumatlar (diagnostik tasvirlor, reseptlor, laborator testlor,
aparllmig miisahido naticalori) yerlogir. Hokim homin
geydlardan istifads etmoklo kagiz iizarindo olan yazili xastalik
tarix¢alorinin oxunmasina ¢ox vaxt sorf etmir vo Xostonin
miialicosi tiglin lazimi miayino lsulunun segilmoasi ilo bagh
onlara gorar goabulunda operativ hall slds edir [2,3].

Elektron tibbi kartlarm bir ¢ox tistiinliiklori vardir, lakin bu
texnologiyada informasiya elektron miihitdo saxlandig iiciin
fordi molumatlara garst moxfilik vo tohliikasizlik tohdidlori
artmig olur. Odur ki, elektron sahiyyonin inkisaf etdiyi hazirki
dovrda fordi molumatlarin tohliikasizliyinin tomin edilmasi
kifayst godor aktual mosaladir.

Il. ELEKTRON SAGLAMLIQ KARTLARI

ESK xosto haqqinda biitiin lazimi tibbi molumatlarin
toplanmasina va istifade edilmesine imkan veran molumatlar
bazasidir.
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1960-1970-ci illords siiratlo inkisaf edon yeni informasiya
texnologiyalar1 ESK-nin inkigafina zomin yaratdi vo xastalorin
tibbi molumatlarina diinyanin har yerindon olgatanligini
miimkiin etdi [4]. ABS-da Muin Rochesterdoki “Mayo”
klinikas1 1960-c1 illorin avvellarinds ESK-n1 gabul edon ilk
boyiik sistemlordon biri idi. Aparilan tadqiqatlara gora 1965-Ci
ilo godor toxminon 73 xostoxana Vo klinik informasiya
layiholori tibbi sanadlarin va klinik molumatlarin saxlanmasi va
alinmas tigiin 28 layihos islomisdir [5].

Tibbi  molumatlarin  elektron miihitdo
asagidaki miisbat cohstlori var [6]:

saxlanmasinin

tibbi sonadlorin dagigliyi vo aydinligini artirmaqla
sohvlorin azaldilmasi;

tokrarlanmalar1 azaltmaq, mialicodo gecikmolori
minimuma endirmok, hokimlor torofindon daha etibarli gqorar
gabul edilmoani tamin etmok.

[6]-do ESK-larin arxitekturasi asagidaki kimi qruplasdi-
rilmigdir:

moarkazlogmis/tam inteqrasiya olunmus model. Bu
modelds biitiin cavabdehlik Sshiyys Nazirliyi va ya eSahiyya
moarkoazloring verilir;

Markazi-paylanmig/federallagmis model. Burada ESK
6zl Sohiyys Nazirliyinin 6hdesina verilir, onun bloklart iso
miixtalif sahiyys toskilatlarinda yerlasir;

hibrid model. ©vvalki iki modelin birlosmasidir.

Arxitekturaya uygun olaraq ESK-nmn tohliikesizliyi ii¢lin
miivafiq todbirlor goriiliir.

1. ELEKTRON SAGLAMLIQ KARTLARINDA
TOHLUKOSIZLIK MOSOLOLORI

Diinya sohiyys provayderlori tohliikasiz, effektiv, sl¢atan va
paylasilan tibb xidmatlori gostormok ti¢lin ESK sistemlaring
boyiik axinla miqrasiya edir. ESK fordi tibbi mslumatlarin
tohliikasizliyinin tomin olunmasi {iglin sistemin iglonmoasi vo
tohlilkasizlik ii¢iin optimal rejimin se¢ilmasini kifayat gadar
aktuallasdirir. Insanlarin gapali melumatlarinin yerlosdiyi ESK-
ya girisi olan tibb miisssalori  tibbi  molumatlarin
konfidensialligima vo tohliikesizliyine zomanat vermolidir.
Konfidensialliq dedikds, hamin molumatlara giris slds etmis
saxslorin Xastonin icazosi olmadan onun fordi molumatlarini
agmaga va yaymaga hiliququnun olmamasi basa diisiilir.
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Hiiquqi baximdan pasientin tibbi molumatlar1 olgatanlig
mohdudlasdirilmus, hokim sirri hesab olunan
informasiyalara aid edilir vo har bir 6lkods foaliyyst gdstaran
miioyyan ganunvericiliklo idars olunur.

Elektron fordi tibbi molumatlarla isloyorkon asagidaki
tohliiks Vo tohdidlor meydana ¢ixa bilar [2,3]:

toskilati tohdidlor. Badniyyatlos, icazosi olmadan ESK-
ya giris edon soxslor, hakerlar, insayderlor torsfindon yaranan
tohdidlar;

texniki tohdidlor. Molumatlarin itirilmosi, saxtalas-

dirilmasi, fiziki dasiyicilarin mohv olmasi naticosinds yaranan
tohdidlor.

Moalumatin  tohliikesizliyi ilo baglh tohdidlor
informasiyanin ti¢ xiisusiyyatina qars1 yonslir [8]:

adoton

konfidensialliq;

tamliq;

alyetanlik.
Biitiin bu xiisusiyyatlorin qorunmas1 ESK-lar ti¢iin vacibdir.

Bu xiisusiyyatlordan har hansi biri ilo bagh tohliikasizlik
todbiri lazimi saviyyado olmazsa, pasiyentlor haqqinda olan
fordi tibbi molumatlarin tohliikasizliyini tomin etmak gotinlosir.

Hazirda sohiyys infrastrukturuna zororli programlar,
botnetlor kimi vasitolorlo kiberhiicumlarin edilmasi hallari
coxluq toskil edir [7]. Kibertohliikasizlik insidentlorinin
Sohiyya sistemlorine gostardiyi tasir boyiik problemlara gatirib
¢gixara bilor.  Kibertohliikssizliys qars1 dayamgli  e-tibb
sisteminds asagidaki sortlor tomin olunmalidir:

1) fordin milayine vo miialicasinds ciddi fosadlar yarada
bilocak verilonlorin tamliginin tamin olunmas;

2) e-sohiyyoni  toskil
interaprobelliyin qorunmast;

3) soxso aid olan fordi tibbi molumatlarin gizliliyinin
tomin olunmasi;

4)  fordi tibbi molumatlara ancaq solahiyyatli soxslarin
istonilon vaxt girisinin tomin olunmasi lgiin sistemda
olcatanligin miimkiinliyi.

edon  sistemlor  arasinda

Sistemds insan sohvlari naticasinds bas veran pozulmalara,
insidentloro tab gatiro bilon davamli mexanizm iglonmalidir.
Oks halda, yani girisa nozarst vo autentifikasiya tisullar kifayot
godor olmazsa, fordi molumatlarin tigiincti soxs torofindon ol
kecirilmasi bas vero bilor. Fordi molumatlara icazoesiz
daxilolmalar noticesinda klinik verilonlorin pozulmasi hallar
miisahids olunur.

Moxfilik fordi molumatlar iizorindo icazoli  soxslor
torofindon nozarsti ehtiva edir. Fordi molumatlarin diger soxslor
torofindon idaro olunmasi naticesinds Xastenin fordi tibbi
molumatlar1 ogurlanir. Tohlikasizlik tomin edildikdo homin
malumatlara giris mahdudlagdirilir [9]. ESK  sistemlarinin
tohliikesizliyi asagidaki tisullarla hoyata kegirilir [10]:
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fiziki
olunmas;

tohliikasizlik ESK-ya girisloro nozarst

texniki tominatlar — sifralomo vo ya sobokolorarasi
ekran tsullarindan istifads olunmasi.

A. Fiziki sistemlaorda girisa nazarat edilmasi mexanizmi

Fiziki sistemlords girigo
agagidakilari ehtiva edir [11]:

1) molumatlara daxilolma icazasi olmayan goxslor iigiin
olcatmaz sistemin yaradilmasi,

2) sistemo daxil olmag istoyon biitiin soxslor tgiin
soxsiyyati tosdigloms bolmasinin olmast;

3) sifro vo fordi identifikasiya nomrolorinin (FIN) tomin
olunmasi;

4)  programin avtomatik baglanmasi prosedurunun yerina
yetirilmasi.

nozarot edilmoasi  mexanizmi

B. Sifrolomo disullar

Sifralomo proseslorindo miixtolif algoritmlordon on uygun
olani segmok vacibdir. Asagida sifraloms tisullarina niimunalor
verilmisdir [12]:

—CryptDB. Proksi osasli = sifroloma sistemidir. CryptDB
verilonlor bazasinin  sifrolonmosi  tisulu ilo  tohlilkasizliyi
miimkiin edir. Massacuset Texnologiyalar Institutu tarafindon
yaradilmigdir vo proksi sifrolomoys asaslanan verilonlor bazasi
sifroloma tisullarinin oksariyyati CryptDB-nin formasina uygun
qurulmusdur.

—T-SQL sifroloma - tranzaktiv quruluslu sorgu dili T-SQL
Microsoft SQL  server 2005-don bori totbiq olunan bir
sifralomo tsuludur. Sifrolomo osason bir-birindan forgli iki
tisulla aparila bilar:

Soffaf” sifraloma (ing. Tansparent data encryption).
Biitovlikdo verilonlor bazasma totbiq olunur. Bu sifraloma
isulunda omoaliyyatlar sahifalar iizrs aparilir.

Stitun gifraloma (ing. Column level encryption)- Soffaf
sifralomo tisulundan fargli olaraq istanilon siitunun sifralonmasi
ilo hoyata kegirilir vo Encrypt Key, Decrypt Key funksiyalari
tatbig olunana gadar islomir.

VI. HIPAA TOHLUK®SSIZLIK STANDARTI

1996-c1 ildo ABS-da gobul edilmis Tibbi Konfidensialliq vo
Mobilliyin Sigortalanmast haqqinda Qanun (ing. The Health
Insurance Portability and Accountability Act, HIPAA) biitiin e-
tibb sisteminds xasto molumatlarint qorumagq tigiin moxfilik,
tohliikasizlik va elektron amaliyyat standartlarini tolab edon vo
mithafizo Gsullarim toyin edon federal ganundur [13]. HIPAA
standartinda fordi molumatlarin tohliikesizliyi soxsi hayatin
toxunulmazligi vo konfidensialligt kimi iki vacib ideyaya
osaslanir. Soxsi hoyatin toxunulmazlhigi dedikds, xastanin tibbi
vaziyysti haqqnda kimin va nays olgatanligimin olmasinin
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mohdudlagdirilmasi, molumatlara girisi  olan  soxslorin
magsadlori barads qaydalarin olmasi kimi hiiquqlar daxildir.

Tohliikosizlik standartinda todbirlor ii¢ basgliq altinda
(inzibati, fiziki, texniki) qruplagdirilir [14].

— Inzibati todbirlar: fovgolade hallar vo goriilocok todbirlor,
riayot edilocok prosedurlar;

— Fiziki tadbirlar: saglamliq haqqinda molumat miihitins fiziki
girigo nozarst tadbirlori;

—Texniki tadbirlor: hiicumlardan qorunma, monitoring vo geyd
tisullar;, molumat otiirtilmosinds istifads edilo bilon sifralomo
metodlar1, daimi risk tohlili va risklarin idaro edilmasi.

NOTICO

Hazirda insanlarin elektron saxlanilan tibbi molumatlar
sistemlogdirilmis sokildo ESK-da saxlanilir. Texnologiyanin
inkisafi ilo  e-tibbin formalagmast vo onun  2sas
gostaricilorindon biri olan ESK-larin daha genis viisatlo
artmasina zomin yaradir. Digar torofdon bu yiiksalis onlarda
olan fordi tibbi molumatlarin tohliikssizliyina yonolmis
tohdidlorin ortaya ¢ixmasina sabab olur. Mogalodo ESK-da
olan fardi tibbi molumatlarin tohliikesizliyi sahasindos bir sira
todgigatlar nozordon kegirilmis, tohliikesizlik tsullarmin
tosnifati verilmig, HIPAA standarti haqqinda moalumat togqdim
edilmigdir.
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Abstract — The article has been investigated security problems of
personal data on electron health records. Brief information about
electron health cards has been shown, the security threats to them
have been classified. Conditions providing security of personal data
on electron health cards have been analyzed, rules for access to the
physical system and methods of encryption have been shown.
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