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Xiilasa— Moqalade Big Data dévriinds fordi molumatlarin
maxfiliyinin qorunmasi masalalori tadqiq olunmusdur. Boyiik
hacmli verilanlor insanlarin hayat tarzing, is va tahsilina miisbat
tasir etmoaklo barabar, onlar eyni zamanda bir sira informasiya
tohliikasizliyi tahdidlari va problemlari ila iizlasirlor. Buna gora
da boyiik verilonlor dovriiniin qarsilasdigi fardi melumatlarin
tohliikasizliyi problemlari bdyiik shamiyyat dasiyir. Big Data
erasinda fordi molumatlarin  tohliikasizliyinin  qorunmasi
masalalari arasdirilmisdir. Sonaye 4.0 ingilabina tokan veran
texnologiyalarin fardi malumatlar iiciin yaratdig tahdidlar va bu
texnologiyalarda fardi malumat sizintisina sabab olan amillar
gostarilmis vo onlarin aradan qaldirilmasi ii¢iin hall yollar: taklif
olunmusdur.

Agar sézlor— big data; informasiya tahliikasizliyi; Sanaye 4.0; fardi
malumatlarin tahliikasizliyi; agyalarin Interneti; siini intellekt.

I. GIRIS

Miiasir informasiya vo kommunikasiya texnologiyalarinin
(IKT) inkisafi vo coxsayli saholors totbigi noticosinds osash
doyisikliklor bas vermisdir. Miiasir dovrds bu doyisikliklordon
biri do foaliyyat saholorinds toplanan verilanlarin hacminin
boyiik siiratlo artmasidir. Biitiin faaliyyst sahslorinds oldugu
kimi elmds do verilonlorin hocmi siiratlo artir. Emal edilon
informasiyanin hazirki partlayisi dovriinde bu fenomen “Big
Data” adlandirilir. Elmdo boyiik hocmli elmi verilanlorin
stirotlo artmasina e-elmin inkisafi sobob olur. EImi verilonlor
novi, hacmi, istifado olunma tezliyi, 6miir tsikli vo s.
xtisusiyyatlori ilo forglonir. Aragdirmalarda asason 4 nov
todqgigat verilonlori xiisusi ohomiyysto malikdir: molumat
verilonlari, hesablama verilonlori, eksperimental verilonlor,
miisahida verilonlori. Homin verilanlarin har bir novii bu vo ya
digar dorocado konkret tadqiqatgr vo ya todqiqatgr qruplart ila
alagalidir [1].

Big Data, verilonlorin potensial doyorini aragdirmagi vo
nohang verilonlorin saxlanmasi vo tohlili ilo igtisadi vo sosial
inkisafa xidmot edir. Sonaye 4.0 Inqilabinin meydana galmasi
osyalarin Interneti (Internet of Things - 10T), siini intellekt (SI),
kiber-fiziki sistem (KFS) texnologiyalarinin inkisafi ilo baglidir
vo onlarin  miixtolif saholors totbigi do 6z novbasinds
verilonlorin miixtalif monbali va formatli olmasi potensialini
artirir.

Boyiik verilonlor dovriiniin baglanmasi tokca sosial toraqqi
ti¢lin vacib imkanlar yaratmur, eyni zamanda, bu texnologiyalar
comiyyata bir ¢ox informasiya tohliikssizliyi tohdidlorini vo
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fordi molumatlarin moxfiliyinin qorunmasi tolobini do gatirir.
E-elm miihitinin doa hall etdiyi masslalora gora togkil olundugu
alt sistemlorindo fordi molumatlarin qorunmasi prioritet
mosalalordan hesab olunur.

Belsliklo, Big Data texnologiyalar1 boyiik potensiala malik
olmaqgla yanasi, hom do miixtalif faaliyyst saholorino effektiv
tosir  gostorir.  Bu  texnologiyalar fordi  molumatlarin
tohliikosizliyi  baximindan  ciddi  problemlor  yaradir.
Verilonlorin toplanmasi, saxlanmasi vo istifadssi prosesindo
fordi molumatlar asanligla sizdirila bilar va bunun da tayin
edilmasi ¢atinlogor.

BIG DATA VO INFORMASIYA TOHLUKOSIZLIY1

IKT-nin siirotli inkisafi kommunikasiya vasitalorinin
coxalmasina, yeni informasiya resurslarmin yaranmasina,
informasiyaya osl¢atanligin asanlagmasina vo S. Sobob olmusdur.
Bu iso 6z novbesinds verilonlorin ¢ox siiratli artimina gatirib
cixarir. Belo boyiik hacmli verilonlorin analizi iigiin ananavi
texnologiyalarin  totbigi  olverigli deyil. Bu da yeni
texnologiyalarmm inkisafi tolabini meydana gatirir. O, faydalar
ilo yanasi artan inkisafi fonunda informasiya tohliikasizliyi
problemlarini ds ortaya ¢ixarir.

Big datanin totbiq olundugu saholordon asili olmayaraq
imumi xarakteristikalar1 var vo bu xarakteristikalar osas
problemlori 6ziinds oks etdirir. Big data konsepsiyasina iki ciir
yanagmaq olar: boyiik olgiilii verilanlor vo informasiya
texnologiyalarinin yeni bir névii kimi. Bir sozls, big data
konsepsiyast boyiik molumatlarin toplanmasi vo emali iigiin
paylanmis hesablama resurslarinin imkanlarindan istifado edon
yeni texnologiyadir [2].

Informasiya sisteminin normal foaliyyat prosesine miidaxilo
Vo ya informasiyam icazaSiz alda etmays cohd edan kanar
soxslor vo toskilatlar da informasiya tohliikesizliyine mithiim
tosir gostorirlor. Informasiya tohliikasizliyi mosalolori tokco
emal edilon informasiyanin olyetonliyinin, tamligmin vo
konfidensialliginin tomin edilmasi ilo bitmir. Problemin siyasi,
hiiquqi, iqtisadi, psixoloji, kadr tominati1 vo s. aspektlorini do
nozors almaq vacibdir [3]. Fardi molumatlar soxsin kimliyini
birbasa vo ya dolayisi ilo miiayyanlogdirmays imkan veran
istonilon molumat toplusu olub, 6z névbasinda-soxsi, hassas,
cografi va s. olmaqla névlandirilir [4]. Miasir dovrde fordi
malumatlarin moxfiliynin qorunmasi masalalori tok milli deyil,
elaca do global xarakter dagiyir.
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~ Big Data kontekstinds fordi molumatlar gox vaxt
Internetdaki fordi molumatlarla slagslondirilir. Buna gors, fordi
malumatlar iki kateqoriyaya bolmok olar [5]:

e Internetin yaranmasindan ovvalki fordi molumatlar,

e Internetin yaranmasindan sonraki fordi molumatlar

Big data dovriindo ¢oxsayli fardi molumatlar davamli
olaraq artir Vo onlarin toplanmasi, yayilmasi vo istifadssi ilo
alagodar risklors agagidakilar: misal gostarmok olar:

e  Soboks xidmoti provayderi torafindon molumatin sldo

edilmasi,

e Haker vs troyan tohdidlori,

e Qanunsuz malumat dovriyyasi.

Informasiya  tohliikesizliyinin ~ tomin  edilmasindo
insanlarla yanasi daha iki vacib komponent: proseslor vo
texnologiyalar istirak edir [2]. Big Data texnologiyalar1 yeni
miixtolif monbolardon alinmis strukturlagdirilmamis
verilonlorin  real zamanda emalim mimkin edir. Bu
texnologiyalar totbiq olundugu sahslordo inkisafa sabab
olmusdur. Big Data texnologiyalarinin totbigi fardlor barasinds
toplanan malumatlarin va onlarin moanbalorinin hadsiz deracads
geniglondirilmosine  gatirib ¢ixarmigdir. Bu  texnologiyalar
sayasinda fordi molumatlardan sui-istifads edilmasinin manfi
noticalori  tokca  ayri-ayri insanlarin  soxsi  hayatlarinin
gizliliyinin pozulmasinda deyil, ictimai hoyatda, igtisadiyyatda
Vo siyasotdo do oOziinii gostoro bilor. Boyik molumatlar
kontekstindo molumatlar ¢ox slagalidir vo molumatlarin dorin
tohlili miioyyan soxslorin maxfilik molumatlarim ifsa edo bilor
[6]. Bu da insanlarin molumat tohliikosizliyi mdévzusuna
diggstini artirir. Buna gora boyiik molumatlarin yaratdigi fordi
molumat  tohliikosizliyi  problemi  diqgstdon  konarda
qalmamalidir .

I1l. SONAYE 4.0 VO BIG DATA

Sonayede IKT-nin imkanlarmin genis miqyash tatbiqgi “4-cii
sonaye inqilab1” konsepsiyasinm da 6z boarabarinds gotirdi. Bu
inkisafla olagadar olaraq bir sira odobiyyatlarda da “4-cii
sonaye inqilabi” konsepsiyasi barasindo bshs edilmoys
baslandi. Sonaye 4.0 inkisafina tokan veran oasas amillori
asagidaki kimi geyd etmok olar [7]:

e informasiya vo kommunikasiya texnologiyalari,
o  kiber-fiziki sistemlor (KFS),
e  soboko texnologiyalart,
siini intellekt (SI),
big data vo bulud texnologiyalari,
modellosdirmo, virtualizasiya va simulyasiya,

insan-kompiiter
vasitalor.

qarsilighglt  vo  omokdashigr {iglin
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Dordiincii sonaye  inqgilabi  miqyasi, hecmi Vo
miirokkabliyina gora bagariyyatin biitiin avvalki tacriibalarinin
he¢ birino bonzomir. Onun siini intellekt, robototexnika,
nanotexnologiya, biotexnologiya vs s. daxil olmagla an genis
saholords heyrotamiz texnoloji sigrayisi yaradir. Bu texnoloji
sigrayigin ~ gotirdiyi  problemlordon on  baghicas1  fordi
molumatlarin  tohlitkasizliyi  vo  moxfiliyinin  qorunmasi
masalaloridir. Dordiincii sonaye ingilabina tokan veran yeni
texnologiyalarda ~ molumatlarmm  moxfiliyinin  qorunmast
masalaloring dair bir sira problemlor tadqiq olunmus vo onlar
agagida geyd edilmisdir.

A.  Osyalarin Interneti

Ogyalarin Interneti mahiyyatco Interneto qosulan obyekt,
magin vo qurgulardan verilonlorin toplanmasi, saxlanmasi,
emali vo analizi texnologiyasidir [8]. Miixtalif istifado
saholorinds 10T molumatlarin moxfiliyi bir sira todgigatlarda
arasdirilmigdir [9-11]. Golocak global 10T sobokasi moxfiliklo
bagli problemlor gotirir. l0T-un totbigindo  molumat
moxfiliyinin pozulmasi sobaoblorino asagidakilari gdstarmok
olar:

o lkin “emal olunmamuis” verilanlarin saxlanmasi;
e Cihazla tominat;
e  Enerji mohdudiyyati;

Sifrloma mohdudiyyati;
Standartlagdirmanin qeyri-kafi toskili;

Cihaz soviyyssindo molumat toplama vo paylasma
perspektivi baximindan IoT cihaz istehsalgisindan daha
az molumat olds edilmoasi.

B. Siini intellekt (Artificial Intelligence — Al)

Siini  intellekt molumatlarin ~ moxfiliyinin  pozulmasi
siyahisinda  6n  swradadir.  [12]-do  SI-in  gizlilik  riski
aragdirilmigdir. Real zamanda goriintiiniin emali insanin

saxsiyyatini miioyyanlosdirir vo milyonlarla fordi melumatlarin
moaxfiliyinin pozulmasina Sobab olur [13, 14]. Siini intellekt vo
robototexnikada verilonlarin - moxfiliyi mdovzusundaki osas
problemlars asagidakilar aid etmok olar:

Si asaslt texnologiyalar
standartlagdirilmas yoxdur,

. moaxfilik

uciin

e Istifadagidon raziliq toplamaq samorasizdir,

e SI gorarmin gebuluna nozarst edilmolidir.

C. Kiber-fiziki sistemlar (Cyber-Physical System — CPS)

Sonaye 4.0-1n asas moagsadi daha siiratli olmagq vs istehsalin
somaraliliyini artirmaqdir. Senaye 4.0 kontekstinds istifade
olunan osas texnologiya KFS-dir [15]. KFS miixtalif fiziki
obyektlor, stini altsistemlordon ibarot olan vo miixtalif
sensorlardan galon oks slagslordan istifads etmokls idars edilon
sistemlardir. KFS-nin igslomasi hesablama vs fiziki proseslarin
inteqrasiyasi prinsipins asaslanir, yoni fiziki obyektlor sistemin
bir hissesini togkil edir. KFS miistaqil vo agilli bir sistem
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yaradan vo buna gora do forgli vo fiziki cohstdon uzag olan
subyektlor arasinda inteqrasiyani asanlagdiran vo mixtolif
imkanlar yaradan texnologiyalarin toplusudur. Bu sistem ii¢
ardicil ssenariyo imkan verir: molumatlarin generasiyasi vo
alds edilmoasi, avvallor oldo edilmis malumatlarin hesablanmasi
Vo birlogdirilmasi vo nohayat, qorar dostoyi.

Umumiyyotlo, KFS konfidensialligi passivdir [16].
Todgigatda KFS-do konfidensialligin pozulmasinin iki yolu
geyd edilir:

o Fiziki soviyyado: Bu ciir gizlilik hiicumu sistemin
fiziki xiisusiyyatlorine birbaga miidaxilo edir. Masalan,

sohiyys ¢ipinin imkanlarini doyisdirmak.

Kiber saviyyado: Kompiiter virusu, program tominati
Vo saboks hiicumlart KFS-o kiber hiicumdur. Masslan,
saxta sensor molumatlari.

D. Bulud va bayiik verilanlar (Cloud and Big Data)

Boyiikk molumatlar, siibhosiz ki, Sonaye 4.0-do totbiq
olunan on vacib texnologiyalardan biridir. Buna sobsb agilli
algoritmlordon  istifado  edorok  strukturlasdirilmis  vo
strukturlagdirilmamig  verilonlorin genis sokildo toplanmasi,
emal edilmasi va analiz edilmasidir.

Digor vacib bir texnologiya aciq sistemlords ¢ox boyilik
hocmli verilonlari idara etmays va real vaxt rejiminds slageani
tomin etmoys imkan veron bulud hesablamalaridir. Bulud
hesablamalar diinyanin istonilon yerindan istanilon vaxtda
malumat olds etmok imkani verir, bu da rahatlig: artirrr [17].
Agilli fabrikds molumatlar rogomsal sokildo otiiriiliir, buna
goro  kibertohliikosizlik yeni sonaye inqilabinda osas rol
oynaywr. Informasiya  tohliikesizliyi ~ sistemlori  digor
texnologiyalarin potensialindan tam istifads tigiin vacibdir.

Bulud hesablamalarimin bu giin togkilatlar iiciin yaratdigi on
boyiik vo on kritik tohdid hassas vo soxsi verilonlorin,
informasiyanin hom gasdan, ham do qosdsiz olaraq itkisidir
[14].

Big Data arasdirmasi Si-nin istirakindan sonra siiratli,
effektiv vo dogiq oldu. Big Data vo Buludda olan asas
problemlor bunlardir:

o  Molumatlarin sifralonmasi;

Fiziki hossaslq;

e  Qeyri-miiosyyan verilonlorin paylasimi vo miibadilosi

siyasati;

Boyiik 6l¢iilii verilonlarin toplanmasi.

IV. BIG DATAERASINDA FORDI MOLUMAT
TOHLUKOSIZLIYININ KONSEPTUAL MOSOSLOLORI

Diinya olkalarinin tocriibasinds informasiyanin qorunmasi
aktual ~ mosololordon  hesab  olunur.  Informasiya
tohliikesizliyinin tomin olunmasi sahasinds fordi melumatlarin
milthafizesi mithiim problemlardan biridir. Bu problemin halli
istigametinda zaruri tadbirlorin hayata kegirilmasi magsadi ilo
milli normativ-hiiquqi bazanm, eloco do beynslxalq hiiquqi
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mexanizmlarin
Burada mosalaya
beynolxalg global
yanasmagq lazimdir.

formalagdirilmasi
ayri-ayri  Olkalor
informasiya tohliikosizliyi

oldugca ohomiyyatlidir.
kontekstinds  deyil,
kontekstindo

BoOyiik molumatlar dovriniin golisi fordi molumatlarin
moxfiliyinin qorunmasi ilo bagl comiyystdo yaranmus
tohliikkolorin  aradan  qaldirilmasi  yollarimi  gortlondirir.
Beynalxalq tocriibado ortaya qoyulan bir sira toloblorin 6lkomiz
ticiin do reallagdirilmasi miithiim masalolordandir. Bu taloblori
asagida geyd olundugu kimi névlandirs bilorik:

e  Cari vaziyysto uygun olaraq hiiquqgi-normativ bazanin

daim tokmillogdirilmasi;

maariflondirilmesi  vo  onlarda
informasiya  tohliikasizliyi  modoniyystinin  torkib
hissosi  kimi  fordi molumatlarmn  tohliikasizliyi
madaniyyatinin formalagdirilmasi (sosial sobakalor vo

S.).

Fordi molumatlarin tohliikesizliyindo hom toskilati, hom
hiiquqi, hom ds texnoloji mogamlar var va bunlar bir-birindon
asili olaraq inkisafdadir. Lakin texnologiyanin daha siiratli
inkisafi bu inkisaf dsullarimi doyisir vo yeni {sullarin
yaranmasina sabob olur, bozi tsullarin koéhnolib yararsiz
olmasma gatirib ¢ixarir. Ona géra do hiiqugi-normativ baza
inkisafa uygun olaraq daim tokmillogdirilmalidir.

Vatondaglarin

Comiyyoatin  informasiya  foaliyystinin  artmasi  ilo
informasiya tohdidlorinin say1 da artacaq. Bu tohdidlorin
garsisinin ~ alinmas1  mogsadi ilo  ohalinin  malumatliliq

saviyyasinin yiiksaldilmasi vo maariflondirilmasi istigamatindo
todbirlor gérmok lazimdir. Tadris vasitolorinin kdmayi ilo fordi
molumatlarin tohliikasizliyi madoniyystinin formalasdirilmasi
kiitlavi sokilda hoyata kegirilir.

Boyiik molumatlar dévriindo yaradilan onlayn media
insanlararasi {nsiyyot t(i¢tin on vacib mocralardan biri
olmugdur. Verilonlor haqqindaki informasiyaya olan nozaratin
giiclondirilmasi son doraco vacib mosalolordendir. ilk olaraq
malumatlara nozarsti vo idaroetmoni giiclondirmak vo anonim
sosial media {glin soboko molumatlarini anonim olaraq
gorumag; sonra fardi molumat tohliikasizliyinin cinaystkarlar
torofindon istifads edilmomosini vo daha boyik itki
vermomasini tamin etmok ti¢iin sosial informasiyaya nazarat vo
onu idaro etmok lazimdir. Bundan olavs, istifadagilorin
tohliikesizlik  todbirlori  baresindeki  maariflondirilmasini
artirmaq vo s$oxsi vacib molumatlarin  doldurulmasim
minimuma endirmok ii¢iin 6zlinii qorumaq ve ehtiyath
davranmaga ehtiyac duyulur. Nohayst, hokumot on qisa
miiddatdo boyiilk molumatlarin totbiqi {licin daha yaxs1

qaydalar1 vo tonzimlonmolori toqdim etmali vo hiiquqi
aspektlori giiclandirmalidir.
NOTICO
Boyiik  molumatlarin  inkisafi  kontekstindo  fordi

malumatlarin tohliikasizliyi 6lka vo comiyyatin inkisafi liglin
vacib strateji mévzu halina golmisdir. Ancaq sehv idarsetms,
haker hiicumlar1 vo goboka  sisteminin  tohliikasizlik
mosalalorindoki ¢atismazhiglar1 Sobobi ilo fordi molumatlar
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homigso moxfiliyin pozulmasi ehtimali ilo qarsilagir. Miiasir
inkisaf tendensiyalarina osason milli tohliikasizliyin tomin
edilmasi  sistemindo  fordi  molumatlarin  tohlikasizliyi
masalasinin rolunun galocokds daha da artacagini gérmok olar.
Big data molumatlarinin  tohlilkaesizliyi  vo  maxfiliyinin
gorunmasini hayata kegirmok figlin yalniz g¢ox sayda pesokar
fordi informasiya tohliikesizliyi texnologiyasi deyil, eyni
zamanda 6lkomizdaki votondaglarin moxfiliyinin qorunmas ila
baglh maariflondirilmasinin  giiclondirilmasi  lazimdir ki,
malumatlarin maxfiliyi ilo bagl tohliikasizlik todbirlori hayata
kegirilo bilsin.
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Abstract— The article explores the privacy protection issues of
personal information for era of Big Data. In addition to having a
positive impact on people's lifestyle, work and education, Big Data
faces a range of information security threats and challenges.
Therefore, the security issues of the personal data faced by the era of
Big Data are Oof great importance. The security problems of personal
data has been investigated in the era of Big Data. The threats to
personal data posed by technologies that spurred the Industry 4.0
revolution and factors leading to leakage of personal datain these
technologies have been shown and solutions have been proposed to
overcome these factors.

Keywords— big data; information security; Industry 4.0; personal
data security; Internet of Things; Artificial Intelligence.



